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Preocupacion por la ciberseguridad

En el primer semestre de este afio, Chile fue el objeto de mds de
4,000 millones de intentos de ciberataques en diferentes dmbitos,
de acuerdo con el informe de *Panorama Global de Amenazas”, de
Fortinet. A su vez, la Asociacion de Empresas Chilenas de Tecnolo
gia(Chiletec) ha alertado que durante la primera mitad de 2024, los
ciberatagues crecieron un 30% en nuestro pais, y ha llamado al Go-
bierno a generar apoyos mds concretos para las pequeias y media-

nas empresas en esta materia.

Estos ataques han afectado principalmente a sectores criticos co-
mo telecomunicaciones, salud y servicios financieros.El aumento en
2024 conrespectoal afio pasado refleja una tendencia de mayor fre-
cuencia y complejidad. Octubre esel *Mes Nacional de la Ciberse-

guridad”, pero a pesar de que las or-
ganizaciones de Chile estan encami-
nadas hacia un proceso de transfor-
macion digital y fortalecimiento de
laciberseguridad, losresultadoshan
sidoinsuficienteshasta ahora. La ci-
berseguridad yanoes una opcidn, es
una necesidad, desde las pequerias
empresas hasta las grandes organi-
zaclones, para protegerdatos y siste-
mas. Chile ha avanzado pero los de-
safios siguen creciendo, por lo que

es crucial seguir invirtiendo en tecnalogias de seguridad, capacita-
cion de equipos y promover una cultura de prevencion y respuesta

rdpida ante lasamenazas

Chiletec ha sefialado que debido a la falta de politicas intemas
formales de ciberseguridad en muchas pequefiasy medianas empre-
sasylasubestimacion de los riesgos, se estimaque siete de cadadiez
pymes no cuentan con medidas de seguridad adecuadas para pro-
tegersus activos digitales. Aunque hay un creciente interés en la di-
gitalizacidn, solo una parte de ese presupuesto se destinaa ciberse-
guridad, lo que aumenta significativamente el riesgo de sufrir ata-
ques. Ademas, el desconocimiento scbre como gestionar la seguri-
dad delas plataformas tecnoldgicas nuevas que implementan las ha-

ce atin mds vulnerables.

Los especialistas dicen que el ataque mds recurrente en Chile
ha sido el ransomware, una técnica utilizada por los hackers pa-
ra bloquear dispositivos, ya sea para demostrarsu poder o paraexi
gir un rescate a cambio de recuperar el acceso. Nuestro pais se
ubicaen el cuarto lugar en Latinoaméricay es décimo en el mun-
do entre los que mas sufren ataques por ransomware. La segunda
amenaza recurrenteen Chilees el phishing o robo deinformacion
personal, como contrasefias o datos de tarjetas de crédito, que per-
judica principalmente actividades y clientes del comercio mayo-
rista, multitiendas y empresas de servicio. En tercer lugar, estdn
losatagues web, donde Chile ocupa tambi¢n el tercer lugaren La-

Hinpamérica y 40 en el ranking glo:
bal por esta amenaza.

Se estima que siete de cada diez pymes no Se estima que en nuestro pais hay
cuentan con medidas de seguridad
adecuadas para proteger sus activos
d|g|ta|95 Aunque crece la digita]izanién' tan medidas para reducir la brecha.

undéficit de mds de 25.000 expertos
en ciberseguridad, que podria aumen-
tar a 47.000 para el afie 2029 y a
76.000 para 2035 si no se implemen-

Lasdreasmas urgentesdonde se nece:

hay poca inversion en ciberseguridad. sita cubriresta demanda son andlisis

de vulnerabilidades, gestion de ries-
gos, y respuesta a incidentes. Para
ahordar este desafio, es fundamental promover la formacion de ex-
pertos y generar alianzas con instituciones educativas y empresas.
En nuestre pais hay falencias, porejemplo, en la seguridad de los
datos bancarios y comerciales. Hace unos anos ¢l Bancode Chilesu-
frid elataque de un virus informatico perpetradodesde Europa o des-
de Asia, que tuve como objetivo el robo de un mento cercano adiez
millones de délares desde sus arcas. El 1 de octubre de 2018 se pu-
blico en el Diario Oficial laley 21.113, que declard octubre como el
Mes Nacional de la Ciberseguridad. También la ley 21.459 moder-
nizd las normas sobre delitos informaticos para adecuarlas al con-
veniode Budapest, y sus estdndares internacionales sobre esta ma-
teria. El tema exige cada vez mds actualizaciones.
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