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CIBERATACANTE

L
industria que recibid, propor-
cionalmente, mas correos
lectrénicos con suplan-
tacién de identidad (phishing)
durante 2024 en distintos paises.
Asilo revelo el Gifimo reporte de la
firma de seguridad de la informa-
que hace énfasis en que este
sector enfrenta problemas y de-
safios similares a los de ofros que
sobresale el hecho de que comer-
claliza metales preciosos, factor
que lo convierte en un objetivo
principal para los ciberdelincuen-
tes que buscan usar ransomware P A R A LO S
zacion.

“Considerando que en la indus-
tria existe un gran flujo de dinero,
atacantes solicitar un rescate
economico por la informacion
robada y/o encriptada”, afirma el
cos de ITQ Latam. Diego Toro.

También es un blanco de este
tipo de delitos porque maneja

g Al ser una industria que incluye el trabajo de

Clent ke tecnqlog'o ¥ distintos actores externos y la comercializacién de
explotaciones mineras, anade el 4 i o S
SE50iE 6 EyIET o DI, MOTes: metales preciosos, la mineria se ha convertido en
slempre infentarén enviar atagues afirman que un enfoqus:- integral que combine
de phishing que busquen llevar a tecnologia, capacitacion y protocolos claros, es la
cabo algdn grado de extorsion clave para enfrentarlos. por soria preuss

a mineria se convirtié en la
cion Horet Security, publicacion
se dedican a la fabricacién, pero ;
para extraer dinero de la organi-
es de un gran airactivo para los
arquitecto de negocios estratégi-
informacién muy relevante en
el un foco para los ataques informdticos. Los expertos
posterior en caso de poder con-
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POR QUE LA MINERIA ES UN BLANCO ESTRATEGICO PARA LOS CIBERATACANTES

Factor humano

La complejidad operativa del sector y su red de
actores externos como transportistas y provee-
dores internacionales facilita la propagacion de
correos fraudulentos. “Un alto porcentaje de los

colaboradores pertenecen a empresas externas,
lo que dificulta tener un nivel de cobertura y
seguimiento de la efectividad de las campanas”,
afirma el asociado de la Alianza Chilena de Ciber-
seguridad (ACC) y security manager de Accenture
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Ademds, en las dreas operativas y administra-
tivas, algunos trabajadores carecen de capa-
citacién suficiente para identificar intentos de
phishing, lo que incrementa la probabilidad de
que se concreten, explica el director de Ingenieria
Civil Informatica de la Universidad del Desarrollo
(UDD), Leonardo Causa. “Este tipo de ataques no
solo aprovecha las vulnerabilidades tecnoldgicas,
sino también el factor humano, evidenciando la
necesidad urgente de fortalecer tanto la infraes-
tructura de ciberseguridad como la formacion de
los equipos que operan en este entorno”, apunta
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seguir acceso a algin sistema o
data especifica relacionada con
la explotacién minera”, apunta.

Distintos objefivos

A diferencia de los ataques de
phishing en el sector financiero,
que suelen estar dirigidos a obte-
ner acceso a cuentas bancarias,
datos de tarjetas de crédito o
sistemas de pago. quienes atacan
ala mineria buscan credenciales
para acceder a sisternas ope-
rativos, plataformas de conirol

Victor Mitrano.

cultura propia en cada faena, lo
cual dificulta la gestion del cam-
bio, mientras que las tecnologicas
y financieras son industrias com-
pletamente digitales o en vias de
serlo”, afirma.

Lo que viene

“Las amenazas estan en
constante evolucion”, afirma el
socio de cyber en Deloitte, en un
escenario donde la superficie de
ataque sigue creciendo, las redes
loT proliferan y los espacios en
cloud siguen aumentando. Con
ello, la escasez de talento se ha
convertido en un desafio prepon-
derante a nivel global, indica Diaz.

El hecho de que el ano pasado
la mineria haya sido la industria
mds suplantada evidencia la cre-
ciente exposicion del sector frente
a la digitalizacion de sus opera-
ciones y la alta dependencia de

industrial o comunicaciones criti-
cas relacionadas con confratos

y operaciones. El asociado de la
Alianza Chilena de Ciberseguri-
dad (ACC) y security manager de
Accenture, Victor Mitrano, indica
gue los principales diferencias
entre estos rubros es que las
industrias financieras y tecnologi-
cas vienen trabajando en generar
una cultura de ciberseguridad

en todos sus niveles de gestion
hace muchos anos, “mientras que
los niveles operacionales de la
mineria han estado desconecta-
dos de esta tematica por largo
tiempo, llevando a diferenciarse
en temas como la identificacion
de las metodologias 6ptimas para
cada empresa y la gestion de
consecuencias y escalamientos
aplicables en estas”.

Ofro punfo relevante, sostiene
Mitrano, es el nivel de digitaliza-
cion propio del negocio. “La mine-
ria es principalmente presencial,
con frabajos en diversas ubica-
ciones y muchas veces con una
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AUMENTARON LAS MENCIONES
DE CIBERSEGURIDAD EN

LOS INFORMES MINEROS
PRESENTADOS POR EMPRESAS
GLOBALES EN EL SEGUNDO
TRIMESTRE DE 2024, SEGUN
GLOBALDATA.

60

DE LAS ORGANIZACIONES DEL
SECTOR CUENTA CON PLANES
CONCRETOS DE DIGITALIZACION,
SEGUN EL ESTUDIO MADUREZ
DIGITAL DE LA INDUSTRIA
MINERA.

el académico.

cadenas de suministro globales.
explica el director de Ingenieria
Civil Informatica de la Universidad
del Desarrollo (UDD), Leonardo
Causa.

"En un sector donde las ope-
raciones dependen de sistermas
industriales altamente automa-
tizados y fransacciones de gran
wvalor, la ciberseguridad no puede
ser vista como una opcién, sino
como una necesidad estratégi-
ca”, afirma el académico. En ese
senfido, apunta que las firmas
deben adoptar un enfoque
integral que combine tecnologia,
capacitaciéon y profocolos claros,
con inversién en la formacion
continua de los empleados, junto
a la implementacién de tecnolo-
gias avanzadas, como la auten-
ticacién multifactor y el cifrado
de datos sensibles, apoyado con
un monitoreo constante de las

acfividades en las redes y los siste-
mas. “Las empresas deben contar
con un plan sélido de respuesta a
incidentes que sea probado regu-
larmente. Esto garantiza que, en
caso de un ataque, las medidas
correctivas puedan aplicarse de
inmediato, minimizando los danos
y recuperando la cperacion con
rapidez”, explica Causa.

Las medidas deben considerar
tanto a la industria como sus pro-
veedores, partiendo por la con-
clentizacién de la problemdatica
como también con politicas de
exigencia y de reconocimiento
para todos los entes externos, ase-
gura el CEO de ZKTeco, Gustavo
Maluenda. “El frabgjo en conjunfo
con personal inferno calificado
como también con proveedores
es clave para exigir estdndares
minimos de exigencia y cumpli-
miento”, ratifica.
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