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Del fraude por e-mail a falsas voces y rostr

Nuevo tipo de estafas
mediante uso de IA

El avance de la Inteligencia
Artificial (IA) ha transforma-
do para siempre nuestra vida
digital. Aunque los chatbots y
algoritmos hacen mas facil y efi-
ciente nuestra experiencia en li-
nea, también han creado nuevas
amenazas de ingenierfa social,
que al igual que las estafas tra-
dicionales, buscan robar datos
personales, informacién banca-
ria y detalles sensibles, tanto de
personas como de empresas.

Isabel Manjarrez, investiga-
dora de seguridad del Equipo
Global de Investigacion y Anali-
sis de Kaspersky, sefiala que con

la TA, los ciberdelincuentes han perfeccionado
tacticas como las estafas de phishing, cuyos
ataques en Chile aumentaron 125% en 2024,
en comparacion con el afio anterior, segin el
Panorama de Amenazas de Kaspersky.

Agrega que a través de mensajes falsos, los
estafadores engafian a sus victimas para que
revelen inadvertidamente sus correos, con-
traseflas o datos de sus tarjetas bancarias. Se
dirigen tanto a usuarios como a empresas, de
forma masiva o personalizada, disfrazados de
notificaciones de bancos, proveedores de ser-
vicios, sistemas de pago electronico u otras or-
ganizaciones, incluso puede parecer que pro-
vienen de alguien que conocemos.

“Es comun que estos mensajes de estafa
estén mal redactados y tengan errores ortogra-
ficos, no obstante, los modelos de aprendizaje
automatico (LLM’) han mejorado la capaci-
dad de los delincuentes para que los mensajes
tengan una gramatica impecable y sean mucho
mas convincentes; incluso logrando imitar pa-
ginas auténticas de diferentes companias au-
mentando asi el éxito de sus ataques. Con esto,
ahora pueden dirigirse a sus victimas en distin-
tos idiomas y replicar estilos de comunicacion
de una persona especifica, como un amigo
o un socio, pues los modelos de aprendizaje
también son capaces de analizar publicaciones
en redes sociales u otra informacién publica
de esa persona”, indica la experta.

Otro ejemplo que detalla Isabel Manjarrez
son las ultra falsificaciones, también conocidas
como deepfakes: contenidos multimedia mani-
pulados con Inteligencia Artificial. “Con ape-
nas unos segundos de una grabacion de voz, la
IA puede generar clips de audio; ademas, tam-
bién facilita la alteracion de imdgenes y videos
modificando rostros y sus expresiones. Se es-
tima que, en promedio, ocurre un intento de
deepfake cada cinco minutos y que, para 2026,
hasta el 90% del contenido en linea podria
generarse de esta forma. Esto es preocupante
porque, dado que los deepfakes pueden repli-
car de manera convincente la imagen o la voz
de una persona, el riesgo de suplantacion de
identidad aumenta”, advierte la investigadora.

Explica que los ciberdelincuentes han
adoptado estas herramientas avanzadas para
emplear ticticas mas complejas. Por ejemplo,
roban cuentas de aplicaciones de mensajetfa,
como Telegram o WhatsApp; con los mensa-
jes de voz en los chats crean grabaciones que
imitan a los dueflos de esas cuentas y las en-
vian a contactos de confianza de las victimas,
como amigos, familiares o clientes, para esta-
farlos. Ademds, al poder manipular imagenes y
videos, realizan videollamadas suplantando la
identidad de personas conocidas.

“Con estas técnicas, los delincuentes soli-
citan transferencias bancarias urgentes o in-
formacion confidencial, aprovechando la con-
fianza de otros para cometer fraude, tanto a
nivel personal como empresatial. Es alarman-
te, pero posible”, sefiala.

Anade que los ataques con deepfakes han
evolucionado de tal forma que los estafadores
también recurren a imagenes y voces de cele-
bridades o figuras publicas para difundir sus
trampas. Estas incluyen desde anuncios falsos
que promueven hacer inversiones en platafor-
mas fraudulentas o inexistentes hasta estafas
de tipo romantico en las que engafan a las

victimas para ganar
su confianza y pedir-
les dinero. También
han utilizado audios
falsos en ataques di-
rigidos a individuos
y sistemas bancatios
con autenticacion
por voz.

“En resumen, con
la Inteligencia Arti-
ficial los criminales
pueden automatizar
la producciéon masiva
de contenido fraudu-
lento, haciendo sus
ataques mas sofisti-
cados y dificiles de
detectar. Por eso, a
medida que esta tec-
nologfa avanza, nues-

tra defensa debe enfocarse en dos frentes: téc-
nico y educativo”, sostiene Isabel Manjarrez.
Medidas preventivas

La experta indica que, a nivel técnico, exis-
ten soluciones prometedoras que se pueden
adoptar, como las marcas de agua, para etique-
tar contenido generado por IA; detectores de
deepfakes, para identificar caractetisticas especi-
ficas de contenido manipulado; y firmas digi-
tales, las cuales ya se utilizan en transacciones
bancarias y comunicaciones importantes, para
verificar la autenticidad de imagenes, videos y
audios alterados. Sostiene que el principal de-
safio de estas medidas es evolucionar a la mis-
ma velocidad que los grandes modelos de len-
guaje y la IA generativa, exigiendo una cons-
tante actualizacion para que sean efectivas.

Isabel Manjarrez expresa que a nivel edu-
cativo, hay una brecha critica; un desconoci-
miento de lo facil que es explotar la Inteligen-
cia Artificial.

“La ciberdelincuencia aprovecha esta falta
de conocimiento, lo que resalta la necesidad
de un didlogo abierto y de campanas educati-
vas sobre los riesgos. Si bien los deepfakes y las
estafas impulsadas por la IA presentan retos
cada vez mayores, comprender estas amena-
zas es el primer paso para enfrentarlas. No
hay por qué tener miedo, si combinamos so-
luciones y mejores practicas de seguridad con
una adecuada alfabetizacion cibernética, tanto
usuarios como organizaciones podemos redu-
cir los riesgos y contribuir a la construccién
de un entorno digital mas seguro y resiliente”,
concluye.
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