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Titulo: Hackeo de WhatsApp: como los cibercriminales se apoderan de los contactos para pedirles dinero

Si lo llaman del Minsal para pedirle informacion sobre sus vacunas, cuelgue altiro

Hackeo de WhatsApp: como los

cibercriminales se apoderan de los
contactos para pedirles dinero

Los criminales

se aprovechan

de una funcion
para trasladar la
aplicacion de un
namero de celular
a otro.

ARiEL DiEGUEZ

te I\/I e puedes prestarme

plata asta las 11so-

lamente”. Uno de tus
contactos de WhatsApp te esté
pidiendo “un favor enorme” y el
mensaje tiene errores inocentes y
sospechosos. El “solamente” pe-
gado al 11 ya, pasa, pero el “me”
no puede aparecer dos veces. “Me
puedes prestar” o “préstame”,
pero no las dos formas en una
misma frase. Lo otro es que no tie-
ne nada que ver “asta”, sinénimo
de méstil y de cuerno, porque lo
correcto es “hasta”. Esto no llega
hasta aqui.

“Son solamente 100.000 mil pe-
s0s”. Si escribi6 100.000, no tiene
necesidad incluir “mil”. ¢Seré el
autocorrector? ¢La persona que
supuestamente te estd enviando
estos mensajes habitualmente usa
estas expresiones? Si la respuesta
es no, hay que desconfiar. Mucho
mas si en ninglin momento usa tu
nombre o el alias con que habitual-
mente se dirige a ti.

Ciberdelincuentes hackean
cuentas de WhatsApp y los contac-
tos que figuran en ella empiezan a
recibir frases de este tipo.
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Asi es el WhatsApp de la estafa: con un sospechoso asta sin hache.

CAPTURA DE PANTALLA

“Actualmente se ha viralizado,
através de los diferentes medios
de comunicacién, un nuevo método
de estafa que consiste en simular
ser del Ministerio de Salud, solici-
tando el cédigo de verificacién a
través de la aplicacién WhatsApp.
Una vez que este cédigo es entre-
gado por cada una de las victimas,
comienzan a extorsionar y solicitar
dinero a cada uno de los contac-
tos que registran los dispositivos
electrénicos”, explica el inspector
Esteban Donoso, de la Brigada del
Cibercrimen Metropolitana de la
PDI.

El que llama pide informacién
sobre las vacunas del usuario,
pero en realidad va tras otro dato.
“La aplicacién de WhatsApp man-
tiene un cédigo tnico e irrepetible
por cada uno de los usuarios”,
explica.

Gabriel Bergel, presidente de
la Fundacién de Ciberseguridad
8.8, explica cémo funciona el se-
cuestro de WhatsApp. “Lo que los
cibercriminales tratan de hacer es
tomar el WhatsApp de otra perso-
nay a través de él pedir plata”,
cuenta.

Todo comienza con un servicio
de esta aplicacién a los usuarios:
si por alguna razén alguien debe
cambiar de teléfono o de nimero
telefénico, puede trasladar todos
sus contactos de WhatsApp, sin
necesidad de volver a digitarlos
uno por uno. Para hacerlo, en la
misma aplicacién hay que seguir
una serie de pasos.

Los delincuentes primero esco-
gen un nimero de celular autén-
tico, probablemente de alguna de
las bases de datos que circulan
por Internet. Luego abren What-
sApp en su teléfono y piden a la

aplicacién trasladar el WhatsApp
del nimero que escogieron al de
ellos. Tienen que digitar el nimero
del celular del usuario, o sea, el
“antiguo”, y el del delincuente, o
sea el “nuevo”.

Entonces WhatsApp envia al
teléfono del usuario un cédigo.
“Cuando a uno le llega ese cédigo,
tiene la advertencia de que no hay
que transferirlo, no hay que entre-
garlo a un tercero. Lo que hacen
los cibercriminales es que inven-
tan alguna excusa, en este caso
una encuesta, y en la llamada de
teléfono que le hacen a la victima
le dicen oye, necesitamos un cédi-
go para validar la encuesta, para
verificar tu identidad, lo que sea.
Te acaba de llegar a WhatsApp. La
gente no se da cuenta y termina
relacionando ese cédigo que le lle-
g6 para cambiar el nlimero con la
mentira o el engafio que le estén
haciendo por teléfono”, cuenta.

El usuario le dice el cédigo al
supuesto encuestador, quien lo di-
gita en su propio teléfono y listo,
se apodera del WhatsApp ajeno.
El usuario lo pierde. “Los delin-
cuentes sélo tienen acceso a los
nimeros de los contactos, no a lo
que uno dijo antes por WhatsApp.
Como uno guarda papd, mama,
hermano, amiga, empiezan a con-
tactarse con ellos para pedirles
plata”, explica.

El WhatsApp se puede recupe-
rar, asegura. “Existe un procedi-
miento en el que WhatsApp ba-
sicamente valida tu identidad. Te
van a hacer llegar un cédigo a tu
correo electrénico o a otro nime-
ro, para tratar de determinar que
td eres efectivamente el duefio de
esa cuenta y no el cibercriminal”,
dice Bergel.
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