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Campana 2024: Como (intentar) reconocer videos e imagenes
generados con inteligencia artificial

No hay una herramienta tecnolégica que permita identificar las fotografias creadas con esta tecnologia, pero si ayuda fijarse en detalles
como la piel, la forma de los cuerpos, las sombras y el contexto en que fueron publicadas.

El pasado 28 de agosto se inicid la cam-
paiia electoral para las elecciones de octu-
bre. En ese contexto es que han aumentado
en redes sociales las imagenes, videos e
informacién falsa generada con inteligencia
artificial (IA), que involucra tanto a candi-
datos como a figuras politicas contingentes.

Una de las imagenes generadas con IA
es, por ejemplo, la de la presidenta de la
Céamara de Diputados, Karol Cariola, junto
con la ministra vocera de Gobierno, Camila
Vallejo. La publicacion en X (ex-Twitter),
en que se ve a ambas embarazadas vistien-
do un vestido celeste y un pafiuelo verde,
haciendo alusién a los movimientos provida
y proaborto, acumula ya mas de 20 mil
visualizaciones.

La misma cuenta que difundié esta ima-
gen publicé un supuesto video en el que se
puede ver al abogado Luis Hermosilla
—quien recientemente ingresé a prisién
preventiva en el marco del caso Audio—
junto con el exalcalde de Recoleta Daniel
Jadue y al fundador de la Coordinadora
Arauco Malleco, Héctor Llaitul, quien fue
condenado a 23 afios de carcel por delitos
contemplados en la Ley de Seguridad Inte-
rior del Estado, hurto de madera y atenta-
dos contra la autoridad.

También, el candidato de Chile Vamos por
Santiago, Mario Deshordes, generd un video
para sus redes con contenido creado con
inteligencia artificial, para advertir los
peligros de este tipo de desinformacion.

Aunque los expertos coinciden en que atin
no existen herramientas que identifiquen
automaticamente las imagenes creadas con
IA, hay ciertos elementos comunes en este
tipo de contenido que permiten que los
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Esta fotografia falsa creada con 1A ya lle-
va mas de 20 mil interacciones en X.

usuarios no confundan estas imagenes falsas
con la realidad.

Lo primero es revisar el contexto en el
que es publicada la imagen y asegurarse de
que este se relacione con las personas o
figuras politicas que aparezcan en ella. Por
ejemplo, la diputada Karol Cariola y la
ministra Camila Vallejo tienen tan solo unos
meses de embarazo, no como se ve en la
fotografia. Ademads, en los bordes de la
supuesta manifestacion se pueden apreciar
personas caracterizadas —similares a las de
peliculas biblicas— que no pertenecen al
contexto de una marcha en Chile.

Otro detalle son las extremidades y tex-
turas de la piel: puede que quienes aparecen
en las imagenes generadas por IA presenten
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El candidato Mario Deshordes generé un
video falso creado con TA, para advertir so-
bre las deep fakes.

Lo que sucede en Chile no es nuevo si
se observa la experiencia de otros
paises, aunque en estos la generacion
de imagenes —por ejemplo, en EE.UU.
o Espana— es de mejor factura que los
ejemplos que se han visto en Chile.

deformidades o tengan, por ejemplo, una
cantidad incorrecta de dedos, y que su piel
se vea brillante o similar a la de una figura
de cera, como puede observarse en la ima-
gen de la ministra y la diputada. De igual
manera, puede haber desarmonias en las
sombras, que pueden no coincidir con las de

las personas u objetos de la imagen.

Lo que sucede en Chile no es nuevo si se
observa la experiencia de otros paises,
aunque en estos la generacion de iméagenes
—por ejemplo, en EE.UU. o Espaiia— es de
mejor factura que los ejemplos que se han
visto en Chile.

John Atkinson, académico y director del
Magister en IA de la UAL explica que la
calidad de las imagenes depende del prompt
o las instrucciones que se den al programa.
"Todo basicamente va en la creatividad para
usar el prompt. Hay gente de aca, especial-
mente los que estan en el rea de disefio,
marketing y temas audiovisuales, que son
muy buenos para eso. En el fondo, aprenden
a especificar bien el tema (...), depende de la
delicadeza y de la astucia”.

Valentina Montero, directora del Magis-
ter en Tnvestigacion y Creacion de la Tmagen
de la Universidad Finis Terrae, afirma que lo
llamativo de esta préctica
no es el objetivo, sino que
“es la facilidad para reali-
zar este tipo de imagenes”,
ya que antes se necesitaba
un conocimiento méas
sofisticado en distintas
herramientas para realizar
montaje de fotografias.

Montero considera que
mientras mds imagenes se
difundan, menos creibles seran para las
personas. "Creo que esta saturacion que va
a haber de imagenes hechas con inteligencia
artificial nos va a llevar a un punto de esta-
llido de la sospecha donde no vamos a creer
en nada”. También explica que es complejo
poder establecer una forma para identificar

contenido, ya que los avances tecnolégicos
solucionan rapidamente los errores que se
pueden ver hoy.

Aligual que Valentina Montero, Marcelo
Mendoza, académico del Departamento de
Ciencia de la Computacion UC e investigador
principal del Centro Nacional de Inteligencia
Avrtificial (Cenia), considera que el fendmeno
de la creacién de contenido con IA no es
algo nuevo.

Segin sus investigaciones, “en las tltimas
tres elecciones presidenciales ya se han
usado bots en Chile con mayor o menor
presencia en algunas de ellas, pero en el
caso de la inteligencia artificial generativa,
esto es imdgenes o textos generados por
computadores, esto es bastante mas nuevo”.

Claudia Lépez, académica de la Universi-
dad Técnica Federico Santa Maria e investi-
gadora principal del Niicleo Milenio de In-
vestigacion Futuros de la Inteligencia Artifi-
cial (FAIR), recuerda ejemplos de paises
como EE.UU., India o Argentina, y otros en
que se ha utilizado la TA con objetivos mali-
ciosos en politica. "Ayuda en la generacion
de contenido (itil, pero también de contenido
falso. Hay harto riesgo ahi no solo en los
deep fakes que llaman un monton la aten-
cion, sino que también escritos que son
generados con inteligencia artificial”.

La experta considera que la solucién para
identificar estas fotograffas no es otra
herramienta tecnolégica, sino que "crear
estandares donde los contenidos generados
por inteligencia artificial transparentemente
tengan que decir obligatoriamente que
fueron generados por inteligencia artificial y
que si no se hace eso, sea algo penable y que
no estd permitido”.
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