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Cémo Telegram se convirtié en una zona de caza para criminales y policias

» En docenas de casos de los ultimos cinco afios las autoridades de EE.UU. han procesado a delincuentes utilizando sus propias palabras, publicadas en canales d
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Como Telegram se convirtio en unz
zona de caza para criminales y polic

Incluso los asesinatos y los complots terroristas suelen discutirse publicamente
en la aplicacion, lo que brinda a las autoridades de EE.UU. pistas criticas.

Joel Schectman, de The Wall Street
Journal

Cuando el agente federal Chris Janczewski
estaba tratando de estrangular el flujo de di-
nero aunared de Al Qaedaen 2020, prime-
ro consider6 infiltrarse en un foro exclusi-
vo para invitados o buscar pistas en la red
oscura.

Luego, el investigador criminal del Servi-
cio de Impuestos Internos encontro al gru-
po hablando abiertamente sobre su plan en
un foro publico en Telegram, uno de los
miles de canales donde la gente habla de ac-
tividades ilicitas que van desde la venta de
pornografia infantil hasta la venta de iden-
tidades robadas.

La célula terrorista habia implorado a sus
seguidores en el foro que proporcionaran ar-
mas a “los muyahidines en Siria”, e inclu-
y6 una direccion de bitcoin para los fondos.
El descubrimiento permitié a las autorida-
des estadounidenses incautar dinero desti-

nado a células terroristas sirias y condujoa
arrestos en el extranjero.

Durante afos, las fuerzas del orden de
todo el mundo se han quejado de que Tele-
gram hizo la vista gorda ante el comporta-
miento ilicito. Las autoridades francesas
arrestarona su fundador, Pavel Durov, el mes
pasado, acusdndolo de complicidad en el
trafico de drogas y material de abuso sexual
infantil y de no cumplir con las 6rdenes le-
gales. La empresa tenfa desde hacia tiempo
una politicade ignorar las solicitudes de ci-
tacion de las fuerzas del orden.

Pero el caso de Janczewski y otros ilustran
una verdad incomoda: aunque Telegram
presentaba un refugio para los delincuen-
tes, su accesibilidad lo ha convertido desde
hace tiempo en un coto de caza paralos po-
licias.

En docenas de casos en los ultimos cinco
anos, las autoridades estadounidenses han
procesado a delincuentes utilizando sus
propias palabras publicadas en canales de

Telegram, a menudo totalmente publicos,
seglin muestra unarevision de los casos del
Departamento de Justicia de Estados Unidos.

A principios de este mes, las autoridades
acusaron a dos estadounidenses de liderar
un grupo neonazi internacional llamado
Terrorgram que usaba la aplicacion para
alentar a los seguidores a asesinar a perso-
nas homosexuales, bombardear instalacio-
nes federales y asesinar a funcionarios es-
tadounidenses. El grupo incit6 a multiples
actos de violencia, incluido el asesinato en
octubrede 2022 de dos personas a las puer-
tas de un bar gay en Eslovaquia, dijeron las
autoridades.

Los fiscales utilizaron canales publicos de
Telegram en los que los dos acusados su-
puestamente distribuyeron una lista negra
de senadores, jueces y fiscales estadouni-
denses alos que presionaron a susseguido-
res para que mataran. Uno se declaro ino-
cente; el otro no se declaro culpable publi
camente.
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Aunque a menudo se as(
sajerfa cifrada, Telegram
plataforma de redes soci
book, que permite a cualc
pos de acceso publico en 1
compartidos, con poca vig
dicen.

Exagentes federales dicer
berga criminalidad de tod
se ha convertido en una he
pensable para laaplicacion
cionarios encargados de ha
europeos también han util
ma para infiltrarse en gr
incluso sin la cooperacion
cen los funcionarios.

“Si bien casi no hay una:
des sociales que no esté
por delincuentes, Telegrar
limitar el abuso de su plataf
sea posible”, dijo el directc
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de Telegram, Mike Ravdonikas.

A principios de este mes, Durovdijoenuna
publicacion que era falso describir a Tele
gram como “una especie de paraiso andrqui-
co”, y agregd que acusarlo personalmente
era un “enfoque equivocado”. La semana
pasada, los fiscales franceses dijeron que
desde el arresto de Durov, Telegram se ha
vuelto mucho mds cooperativa.

Durante el tltimo mes, los fiscales y otros
funcionarios europeos dicen que la compa-
iifa ha comenzado a cumplir regularmente
con las solicitudes de las fuerzas del orden
que buscan datos de usuarios en todo el con-
tinente, incluidos mds de un centenar de
Francia, un cambio con respecto a su pos-
tura anterior.

Un arma de doble filo

Las conversaciones abiertas permitieron a
Janczewski identificar una sola direccion de
billetera terrorista y eventualmente usarla
para localizar mds de 155 cuentas de crip-
tomonedas en linea vinculadas a Al Qaeda.
“Significo que podia rastrear sus transaccio-
nes desde mi casa sin tener que ira Siria, de-
vastada por la guerra”, dijo Janczewski,
ahora jefe de investigaciones en TRM Labs,
que investiga el fraude relacionado con las
criptomonedas.

A pesar del riesgo obvio, a los narcotrafi-
cantes, las células terroristas y los estafado-
res les gusta la apertura de los canales pu-
blicos de Telegram y sus mil millones de
usuarios porque les permite ampliar su al-
cance, dicen ex agentes federales.

Antes de la creacion de Telegram en 2013,
los delincuentes tendifan a utilizar foros de
la darknet altamente aislados, inaccesibles
para los usuarios habituales. Las autorida-
des podian desmantelar esos centros delic-
tivos mediante drdenes judiciales, pero no
podian rastrear ficilmente a sus usuarios
cuando se trasladaban a otros lugares en li-
nea porque los foros estin muy aislados, di-
jeron los investigadores.

Por el contrario, los usuarios de Telegram
a menudo usan identidades tinicas en do-
cenas de foros, lo que proporciona a los in-
vestigadores una hoja de ruta, dijo Seth
Goertz, unex fiscal federal que investigo de-
litos cibernéticos y ventas de drogas en li-
nea.

Aun asi, la plataforma es mas util para los
criminales que para los investigadores, ya
queayudaa los cdrteles mexicanosa reclu-
tar asesinos asueldo o les da a las operacio-
nes de lavado de dinero chinas una platafor-
ma para encontrar clientes, dijo Evan Kohl-
mann, un consultor antiterrorista que ha
trabajado para el FBI y ha testificado como
testigo en docenas de casos relacionados
con Telegram. Lo que lasautoridades detec-
tan en Telegram “es una pequena gota en el
océano”, dijo.

Una relaciéon complicada
Telegram y su fundador, Durov, tienen des-
de hace tiempo una relacion complicada con

los gobiernos occidentales. En 2018, Fran-
cia hackeo el teléfono de Durov; un ano
después, el director ejecutivo fue invitado
aalmorzar con el presidente francés Emma
nuel Macron y le ofrecieron la posibilidad
de obtener la ciudadania.

Enun informe de 2023 sobre delitos de ex-
plotacién infantil, el Departamento de Jus-
ticia menciono a Telegram por su nombre
como facilitador del intercambio de videos
de violaciones infantiles.

Pero laactitud libertaria de Durov también
atraia al gobierno estadounidense. En 2011,
el ejecutivo tecnologico ruso se enfrento
puiblicamente con el Kremlin por las exigen
cias de entregarlos datos de los usuarios de
su empresa anterior, VKontakte. El sitio se
habia convertido en una herramienta para
que los criticos del presidente ruso Vladimir
Putin organizaran protestas masivas para
desafiar su gobierno, y el Kremlin comen-
20 a presionar a Durov para que vendiera
VKontakte a un confidente de Putin, Igor Se-

chin.

Durov también se resistio a esa venta. La
embajada de Estados Unidos tenia una ac-
titud ambivalente respecto de VKontakte
porque el sitio hacia poco por regular lo que
Estados Unidos consideraba actividades de-
lictivas ni prestaba atencion a los derechos
de propiedad intelectual, dijo un ex funcio-
nario estadounidense que trabajaba en Mos-
cu. Pero cuando el Kremlin comenzo a ame-
nazar su negocio, la embajada se puso en
contacto con €l para facilitar su salida de Ru-
sia.

El funcionario dijo que Durov ya estaba tra-
bajando en una nueva aplicacion de men-
sajerfa que luego se transformaria en Tele-
gram. Durov la describié como una plata-
forma con servidores repartidos por todo el
mundo que serian esenciales para cual-
quiera que evadiera la vigilancia del go-
bierno. El Departamento de Estado se nego
a hacer comentarios.

Porahora, Durov parece dispuesto a redu-

» Pavel Durov, CEO de
Telegram.

cirsu actitud de laissez-faire en lo que res-
pectaa lavigilancia de su plataforma. La se-
mana pasada, anuncio en su canal que los
términos de servicio de Telegram habian
cambiado para advertira los usuarios de que
“las direcciones IP y los numeros de telé-
fono de quienes violen nuestras reglas pue-
den ser revelados a las autoridades perti-
nentes en respuesta a solicitudes legales
vilidas™. @
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