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Noticia general
Grupo Nuestros Parques exige millonaria compensacién a GTD por ciberataque de 2023

Grupo Nuestros Parques exige
millonaria compensacion a
GTD por ciberataque de 2023

Inmobiliaria Parque la Florida SpA demandd a GTD Teleductos S.A. por
$1.067 millones tras un ciberataque en octubre de 2023 que, segun indica la
empresa, paralizo sus servicios contratados y afecté sus operaciones y
reputacion.

LEONARDO CARDENAS

Inmobiliaria Parque la Florida SpA (IPLF),
parte del holding Grupo Nuestros Parques,
demandoé a GTD Teleductos por $1.067 mi-
llones por dano moral tras un ciberataque
en octubre de 2023 que interrumpio por
completo los servicios contratados. Esta es
la segunda demanda que enfrenta GTD por
este incidente; previamente, lonix, empre-
sa de Nicolds Luksic, present6 una accion si-
milary solicit6 la terminacion de su contra-
to con GTD, uno de los principales provee-
dores de internet en Chile y Peru.

El Grupo Nuestros Parquesesun holdingcon
mas de 20 anos de experiencia enla adminis-
tracion y operacion de cementerios-parqueen
la Region Metropolitana. Entre sus principa-

les propiedades se encuentran el Cementerio
Parque el Prado, Parque Santiago, Parque El
Manantial y Cementerio Parque Canadn. La
companifa ofrece la venta de sepulturas, ser-
vicios de cremacion y asistencia funeraria. Es-
tos servicios dependen en gran medida de la
continuidad y operatividad de sus plataformas
digitales para facilitar la atencion y los pagos
de los clientes, asi como la gestion interna de
contratos y recursos, indican.

El incidente ocurrio el 23 de octubre de
2023, cuando un ataque de ransomware co-
nocido como Rorschach afecté los servi-
cios de GTD, provocando la interrupcién to-
tal de sus plataformas, incluyendo el servi-
cio de data centery de servidores virtuales
contratados por IPLF. “El sistema de segu-

ridad informdticode GTD se vio gravemen-
te vulnerado, afectando su plataforma laaS,
sus data centers, los servicios de telefonia,
VPN y conexiona internet”, detalla el infor-
me de la demanda. La paralizacién de los
servicios impactd severamente las operacio-
nes de [PLF, afectando sus sistemas de recau-
dacion en linea, portales de pago y la ges-
tion de clientes, entre otros.

La demanda, presentada por el abogado
patrocinante Samuel Donoso Boassi, esta-
blece que GTD incurrié en un incumpli-
miento de obligaciones de resultado y que
no adoptd las medidas de seguridad adecua-
das para evitar el ciberataque, a pesar de su
compromiso con la proteccion de los datos
y la continuidad de sus servicios. “GTD se

presento ante el mercado como una empre-
sa experta en servicios tecnologicos, segu-
ridad y continuidad operacional, aseguran-
do la proteccion de la informacion de sus
clientes”, senalala demanda. Asimismo, se
destaca que la vulnerabilidad explotada por
los atacantes fue consecuenciade la faltade
diligencia en el cumplimiento de sus com-
promisos contractuales.

Desde GTD explicaron que se enfrentaron
a “un evento de fuerza mayor externo, im-
previsible e inevitable que nosafecté elano
pasado, provocado por un ransomuware iné-
dito hasta ese momento en Chile -y gran
parte del mundo, y tenemos la conviccion
de haber actuado con la debida diligencia.
Fuimos notificados de la accion interpues-
ta por la empresa -con quienes tuvimos
contacto permanente desde el primer mo-
mento-, y lacual se revisard en tribunales”.

DANOS

Entre los dafios patrimoniales reclamados por
IPLF se incluyen gastos en personal y tecno-
logfa para recuperar la informacion, contra-
tacion de asesores externos y el costo de mi-
grar los servicios a los servidores de Google.
“El daino emergente se manifest6 en cuatro
costos principales: gastos en infraestructura,
contratacion de personal especializado, ma-
yor costo de servicios informaticos y la dis-
minucion deingresos por la menor recauda-
cion”, detalla la demanda. La menor recau-
dacion por cuotas de sepulturas y mantencion
también figura en la demanda, con un per-
juicio calculado en 21.788 UE.

El documento también menciona la afec-
tacionde lareputacionde IPLF, reflejada en
los reclamos de clientes y denuncias ante el
Sernac, como fundamento para el dafio mo-
ral solicitado. “La reputacion de IPLF fue di-
rectamente afectada”, se indica, respaldan-
do la solicitud de 3.000 UF adicionales por
este concepto. Lademanda subraya que “en
un mercado tan sensible y competitivo como
el de los cementerios, la imposibilidad de
asumir los compromisos adquiridos deja
una marca indeleble en el nombre de la
empresa”.

De acuerdo a IPLF, la paralizacion de los
servicios durante mas de un mes y la falta
de respuesta concreta de GTD obligaron a la
firma a terminar el contrato con el provee-
dor y migrar sus operaciones a otra plata-
forma. “La suspension total de los servicios
prestados por GTD se extendi6 desde el 23
de octubre hasta noviembre de 2023, per-
petuando lasituacion de indefension”, des-
taca el documento. La carta de término de
contrato, enviada el 14 de diciembre de
2023, sell6 la ruptura entre ambas partes y
dejo constancia de la reserva de IPLF para
emprender acciones legales.

El caso se tramita en el Juzgado de lo Civil
de Santiago y estd en espera de ser resuel-
to. De resolverse a favor de IPLF, se sentaria
un precedente importante en cuanto a la res-
ponsabilidad de los proveedores de servicios
tecnologicos en la gestion de riesgos ciber-
néticosy la proteccion de la informaciénde
sus clientes.@
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