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Noticia general

Una rutina provoca un caos

Una

rutina
provoca
un caos

Por DAVID STREITFELD
¥ KATE CONGER

SAN FRANCISCO — Durante
un par de afos, la comunidad de
la inteligencia artificial ha estado
advirtiendo que existe la posibili-
dad de que su trabajo salga mal y
la humanidad termine enun caos.

E1 19 de julio nos recordd que es
al menos igual de probable que el
desastre se produzca sigilosamen-
te, tal vez a partir de una pieza de
tecnologia tan ordinaria que casi
nadie sabe que existe.

Nuestras vidas se basan en sis-
temas apilados sobre sistemas.
Los damos por sentados.

Hastaquefallan.

La reciente caida global de sof-
tware, proclamada como la mas
grande de la historia, no fue cau-
sada por terroristas, 1A o hackers.
Fue una actualizacion de rutina
que salié mal.

CrowdStrike, una compaiiia de
Texas, se especializaen protegera
clientes corporativos de ciberame-
nazas. Ha tenido mucho éxito en
ello. Sinembargo, estavez,laame-
nazavinodel propio CrowdStrike.

El problema comenzé con una
pequena actualizacion de softwa-
re de Windows que CrowdStrike
envio a sus clientes. Esto inhibi6
todas las computadoras que toco.
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“Parece que Windows no se cargé
correctamente”, anunciaban los
mensajes. El telon de fondo eradel
color de un cielo perfecto, también
conocidocomola“pantallaazul de
lamuerte”.

Cualquier sistema puede fallar.
El Gran Apagon de 1965 dejo sin
energia eléctrica a 30 millones
de personas en el este de Estados
Unidos. El culpable —un relé de-
fectuoso en una central eléctrica
canadiense que provoco una cas-
cada de problemas— era igual-
mente rutinario.

Vivirenelmundo modernoesun

actode fe. Lamayoriadelas veces
no pensamos en ello. Entonces el
avion en el que viajamos se sacude
con turbulencia. O leemos sobre
como se desprendi6 una puerta. O
—como sucedi6 en miles de vuelos
el 19 de julio— ni siquiera podemos
subir al avion. Fue un caos mun-
dial.

Incluso quienes no estaban tra-
tando de viajar estaban molestos.
Las computadoras no podian re-
pararse solas, y los humanos, al
menos en un principio, no fueron
mucho mejores.

Es probable que CrowdStrike no
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haya hecho su debida diligencia,
senalaron programadores. Probar
el parche en una variedad de ma-
quinas con Windows antes de en-
viarlo a los clientes podria haber
ayudado a detectar el problema.
CrowdStrike no es una startup
diminuta. Fundada en el 2011, tie-
ne 8 mil empleados y una valua-
cion en bolsa que se encaminaba
alos 100 mil millones de délares,
al menos antes de lainterrupcion.
Un mensaje de George Kurtz,
el director ejecutivo de la compa-
fifa, parecié minimizar la falla, al
calificarla de “un defecto encon-
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Una actualizacién de

rutina de Windows inhibié
computadoras y provocé la
cancelacién de miles de vuelos.

trado en una Gnica actualizacion
de contenido para servidores de
Windows”.

Los trabajadores de tecnologia
de la informacion de las compa-
fias afectadas se enfrentaron a
una decision: ir hasta cada ma-
quina fuera de linea y eliminar el
fragmento de codigo defectuoso
o0 no hacer nada y esperar a que
CrowdStrike hallara unasolucion.

“El problema que esto plantea
es que normalmente las grandes
compaiias, que son los clientes
de CrowdStrike, dan manteni-
miento a su flota” con controles
centralizados, dijo Mikko Hyppo-
nen, director de investigacion en
WithSecure, una firma de ciber-
seguridad.

Hace sélo unos afios, las actua-
lizaciones de software eran mas
complicadas. No todos los siste-
mas informaticos estaban vincu-
lados a todos los demas sistemas,
lo que significaba que las fallas
eran mas contenidas.

“Cuando se trata de cibersegu-
ridad, hablamos de defensa a pro-
fundidad —tener un foso y luego
arqueros y una puerta alrededor
del castillo. Hablamos de tenerlo
instalado de manera que no haya
un unico punto de falla. Pero esta-
mos creando una situacion en la
que hay un Gnico punto de falla”,
dijo Matt Mitchell, fundador de
CryptoHarlem, una organizacion
de educacion y defensade laciber-
seguridad.

Algln dia, alguna pieza de tec-
nologia aburrida —sobrecarga-
da, descuidada o mal instalada—
provocara un auténtico desastre.
Cuanto méasinterconectado esté el
mundo, mayor sera el peligro.
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