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Titulo: Actriz relata la sofisticada estafa telefénica en la que estuvo a segundos de caer

A Maria José Necochea la llamaron con la excusa de que le cambiarian sus tarjetas

Actriz relata la sofisticada estafa telefonica
en la que estuvo a segundos de caer

Una mujer, que usaba un lenguaje muy claro y sereno, le pidié que tecleara en el
teléfono una clave. Prefecto de la PDI explica como funciona ese sistema.

DANIELA TORAN

t t e tienen de casera”,
dice la actriz Maria
José Necochea, luego

de contarle a sus seguidores de
Instagram que, por segunda vez,
casi cae en una nueva modalidad
de estafa telefénica.

Relata que hace unos dias la lla-
mé a su celular una mujer que se
hizo pasar por ejecutiva del Banco
Itad para informarle que estaban
cambiando los plésticos para tener
tarjetas de crédito mas seguras.
“Me parecié l6gico que quisieran
cambiarlas porque adn usan las
que tienen todo el nimero a la
vista”, dice. Pero lo que més hizo
confiar a la actriz fue la actitud de
la supuesta ejecutiva. “Era una
mujer que hablaba perfecto, ama-
ble, amorosa, stper atinada, cero
ansiedad, era una experta. No ha-
bfa ningln atisho de que no fuera
alguien del banco”.

Necochea cuanta que la mujer
le pidié que corroboraba datos
como su direccién, el nombre
completo y el rut. “Le dije que sf
a todo. Lo Gnico que me llamé la
atencién fue que nunca entendi
cémo se acentuaba el nombre de
mi calle. Luego me dice que para
activar el envio de las tarjetas a la
casa me iba a llegar un mensaje
de texto y que tenfa que digitar el
cddigo en la pantalla del celular.
Como soy acelerada lo hice rapi-
do, pero me pidié que lo volviera a
hacer un poco mas lento. Cuando
apreté el Gltimo niimero sospe-
ché”, relata.

Luego la desconfianza se acre-
centé. “Ahora, me dijo, nece-
sitamos que vaya a buscar
su tarjeta de coordenadas.
Inmediatamente le dije que yo no
le iba a entregar los nlimeros de
la tarjeta de coordenadas. Pero
me respondié muy calmada: “No
sefiora Marfa José, no me los
tiene que dar, nosotros jamas le
pedimos sus claves y blablabla,
s6lo tiene que digitar los nimeros
en el teléfono”. Ok, dije, porque
digitarlo no me parecfa grave, a
veces el banco te pide digitar cla-
ves como un proceso de autentifi-
cacién. Pero le dije que yo usaba el
pinpass. Entonces me dijo que en-
trara a mi cuenta con el Pinpass,
y ahf caché. Me puse nerviosa, le

dije que estaba super atrasaday
que me llamara después. Me blo-
queé y corté. Al minuto llamé al
banco y me dijeron que no estaban
cambiando las tarjetas, que era
una estafa y que cambiara todas
las claves. La mujer querfa recupe-
rar mi clave de internet del banco
y poder hacer transferencias”.
Unos dias después, la misma
mujer la volvié a llamar y le repi-
ti6 el mismo libreto. “Le dije que

))“Como que uno quisiera volver
a lo analogo, a lo presencial,
ir a la caja a pagar para evitar
estar tan expuestos”’

Maria José Necochea

no le iba a contestar nada porque
sabia que era una estafa. Y ahi me
corté. No la increpé, porque ando
en un modo zen después de pasar
por un estado de salud delicado”,
dice la actriz que recientemente
fue diagnosticada con el sindrome
de Guillain-Barré, una enfermedad
autoinmune que ataca a los ner-
vios.

Dice que era la segunda
vez que la intentaban esta-
far.

“Sf, el afo pasado un hombre
se hizo pasar por ejecutivo del
Banco Falabella para avisarme que
estaban usando mi tarjeta en Bra-
sil y que si yo autorizaba el pago.
Le dije que no y me bloqueé la
tarjeta. No me pidié ningin dato.
Me dio un nlimero de caso para el
seguimiento y me dijo que la tar-
jeta nueva podia ir a buscarla en
la sucursal en 48 horas. Todo muy

Maria José
Necochea se
ha salvado de
dos intentos
de estafa.

normal. Cuando fui a la sucursal
me pasaron una nueva. Pero en la
tarde me llamé el mismo ejecutivo
y me dijo que como ya habfa ido a
buscar la tarjeta ahora tenfa que
activarla. Me empezaron a llegar
mensajes de texto de Falabella
con tres o cuatro digitos. Los pri-
meros se los di, pero después me
dice que tengo que darle los de
la tarjeta de coordenadas. Me fui
a mi computador y me di cuenta
que tenfa muchas alertas de Goo-
gle porque estaban tratando de
entrar a mi cuenta, al Gmail. Ahf
corté. Dias después me llamaron
del banco para decirme que era
una estafa y que habfa un funcio-
nario involucrado”.

Bien profesionales las es-
tafas.

“Mucho. Antes era més fécil
darse cuenta. He tenido suer-
te, pero la verdad es que uno se
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siente muy vulnerable, no puedes
confiar en nada. Hasta cuando yo
llamo al banco me genera descon-
fianza, como que uno quisiera vol-
ver alo anélogo, a lo presencial, ir
a la caja a pagar para evitar estar
tan expuestos. Ademds que uno
estd muy dependiente de estos
aparatos donde tienes metida la
vida”.

Mutacién del delito

El prefecto Marcelo Romero,
jefe de la Brigada de Delitos Eco-
némicos Metropolitana de la PDI,
explica que la estafa telefénica o
cuento del tio lleva més de 20 afos
de existencia, pero lo que cambia
es el relato.

“Al comienzo se hacfan pasar
por un familiar, un policia o funcio-
narios de la salud, donde solicita-
ban transferencias de dinero para
solucionar un problema urgente.
Ultimamente se estén haciendo
pasar por ejecutivos bancarios que
solicitan, a veces con el argumen-
to de hacer devoluciones de dinero
por cargos indebidos, las coorde-
nadas de parte de la victima”.

Pero la variacién de este nuevo
modus operandi, agrega, es la tec-
nologfa. “Utilizan un software que
tiene la capacidad de interpretar
los sonidos que emite la pulsacién
del teclado del teléfono. Decodifi-
cael sonido y lo traduce al nimero
del teclado que se digit6 por parte
de la victima. Asf obtienen las cla-
ves”, explica. Esto ocurre porque
el teclado crea sefales de multi-
frecuencia de tono dual (DTMF).
Cada botén crea dos tonos, uno
de un grupo de alta frecuencia y
otro de baja frecuencia, entonces
con el sonido se puede determinar
el nimero.

Romero agrega que el cuento
del tio puede ser consecuencia
de un phishing o pharming, que
son técnicas que usan los ciber-
delincuentes para apoderarse de
claves o informacién sensible de
la victima.

Hay que ser muy descon-
fiado...

“Si es el cliente el que hace el
llamado al canal oficial del banco,
no deberfa desconfiar porque hay
ciertas operaciones que piden vali-
dar la autenticidad. La desconfian-
za debe radicar cuando el cliente
recibe la llamada. Por regla gene-
ral nunca hay que entregar, por
ningln medio, c6digos de verifica-
cién y contrasefias para realizar
transacciones bancarias en linea
si los Ilaman. Los bancos nunca
le van a pedir la clave secreta.
La Gnica excepcion es cuando el
mismo usuario hace la llamada al
banco, no al revés.
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