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Ciberseguridad, un

desafio para el turismo

La digitalizacion se ha vuelto un mandato salvador para las
empresas de turismo, pero tiene su lado B: los delitos informaticos.
La ciberseguridad es un factor clave para la supervivencia.

m POR JUAN SCOLLO
juanscollo@ladevi.com

a transformacion digi-

tal experimentada por

las empresas turisticas
les ha permitido seguir sien-
do relevantes en el marco de
una industria en crecimien-
to. Pero el lado B de esa in-
novacion es que las puso en
el blanco de la delincuencia
informatica. Por lo que la ci-
berseguridad es la proxima
adaptacion en el camino de
la evolucion del ecosistema
de los viajes.

El Instituto Nacional de Ci-
berseguridad de Espafia (In-
cibe) da en el blanco cuando
afirma que, en el desarrollo
de su actividad, las empre-
sasdeturismo gestionan una
gran cantidad de informacion
de los clientes, propios y de
sus proveedores: datos per-
sonales y bancarios necesa-
rios para realizar reservas,
compras, suscripciones a ser-
vicios, entre otros.

Ello implica la utilizacion
de un conjunto de soluciones
tecnoldgicas cada vez mas
amplio, con el objetivo de
conseguir una mayor venta-
ja competitiva, mas produc-
tividad y/o una mejor renta-
bilidad de sus procesos. Jus-
tamente, de eso se trata la
transformacion digital opera-
da en los ultimos afios.

En su estudio titulado “Cy-

La transformacion digital pone al sector al alcance
de los piratas informaticos.

bersecurity in travel goes be-
yond technology” (La ciber-
seguridad en los viajes va
mas alla de la tecnologia),
Robert Cole, analista senior
de Phocuswright, ahonda en
las caracteristicas del sector
quelo hacen susceptible a los
piratas informaticos, entre
ellas: complejas arquitectu-
ras de sistemas; tecnologias
centrales heredadas; multi-
ples puntos de contacto con
los empleados y los clientes;
escasez de personal y alta
rotacion de los mismos; ba-
ja sofisticacion técnica; ope-
raciones dispersasy localiza-

das; puntos de venta digi-
tales y en las instalaciones;
multiples métodos de pago;
y la lista continda...

Datos: el oro
del siglo XXI

Esa enorme montafa de
datos, no siempre gestionada
con criterios de ciberseguri-
dad, convierte a la industria
turistica en un escenario per-
fecto paralos ciberdelincuen-
tes, que encuentran en estas
tecnologias brechas digitales
que aprovechar. “El robo de
informacion y los ataques a
sistemas son algunos de los

principales riesgos que co-
rre el sector turistico, pues
los datos se han converti-
do en el nuevo oro del siglo
XXI para los piratas infor-
maticos, que ven en la ven-
ta de los mismos en el mer-
cado negro una via rapida
para la obtencién de un al-
to rédito econémico”, sefia-
la en su ebook (“Cibersegu-
ridad en el sector turistico”)
la plataforma Thinktur.

De ahi que a medida que
el sector avanza en su digi-
talizacion, “también deba ha-
cerlo en materia de seguri-
dad, pues practicamente to-
do el itinerario de sus clien-
tes y su cadena de valor su-
ponen la generacion de da-
tos”, afirma Thinktur.

La cuestion es que el de-
safio no se resuelve bajan-
do la palanca de la digitali-
zacion. De hecho, es una ca-
rrera que corre a una veloci-
dad exponencial, en la cual
las tecnologias disruptivas,
como el IoT (Internet de las
cosas), la inteligencia artifi-
cial, el big data, la realidad
aumentada o la robotica son
la piedra angular de la nueva
fase de transformacion, que
-a su vez- proporcionan nue-
vas vulnerabilidades y ame-
nazas a las ciudades y em-
presas inteligentes.

Un enemigo silencioso,
pero en auge

Los dafos producidos por
problemas derivados de ci-
berseguridad en las empre-
sas y destinos turisticos van
desde la pérdida de reputa-
cion o confianza por parte
de los clientes, la interrup-
cion de las operaciones, has-
ta el gasto en la renovacion
de sistemas de informacion o
la apertura de procesos lega-
les, con la consecuente pér-
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dida econémica que ello su-
pone. En definitiva, los ata-
ques cibernéticos pueden te-
ner un impacto devastador.

Sibien -como veremos- ha
habido un pufado de aten-
tados contra empresas turis-
ticas que ganaron notorie-
dad en los medios, lo cierto
es que la mayoria permane-
cen ocultos, lo que dificulta
la trazabilidad estadistica en
el sector.

Segun uninforme de Pho-
cuswright los intentos de
fraude digital en 2022 en el
sector de los viajes crecieron
un 156%. “El sector funcio-
na en un entorno en el que
numerosos puntos potencia-
les de fallo hacen que la pre-
vencion y deteccion de vio-
laciones de la ciberseguridad
sean significativamente mas
dificiles en comparacion con
otros sectores”, afirmo Ro-
bert Cole, de Phocuswright.
Segun el estudio, el 88% de
los consejos de administra-
cion de las empresas consi-
deran que la ciberseguridad
es un riesgo para el negocio,
mas que un problema técni-
co de IT.

Frente a la falta de estu-
dios especificos en el sector,
un trabajo académico publi-
cado en febrero pasado por
Lazaro Benitez Florido, doc-
tor en Turismo de la Univer-
sidad de Mdlaga, logré docu-
mentar y analizar 61 cibera-
taques contra empresas tu-
risticas entre 2000 y 2023.
De acuerdo con el informe,
los hoteles fueron los mas
afectados, con 26 incidentes,
seguidos de las OTA, con 10,
y las aerolineas (8).

“Cada ataque incluido en
nuestra muestra se produjo
en una fecha diferente y/o
afecto a diferentes OTA, ho-
teles y restaurantes situados

Los dafnos producidos por situaciones de
ciberseguridad son imposibles de medir.

en diversas zonas geografi-
cas y ciudades. Ademas, es-
tamos seguros de que la in-
dustria de viajes y turismo ha
sufrido mas de 61 ciberata-
ques, la cuestion es que no
todas las empresas informan
de los delitos cometidos por-
que estos incidentes afectan
la reputacion de las empre-
sas y su imagen corporati-
va, asi como la confianza de
los consumidores”, sefialo el
catedratico.

Los casos mas
resonados

La muestra del académico
Benitez Florido incluye cibe-
rataques contra gigantes del
sector, como Marriott, Wynd-
ham, Hyatt, InterContinen-
tal, Mandarin Oriental Ho-
tel Group, Booking.com, FTI
company, Sabre Corporation
y las agencias de viajes Or-
bits y Expedia, asi como las
aerolineas EasyJety Air Fran-
ce, entre muchas otras.

Solo por detallar algunos
de ellos, en 2018 una filtra-
cion de datos afecté a 500 mil
clientes de British Airways. La
violacion comprometié las fi-
chas deinicio de sesion, pago

con tarjeta y reserva de via-
jes. Ese mismo afo Marriott
International sufrié una fil-
tracion de datos que perju-
dicé a mas de 500 millones
de usuarios (una de las mas
grandes de la historia) y ex-
puso datos personales co-
mo nombres, direcciones, co-
rreos electronicos y nimeros
de pasaporte.

En 2020, easylet admitio
que se habia accedido a los
datos personales de 9 millo-
nes de clientes y a los datos
financieros de mas de 2.000
pasajeros en un sofisticado
ciberataque. De hecho, la ae-
rolinea fue condenada a pa-
gar una indemnizaciéon im-
portante a cada cliente.

éSon vulnerables
las empresas
mas pequenas?

En general, los casos mas
documentados son contra
grandes marcas de viajes, pe-
ro ya sea una multinacional
como una pequefia empresa
emergente, ninguna compa-
fila es inmune a la amenaza
de ciberdelincuentes y esta-
fadores.

De hecho, seguin Darren

:Cudl es el nivel
eriesgo de mi
empresa?

Existendiversas herra-
mientas y servicios en el
mercado conelobjetivode
que las empresas puedan
evaluar su nivel de riesgo
en ciberseguridad.

Ellncibe de Espafa,por
ejemplo,ofrece unaherra-
mientainicial de autodiag-
nodstico para en cinco mi-
nutos conocer el estado
actual de ciberseguridad
de la organizacion.

} CONSULTAR
DIAGNOSTICO “

Williams, CEO de la empre-
sa de ciberseguridad Black-
Fog, “los delincuentes buscan
los objetivos mas faciles que
puedan encontrar, por lo que
las pequefias cadenas hote-
leras sin una infraestructura
adecuada son las principales
candidatas, ya que es menos
probable que hayan inverti-
do en herramientas, proce-
S0S y personas para prote-
ger la organizacion. Menos
aun dispondran de tecnologia
contra la filtracion de datos”.

El experto consultado por
Phocuswright coincidié en
que, aunque un ciberataque
puede resultar embarazoso
y costoso para una gran em-
presa, “suele ser sobre todo
una molestia”. Sin embargo,
una brecha puede suponer
una “crisis existencial” pa-
ra una startup. “Si eres una
organizacion pequefia y su-
fres un incidente grave de ci-
berseguridad, puede ser sufi-
ciente para acabar contigo”,
confirmd Chris Clements,
vicepresidente de Cerberus
Sentinel.*%
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