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Una amenaza inminente para el bitcéin: el riesgo de un hackeo cuantico

WSJ

CONTENIDO LICENCIADO POR
THE WALL STREET JOURNAL

ALEXANDER 0SIPOVICH
The Wall Street Journal

La recuperacién del bitein
enfrenta un riesgo que no estd en
el radar de una mayorfa de in-
versionistas en criptomonedas:
la computacién cudntica.

La naciente tecnologfa, la que
atrajo la atencién después de
que Google anunciara un avance
importante con sunuevo chip de
computacién cudntica Willow,
podria algin dia permitir que
los hackers descifren la codifica-
cién que mantiene seguro al bit-
céin. Ese hackeo podria afectar
el precio del bitcéin, al permitir
que los ladrones roben monedas
de billeteras digitales supuesta-
mente seguras.

Los investigadores sefialan que
es probable que un dispositivo
cuantico lo suficientemente poten-
te como para descifrar el bitcSin
esté a una década o mds de distan-
cia. Con todo, los avances en la tec-
nologfa plantean un riesgo a largo
plazo, a menos que la comunidad
discola de aquellos que desarro-
1lan el bitcin refuercen su tecno-
logfa en una actualizacién que re-
quiere mucho tiempo.

Un ataque cudntico contra el
bitcéin podria tener efectos se-
cundarios perjudiciales en los
mercados financieros tradicio-
nales, advierten analistas.

“Lo que tiene aqui es una
bomba de tiempo a punto de ex-
plotar, si es que alguien tiene esa
habilidad para desarrollar el
hackeo de computacién cudnti-
ca y decide utilizarla para apun-
tarles a las criptomonedas”, co-
ment6 Arthur Herman, antiguo
miembro del Hudson Institute,
un centro de estudios con sede
en Washington, D.C.

Un estudio del Hudson Insti-
tute de 2022 estimaba que un
hackeo cudntico del bitcéin cau-
sarfa mds de US$ 3 billones en
pérdidas en los mercados de
criptomonedas y de otro tipo, y
desencadenarfa una profunda
recesién. Herman indicé que los
costos probables de un hackeo
cudntico han aumentado desde
que el estudio se dio a conocer,
puesto que el bitcéin estd cerca
de los US$ 100 mil y se ha con-
vertido en un activo de inver-
sién cada vez més popular.

El Presidente electo Donald
Trump ha prometido crear una
reserva estratégica para las te-
nencias de bitcoines del go-
bierno, una especie de Fort
Knox digital.

La computacién cudntica po-
drfa permitir que los ladrones
invadan ese Fort Knox. A dife-
rencia de los computadores es-
téndar, enlos que todos los datos
se representan fundamental-
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Preocupa que nueva tecnologia vulnere codificacién de la ciptomoneda

Una amenaza inminente para el bitcdin:
el riesgo de un hackeo cudntico

[

Investigadores advierten que un ataque computacional cudntico
contra la criptomoneda provocarfa billones de délares en pérdidas.

Un estudio del Hudson Institute de 2022 estimé que un hackeo cudntico del bitcéin causaria mas de US$ 3 billones en pérdidas.

mente en ceros o unos, los com-
putadores cudnticos utilizan las
propiedades singulares de las
particulas subatémicas para re-
presentar datos en “qubits”, los
que pueden existir en un medio
continuo de estados que son
mezclas de ceros y unos.

Eso permite que los computa-
dores cudnticos hagan de prisa
tareas que a los computadores
estandar les tomarfa mucho mds
tiempo resolver que toda una vi-
da humana. Esas tareas podrian
incluir el descubrimiento de
nuevos medicamentos, el pro-
néstico del tiempo; o el descifra-
do de la codificacién que se utili-
za para proteger datos sensibles.

Por ejemplo, un método de co-
dificacién comtn involucra nd-
meros muy grandes llamados
claves ptiblicas, que son muilti-
plos de dos niimeros primos
grandes. Los dos nimeros pri-
mos se pueden combinar para
generar lo que se conoce como la
clave privada. Los datos se pue-
den codificar con la clave publi-

ca, y decodificar con la clave pri-
vada. Como lo sugieren los
nombres, los usuarios mantie-
nen sus claves privadas en secre-
to, pero las publicas se podrfan
compartir.

La fortaleza de este método es
que un computador estandar re-
quiere una enorme cantidad de
tiempo para derivar
la clave privada de
la publica, debido a
la dificultad de fac-
torizar; deducir los
nimeros primos
que se pueden mul-
tiplicar para obte-
ner la clave ptiblica.

La computacién cudntica hace
que la factorizacién sea mucho
mds fécil. Un algoritmo que cred
un matematico estadounidense
en 1994 posibilita dividir en fac-
tores nliimeros enormes en cosa
de minutos; siempre que tenga
un computador cuéntico lo sufi-
cientemente potente.

Un avance como este amena-
zarfano solo al bitcéin, sino a las

RESERVA
Donald Trump prometié
crear una reserva para
las tenencias de bitcéin
del Gobierno.
I

finanzas tradicionales, porque
muchos sistemas bancarios en li-
nea utilizan variantes de cripto-
graffa de clave ptiblica. Pero el
bitcin podria ser un objetivo es-
pecialmente atractivo para los
ladrones cudnticos, advierten
expertos en seguridad.

“El bitedin va a ser el blanco
de todos los ata-
ques”, afirmé Skip
Sanzeri, cofunda-
dor de QuSecure,
una nueva empresa
que se especializa
en ciberseguridad
cudntica. “Los ban-
cos tienen cierta re-
gulacion, algunos mecanismos
de defensa y la capacidad de cu-
brir a sus clientes, mientras que
el bitcdin es el Salvaje Oeste. Su
billetera digital no le va a reem-
bolsar si le roban sus bitcoines”.

Aunque los hackers han roba-
do bitcoines antes, sus ataques
por lo general implicaban obte-
ner acceso no autorizado a las
bolsas de criptomonedas. Un

ataque cudntico serfa mds insi-
dioso, porque pondria en duda
la seguridad de toda la red de
bitcéin, no solo de unas pocas
bolsas de criptomonedas con
una seguridad deficiente.
Algunas reservas de bitcoines
son especialmente susceptibles
alrobo cudntico. En los primeros
dias del bitcéin, se mantenia en
direcciones con claves publicas
expuestas, lo que incluia el mi-
1llén de monedas aproximada-
mente que se cree que pertene-
cen a Satoshi Nakamoto, el mis-
terioso creador del bitcdin. Alre-
dedor de 1,72 millones de
bitcoines —valorados en mds de
US$ 160 mil millones al precio
actual— se mantienen en esas
direcciones, las que mds tarde se
eliminaron gradualmente, se-
gtin Galaxy Digital.
Finalmente, todos los bitcoi-
nes corren peligro una vez que
los computadores cudnticos lle-
guen a ser lo suficientemente
potentes. Esto es porque los hac-
kers podrian robar las monedas
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Los computadores cuanticos ha-
cen tareas en mucho menor tiempo
que los estandar.

que se transfieren de una direc-
ciénaotradurante un espacio de
10 minutos que requiere la red
de bitcdin para confirmar esas
transferencias.

Algunos criptoveteranos di-
cen que adn hay mucho tiempo
para que el bitcin solucione sus
vulnerabilidades.

“Definitivamente hay un apo-
calipsis cudntico en el horizonte
que vaatener lugar en algtin mo-
mento en el futuro, pero ese mo-
mento estd a una distancia lo su-
ficientemente larga como para
que no cunda el panico”, mani-
festé Emin Giin Sirer, fundador
de la criptomoneda Avalanche.

Elbitcéin se podria asegurar si
se adoptan formas mds nuevas
de codificaciéon que no puedan
ser descifradas fdcilmente por
computadores cudnticos; pero
ese reacondicionamiento podria
tardar afios, precisan ejecutivos
de criptomonedas. Debido a la
naturaleza descentralizada del
bitcdin, cambiar su tecnologia
requiere de un consenso amplio
entre personas de todo el mundo
que mantienen sured. Las actua-
lizaciones anteriores han sido
lentas y contenciosas.

Incluso después de que la co-
munidad llegue a un acuerdo
sobre cémo lograr que el bitcéin
sea a prueba de computadores
cudnticos, hay otro obstdculo:
los bitcoines existentes tendrfan
que ser transferidos a direccio-
nes resistentes a un ataque
cudntico. Cada persona o em-
presa que mantenga bitcoines
tendria que ejecutar esa transfe-
rencia, o correr el riesgo de per-
der monedas a manos de ladro-
nes cudnticos.
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