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Noticia general
Lo publico y lo privado en ciberseguridad

COLUMNA DE OPINION
Lo pablico y lo privado en ciberseguridad

DR. DANIEL ALVAREZ VALENZUELA, COORDINADOR NACIONAL
DE CIBERSEGURIDAD DEL CSIRT (EQUIPO DE RESPUESTA ANTE
INCIDENCIAS DE SEGURIDAD INFORMATICAS).

La Gltima década ha sido muy significa-
tiva en materia de clberseguridad para
nuestro pais, tanto desde el punto de vista
regulatorlo como también de la gestion de
incidentes o ciberatagues que han tenida
efectos importantes para la ciudadania y
para el normal funcionamiento del pais.

La publicacidn en el Diario Oficial de la
Ley Maroo de Ciberseguridad, &l pasado
mes de abril, marco un hito respectoala
formaen la que nuestro pais decidio
enfrentar los riesgos asociados al uso de
tecnologias digitales. Fruto de grandes
consensos politicos y técnicos, en los
proximos meses Chile contaré con un
sistema de gobernanza de |a ciberseguri-
dad, encabezado par la Agencia Nacional
de Ciberseguridad, el que entregara un
marco regulatorio general de vanguardia
en la region, que debiera ayudarnos a
gestionar adecuadamente esos riesgos
digitales. Pero eso no es ni sera suficien-
te. La cibersegunidad requiere una res-
puasta multidimensional.

Una de esas dimensiones es |a colabo-
racion publico-privada en ciberseguridad.
Otra de las lecciones aprendidas en los
ultimos anos es que los incidentas no
distinguen entre el sector plblico y el
sector privado, ni importa esa distincion.
Cuando una gran empresa tecnologica es
victima de un ciberataque y esa empresa
es proveedora del Estado, se afecta no
salo |a prestacion de esos servicios priva-
dos, sino que también se perjudica el
normal funcicnamiento de la administra-
cién del Estado. Hay ciudadanos gue no
pueden realizar algin tramite, acceder a
algun beneficio o prestacidn estatal, Y
slicede de manera similar a la inversa.
Cuando un servicio publico s victima de
un ciberatague que afecta su normal
funcionamiento, el sector privado también
sufre los efectos.

Hoy existe una interdependencia tecno-
l&gica, operacional y de procesos tan

profunda, que la diferencia entre lo plbli-
coy lo privado carece de santido. Com-
partimos una misma capacidzad.

Por ello, si gueremos mantener el
avance decidido en ciberseguridad —que
se transformard seguramente en un
incentivo a la inversion extranjera—, no
solo debemos ocuparnos de cumplir la
ley, sino que también de profundizar lg
relacion entre lo publico y lo privado en
materia de ciberseguridad. Yz sea partici-
pando en espacios de debate piblico
como el Foro Macional de Cibersegundad
que pramueve el Senado, asi como en
iniciativas promovidas por la sociedad
civil, la academia, gremios, empresas y
servicios plblicos, gue constituyen espa-
cios de colaboracion e intercambio para
aumentar nuestra cultura, resiliencia y
madurez en ciberseguridad.
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La ciberseguridad
requiere una
respuesta
multidimensional
(...). Hoy existe una
interdependencia
tecnoldgica,
operacional y de
procesos tan
profunda, que la
diferencia entre lo
publico y lo privado
carece de sentido.
Compartimos una
misma capacidad".
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