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Entra en vigencia normativa europea de resiliencia informatica para el sector financiero
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El cumplimiento de la regla pasa a ser parte
de las operaciones diarias de las empresas.

LEY DORA:

Entra en vigencia
normativa europea de
resiliencia informatica
para el sector
financiero

NOEMi MIRANDA G.

Desde que fuese aprobada en 2023, las institu-
ciones financieras en la Unién Europea (UE) y Rei-
no Unido vienen trabajando para cumplir con las
exigencias de la Ley de Resiliencia Operacional
Digital (DORA, por sus siglas en inglés). En vigen-
ciadesde enero de este afo. el nuevo marco regu-
latorio busca fortalecer la resiliencia informatica y
de ciberseguridad de dicho sector. Lametaes que
bancos, aseguradoras, empresas de inversion y
otras instituciones financieras, junto con sus pro-
veedores de servicios informéaticos, estén prepa-
rados para hacer frente a disrupciones digitales.

En esencia, DORA exige a las organizaciones
contar con una politica de gestion de riesgos infor-
maticos, establecer un proceso de respuesta ante
incidentes, realizar pruebas frecuentes de seguri-
dad, hacer un catastro de los riesgos que puedan
provenir de terceros, como sus proveedores, y
compartir informacion sobre ciberamenazas. Lo
innovador es que aborda a los servicios financie-
ros como una compleja red de infraestructura de
tecnologias de la informacién y de servicios infor-
maticos; y como en todo ecosistema, un ataque a
un eslabén tiene un impacto perjudicial en toda la
cadena.

Sibien suimplementacién no estuvo exenta de
debate, ya que exige cumplimiento legal a provee-
dores Tl que no necesariamente estén en la UE,
las organizaciones han constatado que “los estén-
dares de cumplimiento de DORA no son simples
directrices regulatorias, sino que son un llamado a
cambiar el paradigma sobre la forma en que ope-
ranlos bancosy las entidades financieras”, sefald
en la plataforma Fintech Futures la experta en se-
guridad corporativa Tatjana Sokolova Najdova.

Esto, porque DORA establece un marco unifica-
do que cubre multiples aspectos de la resiliencia
operativa: “Paralas instituciones financieras, esto
significa una nueva era en que el cumplimiento no
es solo un ejercicio de marcar casillas, sino una
parte integral de las operaciones diarias”, afirma
la experta.
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