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Titulo: Hackean informacién sensible sobre alumnos de la Universidad Federico Santa Maria
El ataque fue el 24
de octubre y diez dias @
después se publico la

informacion.

JorGE NUNEZ

I a preocupacién cunde en la Uni-

versidad Técnica Federico Santa

Marfa, tras hacerse piblico el ci-
berataque de RamsonHub, en que la
banda de hackers accedi6 ilegalmen-
te a unos 46 gigabytes de informacion
sensible, tanto para la propia casa de
estudios, como para sus trabajado-
res, alumnos y profesores.

Este viernes asf lo reconoci6 la
institucion a través de un escueto
comunicado. “El 24 de octubre se
registré un incidente de seguridad
informética, el cual fue detenido a
tiempo gracias a los protocolos esta-
blecidos para estos casos, generando
un impacto controlado en nuestros
servicios”.

Sin embargo no todos piensan lo
mismo. Seg(n reporta el portal fast-
check.cl, tras esperar diez dias, los
hackers publicaron en su sitio de la
dark web o red oscura, unos 46 gi-
gabytes de archivos.

Entre la informacion revelada, se
cuentan varias listas en Excel con
nombres, rut y carreras de cientos de
alumnos de pre o post grado; ademas
de informacién de caracter privado,
como sus correos electrénicos y nl-
meros telefénicos. A ello se suman
parte de la base de datos del Centro
de Alumnos y un listado con més de
2.700 ex alumnos que se encuentran
en mora con el Fondo Solidario de
Crédito Universitario.

Negociado oscuro

Aunque aclara que sin una inves-
tigacién policial, “es practicamente
imposible determinar los motivos de
este ataque”, Alejandro Reid, acadé-
mico de la Facultad de Comunicacién
de la Universidad de los Andes, pos-
tula que “*probablemente los hackers
intentaron negociar el rescate de los
datos y al no llegar a acuerdo los
publicaron en la Dark Web”.De paso,
aprovecha de explicar que, “la dark
web es una parte pequefa de la deep
web. La deep web es un 4rea de In-
ternet que no puede ser indexada y
por lo tanto tampoco se puede ras-
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Datos privados y académicos de estudiantes de pre y post grado, y morosos de Crédito Universitario

Hackean informacion sensible

sobre alumnos de la Universidad

Esto podria ser aprovechado por
otros atacantes para extorsionar y
acceder a las claves de diferentes
cuentas de las victimas.

trear a sus usuarios, ni desde donde
vienen los datos. Ademés es entre
400 y 500 veces mas grande que la
web normal o surface web, por lo que
hay que usar navegadores seguros,
también llamados onion browsers,
por las multiples capas de protec-
cién que tienen”. Eso sf, navegar
en la dark web es peligroso, ya que

Federico Santa Maria

se asocia con actividades ilegales,
como comercio de drogas, armas,
pornograffa y datos robados.En este
Gltimo punto se detiene Fernando La-
gos, gerente de Nivel 4 Cybersecurity,
quien destaca estos ataques no solo
se han vuelto mé&s comunes, sino que
incluso van més all4 del cobro de res-
cate por la informacién. “Una vez que
estos grupos organizados infectan
sistemas y piden recompensas en
criptomonedas a cambio de una cla-
ve que permita recuperar la informa-
cién secuestrada, viene una segun-
da extorsion, en que piden dinero a
cambio de no publicar la informacién,
que puede ser aprovechada por otros
atacantes, por terceros que la utili-

zan para extorsionar y acceder a las
claves de diferentes cuentas de las
victimas”, asegura el especialista.Tan
répido estd creciendo el negociado de
informacién robada en la deep web,
que es posible encontrar hackers que
venden el pack de ataque como ser-
vicio. “Es como que te vendieran el
kit listo para hacer portonazos”, ase-
gura.Para acceder a sus victimas, el
modus operandi de estos grupos par-
te por la compra de credenciales en
la deep web, pues con ellas acceden
a los sistemas informaticos de sus
victimas. “Entonces pagan USD 5000
por una clave, pero terminan ganando
mucho més cuando cobran el rescate
de la informacién robada”, finaliza.
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