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Cémo la banca se esta adaptando a la nueva regulacién de ciberseguridad

n marzo de este ano,

el Gobierno promulgé

laLey Marcode Ciber-

seguridad e Infraes-

tructura Critica, una
legislacion que apunta a robustecer
a Chile en materia de cibersegu-
ridad con una institucionalidad,
principios y normativa general
para la estructuracion, regulacién
y coordinacion de las acciones de
los organismos del Estado.

Esta ley regula y define los
servicios esenciales (SE) y opera-
dores de importancia vital, claves
para el funcionamiento del pais.
Entre los primeros, se incluye a
la banca, servicios financieros y
medios de pago.

Las instituciones obligadas por
1a ley deberdn aplicar de manera
permanente las medidas para pre-
wvenir, reportar y resolver incidentes
de ciberseguridad. Estas podran
ser de naturaleza tecnolégica, or-
ganizacional, fisica o informativa.

DF consultd a tres actores re-
lacionados con la ciberseguridad,
quienes compartieron un diag-
néstico similar: la banca es una
de las industrias mas maduras en
este ambito, debido a que estdn
reguladas por la Comisién para el
Mercado Financiero (CMF).

Desde la Asociacion de Bancos e
Instituciones Financieras de Chile
(ABIF), sefialaron que la industria se
ha estado preparando para abordar
estos desafios, incluso antes de la
discusion de la ley.

El gerente de operaciones y tec-
nologia del gremio, Cristidn Vega,
dijo que parte de las medidas queel
gremio ha tomado, se han enfocado
en potenciar a su equipo de trabajo
con expertos, por ejemplo, con el
fichaje de un oficial de seguridad
de la informacién (CISO, en inglés),
Juan Downey.

También crearon una fuerza de
tarea y un grupo de coordinacién
en que estan los bancos y un total
de 27 empresas de pago nacional
en los que han implementado
capacidades a través de cuatro
ejercicios de simulacién de
ciberamenazas.

“También estamos desa-
rrollando toda una industria
colectiva para poder tener
una conciencia situacional
de lo que le estd sucediendo
a cada uno de nosotros”,
afirmé Downey.

Pese a que para ambos ejecu-
tivos la ley es tardia, representa un
avance frente a la realidad nacional.
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Comola
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M Previo a la promulgacién de la ley, el gremio, al representar a un sector
regulado por la CMF, ya venia tomando medidas como la contratacién
de un oficial de seguridad y la creacién de un grupo de coordinacién con
bancos y empresas de pago para instalar capacidades. rorc. Awvarez v r. owmos

“Participamos y pudimos opinar
en la discusion de esta ley. Sin duda
€s un avance porque no teniamos
una legislacion y estabamos muy
rezagados. Nos restaba puntos
internacionalmente en el nivel
de madurez de ciberseguridad”,
afirmé Vega.

Agregb que
esta legisla-

cién permi- @.

tird “levantar el estandar nacional”
en ciberseguridad, una materia
que “depende no solo de lo que
pueda hacer una empresa, sino que
mucho de lo que hace el entorno,
proveedores y clientes”.

Para el director de Bci y experto
en transformacion digital, Hernan
Orellana, laregulacién no significard

un cambio de paradigma para la
banca, pese a que algunos casos e
incidentes de ciberseguridad que
han afectado a esta

industria hayan
tenido un impacto

en el quehacer

nacional y que,

dado a su im-
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portancia, son un “objetivo muy
apetecido” por redes de hackers.

“La banca viene trabajando en
regulaciones sectoriales desde
hace un tiempo. Salvo el sector
eléctrico, esta es la industria mas
regulada”, dijo.

Explico que a través de la reco-
pilacién actualizada de normas
(RAN 20-10), la CMF le asigna
responsabilidades especificas al
directorio de los bancos y eso les
ha permitido “adelantarse” a la
ley de ciberseguridad.

“Elrol del directorio es esencial.
LaRAN le da la responsabilidad de
definir la estructura, estrategia y
hacer el andlisis de riesgo”, dijo.

Dualidad de reguladores

La abogaday directora de Prieto
Abogados, Romina Garrido, quien
también ha asesorado alabancaen
temas de ciberseguridad, comentd
que el principal reto que trae la ley
para la banca es la dualidad de re-
guladores alos que estara sometida.

“La CMF dicta la normativa y
fiscalizay ahora se suma un segundo
regulador que es la Agencia Nacional
de Ciberseguridad (ANCI). Todavia

hay mucha incertezade comovaa
operar en la practica y cémo sera
la coordinacién regulatoria entre
ambas entidades”, dijo.

Para Vega de la ABIF, este punto
es “complejo”, porque los bancos
“quisiéramos seguir informando
a nuestro regulador” y mantener
unacoordinacién entre losdistintos
entes del Estado.

Para Downey esta dualidad de
reguladores ha sido un tema de
discusion en el grupo de coordi-
nacion de ciberseguridad con los
mdximos representantes de las
instituciones.

Orellana, de Bci, también coin-
cidio y agregé que otro desafio
sera fomentar la cultura en torno
a la seguridad de la informacién
y ciberseguridad de las personas.

“No ha habido unacam-
pafia comunicacional
pese a existir una
politica nacional de
ciberseguridad. Espero
que en el corto plazo
la ANCI pueda tomar
medidas y ejecutar-
las porque impacta
mucho. El 80% de los
ataques se producen
por la participacion de
personasa través de la
ingenieria social y el
phishing”, dijo.
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