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Las violaciones de datos en las
organizaciones que ofrecen aten-
cion de salud se han vuelto co-
munes tltimamente. Pero, de to-
dos modos ;qué quieren los hac-
kers con su informacién médica?

Por lo general, los hackers
irrumpen en las redes de provee-
dores en busca de un rescate, y
hacen cosas como dejar al pro-
veedor fuera de sus propios sis-
temas computacionales o ame-
nazar con exponer sus datos en
linea. Pero también estdn bus-
cando datos de pacientes.

Los registros de atencién de
salud tienen informacién perso-
nal de la que los hackers siempre
quieren apoderarse, como direc-
ciones y nimeros de tarjetas de
crédito. Pero los registros tam-
bién contienen un conjunto de
informacion privada sobre los
pacientes, que abarca desde nu-
meros de pdlizas
de seguro hasta
condiciones médi-
cas y medicamen-
tos; datos que per-
miten a los delin-
cuentes estafar a
las companias de
seguro y a Medi-
care y Medicaid,
dejando a los pacientes expues-
tos aagudos riesgos financieros y
médicos.

“Le proporcionan a los hackers
un cuadro completo para come-
ter fraude de seguros, robo de
identidad u otra actividad mali-
ciosa en el futuro”, dice John Rig-
gi, asesor nacional de cibersegu-
ridad y riesgo de American Hos-
pital Association, una organiza-
cién comercial que representa al
90% de los hospitales en EE.UU.

Lo que es mds, el robo de regis-
tros de salud puede tener un im-
pacto mds duradero en las victi-
mas que el fraude financiero o el
robo de identidad habitual, por-
que la informacién en esos regis-
tros es més dificil de detectar y es
un desafio mayor corregirla cuan-
do se ha hecho mal uso de ella.

“Si su tarjeta de crédito estd
comprometida, su banco lo va a
alertar, la va a cancelar y le vaa
enviar una nueva”, indica Geet-
ha Thamilarasu, profesora ad-
junta de computacién y sistemas
de software de la Escuela de
STEM de la Universidad de Wa-
shington Bothell. “Pero sus re-
gistros médicos tienen una vida
muy larga. Se puede hacer mal
uso de ellos sin que eso se detec-
te durante largos periodos de
tiempo, porque es mds dificil
identificar una actividad mali-
ciosa. Eso los hace muy valio-
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Un registro médico
individual se puede
vender entre US$ 500 y

US$ 1 mil.
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Robo y venta

Segtin la Oficina de Derechos
Civiles del Departamento de Sa-
lud y Servicios Humanos de
EE.UU., se reportaron 725 inci-
dentes de violacién de datos que
expusieron 500 o mds registros
de salud en 2023, frente a 720 en
2022. En febrero, Change Healt-
hcare informé un hackeo gigante
que puede haber afectado hasta
un tercio de la poblacién esta-
dounidense, segin Andrew
Witty, jefe ejecutivo de la empre-
sa matriz UnitedHealth Group.

Una vez que seroba el registro
de atencién de salud, a menudo
termina siendo vendido en la
‘dark web’, los rincones ocultos
de internet donde tienen lugar
las transacciones ilicitas. Un re-
gistro médico individual se pue-
de vender entre US$ 500 y US$ 1
mil, sefiala Thamilarasu, en
comparacién conuno
odos ddlares que jun-
tan los ndmeros del
Seguro Social.

Con lainformacién
de identificacién per-
sonal y registros mé-
dicos de un paciente,
“un tipo malo puede
entrar en una cuenta
de la persona, suplantar su iden-
tidad, luego monetizar esa infor-
macién en una variedad de for-
mas”, explica Rahul Telang, pro-
fesor de sistemas de informacién
en el Heinz College dela Univer-
sidad Carnegie Mellon.

Los delincuentes podrian, por
ejemplo, solicitar beneficios y
reembolsos de seguros de asegu-
radoras privadas o Medicaid y
Medicare, dice Telang, y hacer
que esos cheques se los envien a
la nueva direccién. Igualmente
pueden hacer que el sistema ge-
nere recetas ilicitas para disposi-
tivos de salud o sustancias con-
troladas, los que tienen un alto
valor de reventa, precisa.

Puede que pasen meses o afos
antes de que el paciente prome-
dio y la aseguradora descubran
estos fraudes, los que pueden
provocar una serie de proble-
mas. Las aseguradoras pueden
elevar las primas de las personas
en base a hackeos anteriores de-
bido a los cuales las compafifas
de seguro tienen que realizar
grandes gastos para corregirlos.

Este tipo de estafa podria no
solo perjudicar econémicamen-
te a las personas, sino que tam-
bién provocarles nuevos dolores
de cabeza en el futuro. A las vic-
timas de robo de identidad mé-
dica les pueden negar cobertura
en el futuro porque sus registros
muestran que tiene una condi-

Estos registros contienen antecedentes personales que pueden
dejar a los pacientes expuestos a riesgos financieros y médicos.

cién que realmente no tiene. O
les pueden decir que han alcan-
zado su limite de beneficios. Co-
rregir la informacién falsa es di-
ficil, puesto que los proveedores
de atencién de salud y asegura-
doras a menudo tienen sistemas
complicados para corregir los
registros, y estos sistemas no
“hablan” entre ellos.

Los delincuentes también po-
drian utilizar los registros de los
pacientes para hacerse pasar por
proveedores de atencién de sa-
lud; y dejar a los pacientes de-
biendo dinero. Por ejemplo, los
ladrones podrian hacerse pasar
por un proveedor y cobrar a las
companifas aseguradoras por
dispositivos costosos y otros ser-
vicios médicos reembolsables,
indica Thamilarasu. Luego los
deducibles o copagos por servi-
cios jamds prestados llegan a los
pacientes, quienes tal vez no los
reconozcan como fraudulentos.

“Los tipos malos calcularon
que si mantienen la factura bajo
una cierta cantidad de ddlares,
pueden volar bajo el radar un
largo tiempo”, dice Riggi.

Igualmente se sabe que los hac-
kers utilizan registros médicos
robados para crear convincentes
correos electrénicos o llamadas
telefénicas o videollamadas de
‘spearphishing’ (suplantacién de
identidad selectiva), en los que se
hacen pasar por proveedores le-
gitimos de atencién de salud y les
piden a los pacientes que paguen
una cuenta, que entreguen su
contrasefia o den mds datos per-

sonales, explican expertos. “Esta
es un drea en que la IA puede
multiplicar répidamente la canti-
dad de personas que los delin-
cuentes atacan y qué tan astutos
pueden ser esos mensajes especi-
ficos”, sefiala Telang.

Un uso menos comtin para los
registros médicos hackeados es
el chantaje, afirma Riggi. Los
hackers podrfan amenazar con
dar a conocer los registros de
una persona a un empleador o al
mundo en general si no paga un
rescate. “Usted no quiere que
otra persona sepa si estd tenien-
do problemas de salud mental o
si estd embarazada”, dice Tha-
milarasu. “No quiere que todos
tengan acceso a los datos”.

Principalmente, los pacientes
individuales no tienen que preo-
cuparse de que los delincuentes
vendan sus registros médicos
robados a las aseguradoras o a
profesionales del marketing. La
Ley de Transferencia y Respon-
sabilidad de Seguro Médico per-
mite que las corredoras de datos
compren y vendan cierta infor-
macién de salud de los pacien-
tes; siempre que las caracteristi-
cas de estos sean anénimas y si-
gan siendo secretas. Por supues-
to, los datos de los delincuentes
no cumplirdn esas pautas.

“Las compafifas aseguradoras
se meterfan en muchos proble-
mas legales”, observa Riggi de
AHA, "y la gente de mdrketing
puede encontrar informacién so-
bre sus intereses y précticas de
compra en forma legal en base a

los datos disponibles publica-
mente y al historial de busqueda”.

Esté atento

Para evitar el fraude, los pa-
cientes deberian tener las mismas
Pprecauciones con su informacién
médica que las que tendrian con
cualquier dato sensible en linea.
Deberfan utilizar autenticacién
multifactor para tener acceso alos
registros médicos, por ejemplo, y
nunca deberfan hacer clic en enla-
ces sospechosos.

Las personas también deberfan
prestar atencién a sus facturas
médicas en forma tan minuciosa
como lo harfan con las facturas de
la tarjeta de crédito. La Comisién
Federal de Comercio precisa que
las personas deberfan estar aten-
tas alas sefiales de advertencia co-
mo recibir facturas por servicios
médicos que no recibieron o que
sus planes de salud les informen
que han alcanzado sus limites de
beneficios.

Aunque la vigilancia indivi-
dual es importante, las reformas
sistémicas son fundamentales
para abordar las causas princi-
pales de las violaciones de datos
médicos, afirma Parham Eftek-
hari, fundador y presidente de
Institute for Critical Infrastruc-
ture Technology, un instituto de
estudios no partidista y sin fines
de lucro. Muchas organizacio-
nes de atencion de salud utilizan
terceros socios, lo que significa
que los registros de los pacientes
no estan almacenados solo en el
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hospital, sino que también es po-
sible que estén con docenas de
otros proveedores de servicios,
indica Eftekhari.

“Eso ofrece mds oportunida-
des para que los datos sean roba-
dos debido a trabajadores no
maliciosos pero con poca o nin-
guna capacitacién, o debidoaac-
tividades delictuales. Igualmen-
tesignifica que los hospitales de-
penden de la seguridad de sus
socios, sobre las cuales tienen
menos control”, agrega.

Mds de un 85% de registros de
atencién de salud es robado a
terceros y a proveedores no hos-
pitalarios, segtin Riggi.

Aquellos a cargo de las politi-
cas también tienen un papel que
desempefiar. Una aplicacién
mds estricta de estdndares a todo
el sector de atencién de salud, lo
queincluye a terceros proveedo-
res, podrl’a motivar a las organi-
zaciones de salud a invertir en
medidas preventivas mds bien
que responder en forma reactiva
después de que ocurre un delito,
dice Eftekari.

“Los que se encargan de las
politicas también tienen que ase-
gurar que las leyes destinadas a
mejorar la seguridad de los da-
tos no agreguen en forma inad-
vertida complejidades con res-
pecto a las violaciones y amena-
zas cuando se trata de compartir
informacién entre los sectores
publico y privado”, precisa.

Ademds, agrega Riggi, no to-
dos los hospitales, como aque-
llos que atienden a dreas rurales
y debajos ingresos, tienen los re-
cursos para cumplir con las re-
gulaciones cada vez mds estric-
tas. Para arreglar el problema de
hackeo generalizado se requeri-
ran soluciones creativas.

Hay algunas sefales de que
las cosas estdn mejorando. Para
mantener la confianza de los
clientes, los hospitales han he-
cho grandes esfuerzos en los tl-
timos afos para bloquear sus re-
des. “Los hospitales han estado
reforzando sus sistemas para di-
ficultar la infiltracién de extra-
nos”, asegura Telang. Pueden
hacer esto al segmentar las re-
des, codificarlas, permitir la au-
tenticacién multifactor y poner
en marcha otras estrategias de
prevencién de pérdida de datos.

“Estdn contratando a mds per-
sonas especializadas en tecnolo-
gia de la informacién, gastando
mds dinero y capacitando a todo
el personal”, indica Telang. “Y
las cosas han mejorado”.

Articulo traducido del inglés por "EI Mer-
curio”.
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