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La desinformacién y el
hackeo: las amenazas que
mds preocupan al mundo

El estudio revel6 que en Chile la mayor preocupacion son los desastres
naturales, seguido de la ciberpiraterfa.

JOSE TOMAS TENORIO LABRA

En un contexto marcado por el
acelerado desarrollo de tecnolo-
gias que juegan un rol clave en la
difusién de informacién y la co-
nectividad, los peligros que ace-
chan sobre estos campos tecnol6-
gicos preocupan fuertemente en
varios paises, con la desinforma-
cién y el hackeo percibidos como
las mayores amenazas interna-
cionales segtin una encuesta rea-
lizada por Ipsos para el Foro In-
ternacional de Seguridad de Hali-
fax, y que mostré también un pe-
simismo mayoritario sobre el
estado de la seguridad global.

El estudio, realizado para el fo-
ro que retne anualmente en Ca-
nadd a funcionarios de decenas
de gobiernos, militares, académi-
cos y empresarios del dmbito de
laseguridad, y cuya edicién 2024
se desarrolld el fin de semana, en-
trevistd entre septiembre y octu-
bre a cerca de 23.000 personas en
30 patses de todo el mundo, Chile
entre ellos, para evaluar la per-
cepcién de amenazas y la partici-
pacién de los pafses en asuntos
internacionales.

La pesquisa destac que una
gran mayorifa, un 76%, ve como
unaamenaza “muy real” o “algo
real” el uso de la desinformacion
para influir en la opinién publi-
ca, mismo porcentaje que el que
obtuvo la posibilidad de ser hac-
keado con fines fraudulentos o
de espionaje, lo que situé a am-
bas opciones en el primer lugar
del listado de amenazas destaca-
das por el estudio.

Segtin el CEO de Ipsos Chile,
Nicolds Fritis, el desafio en este
escenario es “que los paises pue-
dan trabajar en la creacién de un
marco regulatorio internacional
que aborde la ciberseguridad y la
desinformacién de manera uni-
forme y colaborativa”, al ser estas
dos temdticas en las que laregula-
cién “varia significativamente
entre paises, lo que crea un mo-
saico desigual de proteccién y
respuesta” ante amenazas, expli-
ca a “El Mercurio”.

A estas preocupaciones le si-
guieron la idea de un ataque nu-
clear o quimico en el mundo
(71%), seguida por desastres na-
turales de gran magnitud (69%),
y ataques terroristas (66%), entre
otras mds (ver infografia).

El estudio revelé ademds una
visién mayoritariamente pesi-
mista del estado de la seguridad
global, con un 80% que afirmé
que durante el dltimo afio el
mundo se volvié més peligroso.

La cifra es un reflejo de que hay
mds zonas que estdn en conflicto,
especificamente un 65% mds que
hace tres afios, el equivalente a
4,6% de la superficie terrestre —o
6,15 millones de km?, casi el doble
del territorio de la India—, segtin
el Indice de Intensidad de Conflic-
tos (CII), publicado por la consul-
tora de riesgos Verisk Maplecroft.

Segtin Hugo Brennan, director
de investigacién de Verisk Ma-
plecroft, citado por The Guar-
dian, los conflictos recientes han
tenido impactos de gran alcance
en los negocios, el crecimiento
econémico y la seguridad ali-

mentaria, con cadenas de sumi-
nistro interrumpidas por la gue-
rra en Ucrania.

Pero aun en un escenario glo-
bal marcado por guerras en Me-
dio Oriente y Ucrania, el porcen-
taje de encuestados por Ipsos que
ve probable que en los préximos
25 anos haya un conflicto similar
a la Primera y Segunda Guerra
Mundial cay6 7 puntos porcen-
tuales en comparacién a 2023,
con un 63% de promedio, y con
disminuciones en todos los paises
encuestados, a excepcién de Tur-
quifa, donde aumentd un punto
porcentual.

“Las sociedades de alguna ma-
nera estdn desarrollando una re-
siliencia frente a las noticias
constantes de conflictos, enfo-
cdndose mds en la adaptacién y
en la vida cotidiana (...) Por otra
parte, frente a tanto tema, puede
haber desinterés o desensibiliza-
cién”, dice Friti.

La falta de confianza en
las autoridades en Chile

Lamayorfade los encuestados
en Chile mostré una visién algo
distinta al promedio global, al
ubicar al hackeo en segundo lu-
gar (75%) de las amenazas perci-
bidas y a la desinformacién en el
quinto (69%). En cambio, los de-
sastres naturales de gran magni-
tud se situaron al tope de la lista
con un 82%, mientras que el res-
to del top 5 lo completaron un
posible ataque nuclear o quimi-
co, en tercer lugar (72%) y la vio-
lacién de la seguridad personal o

una amenaza "muy real" o "algo real)
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"Alguna persona, organizacion o pais que difunde deliberadamente
desinformacion para influir en la opinion publica
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Ser "hackeado" con fines fraudulentos o de espionaje
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Desastre natural de gran magnitud en su pais

Atentado terrorista en su pais
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66%

La violacion de su seguridad personal o la de los miembros de su familia
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Gran epidemia sanitaria en su pais
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Estallido de un conflicto violento entre grupos étnicos o

minoritarios en su pais

58%

Un sistema de defensa basado en Inteligencia Artificial que se convierte
en una amenaza para la humanidad al liberarse del control humano
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Su pais entra en conflicto armado con otro pais
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Actitudes sobre el estado del mundo

Durante el tiltimo afo, el mundo se volvié mas peligroso
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Cuando realmente lo piensas, mas cosas estan mejorando en el
mundo en estos dias que las que estan empeorando
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Paises u organizaciones influyentes en el mundo

(% de personas que creen
tendra una influencia "muy
positiva” o "algo positiva” en la
préxima década)

*primeros 5 lugares

I*I (== ‘B ‘B

Mi pais
70%

Alemania
71%

Canada
78%
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*Estos son los resultados de una encuesta realizada por Ipsos en 30 paises entre el 20 de septiembre y el 4 de
octubre de 2024. Para esta encuesta, fueron entrevistados 22.989 adultos.

Fuente Encuestas "Asuntos Mundiales" de Ipsos para el Foro Internacional de Seguridad de Halifax

de un familiar en el cuarto pues-
to (70%).

Segun Friti, estas diferencias
se deben a la “coyuntura muy
particular” en la que se encuen-
tra el pafs, con una crisis de con-
fianza y seguridad, junto con
“un panorama en que la econo-
mia del pais no logra despegar y
reparar los dafios de afios muy
dificiles”, lo que hace que haya
otros temas que se perciban “co-
mo problematicas mds inmedia-
tas o tangibles”.

En Chile, la mayor brecha en-
tre la percepcién de una amena-
za y la confianza que se tiene en
el gobierno para enfrentarla estd

en el &mbito de un posible hac-
keo. Soloun 41% conffa en las ca-
pacidades de las autoridades
chilenas para hacer frente a tal
amenaza, una diferencia de 34
puntos porcentuales con el 75%
que considera al hackeo como
una amenaza.

China y EE.UU.,,
rezagadas en influencia
positiva

Al consultar sobre los paises u
organizaciones que tendrdn una
influencia positiva a nivel interna-
cional en la préxima década, Ca-
nadd volvié a situarse en primer
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lugar en el estudio, con un 78% de
personas que consideran positiva
su influencia en asuntos globales,
enun listado que lanacién nortea-
mericana encabeza desde 2015. En
la edicién actual, le siguieron Ale-
mania (71%), mientras que en ter-
cer lugar quedd la opcién que des-
tacaba al pafs de cada uno de los
encuestados (70%).

EE.UU., y China, las principa-
les potencias globales, quedaron
lejos de los primeros lugares,
con un 59% de personas que ve
una influencia positiva de Esta-
dos Unidos y solo un 39% que
oping lo mismo para China, si-
tudndolos en los lugares 9° y 13°.
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