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Titulo: DIRECTORES Y CIBERSEGURIDAD: UNA RELACION AMBIVALENTE

Analisis

re

e acerca el mes de la ciberseguridad, pero
hay una paradoja en este tema que me
llama la atencion: en miiltiples estudios —como
el de "Tendencias en Directorios 2024 realiza-

do por el Instituto de Directores— la ciberse-
guridad aparece como una de las principales
preocupaciones de las empresas; no obstante,
cuando consultamos si los directorios en los que
participan cuentan con integrantes calificados
en esta materia, el 76% dice que no.

Y es que la posibilidad de pensar que alguien,
provisto de cddigos y conocimientos que el
comtin de los mortales no manejamos, entre a
tus documentos mas importantes, los modifique
o los robe, es simplemente aterradora. Pero da

la impresion de que, por el mismo caracter
cinematografico que tiene, no lo tomamos tan
en serio como deberfamos. Lo “ciber” sigue
siendo algo hastante ajeno, e incluso aparece
como uno de esos temas que mejor dejar a las
generaciones mas jovenes, gue por su propia
configuracion entenderan mejor. De hecho, en
nuestro estudio "Radiografia de la Ciberseguri-
dad en Directorios en Chile”, realizado en no-
viembre pasado, vemos que la mayoria de las
empresas no presentan informes de cibersegu-
ridad al directorio o lo hacen cuando estan
frente a un caso critico, o que los directores no
suelen incluir este factor cuando estan frente a
decisiones comerciales relevantes tales como

fusiones o adquisiciones.

¢Saben cuan frecuentes son los intentos de
ciberataque? El boletin semanal de la Comisién
Nacional de Seguridad reporté mas de 200
alertas de vulnerabilidades en la tiltima semana.
Como vemos, no es asunto ni de las peliculas ni
de otra generacion. Es nuestro deber como
directores anticiparnos a los riesgos que pueden
amenazar la continuidad y la reputacion de
nuestras organizaciones.

El directorio debe asegurarse de que la orga-
nizacién cuente con politicas robustas de
ciberseguridad, que existan controles inter-
nos adecuados, y que se lleven a cabo evalua-
ciones periddicas de vulnerabilidades. Ade-

mds, deben recibir informes regulares sobre
el estado de la ciberseguridad y los incidentes
que puedan surgir, incluso si no son criticos.
La falta de conocimiento técnico no exime a
los directores de su responsabilidad; por el
contrario, deben buscar capacitacion y ase-
soramiento especializado para poder tomar
decisiones informadas.

En este mes de la ciberseguridad, hacemos un
llamado a los directores a priorizar e integrar la
ciberseguridad en la estrategia de sus empre-
sas. Para asi poder ser resilientes, a tener la
capacidad de anticiparse, prepararse, respon-
der y adaptarse a un entorno cambiante en
lugar de intentar “volver a la normalidad”.
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