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POR MARCO ZECCHETTO

El avance y desarrollo de nuevas
tecnologias como la Inteligencia
Artificial (IA) tiene una doble cara.
Por una parte, ha propiciado la so-
fisticacion de la ciberdelincuencia,
donde el blanco muchas veces son
empresas y, por otro, ha puesto a
disposicién de las organizaciones
nuevos modelosy herramientas para
detectar estas amenazasy proteger
su informacién y sistemas.

En ese contexto, el managing
director & partner de Boston Consul~-
ting Group (BCG), Julidn Herman,
indic6 que uno de los factores que
ha cambiado el panorama de la
ciberseguridad y ha llevado a una
mayor preocupacién por adoptar
soluciones en las compafiias locales,
ha sido el auge de la IA generativa
(produccién de texto, imagen uotro,
a partir de contenido existente).

“Ahi es donde hemos visto que,
por un lado, han aumentado bas-
tante los eventos de seguridad. Ha
habido muchas filtraciones de datos
principalmente por temas de mal
uso o desconocimiento. La gente
ocupa Chat GPT de cédigo abierto
y sube cosas que no deberia, pero
también esta tecnologia ha gene-
rado una mayor sofisticacion de los
ataques”, afirmé Herman.

En unalinea similar, el socio lider
de Cyber Risk en Deloitte, Nicolds
Corrado, comenté que las empresas
estan utilizando principalmente mo-
delos de IA conocidos y previamente
probados, e indicd que es clave que
estas tengan la precaucién de que
los sistemas que implementen sean
privados, seguros y confidenciales.

“Mucha gente esta probando,
armando o programando el cédigo de
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W Expertos senalaron que sectores como banca,
seguros y proveedores de servicios esenciales

ya usan |A integrada en sistemas de monitoreo,

deteccion y respuesta ante amenazas.

unsistema a través de IA generativa
abierta, y cuando lo hacen, no se
dan cuenta de que la informacién
puede quedar expuesta”, afirmé.

IA integrada

Corrado sefialé que hoy las com-
paniasen Chile estinempleandoen
gran medida “IA embebida”, es decir,
aquella integrada en los productos o
soluciones de ciberseguridad que ya
tienen o que adquieren.

Por ejemplo, estan adoptando
sistemas de deteccién y respuesta
administrada (MDR, por su siglaen
inglés), los que incorporan tecnolo-
gias como el andlisis de comporta-
miento e IA para detectar amenazas
y generar respuestas.

También se estd implementando
IA en soluciones de deteccion y
respuesta de red (NDR, por su sigla
eninglés), loque permitea las com-
pafifas detectar virus, ransomware
(codigo malicioso) y diferentes tipos

La IA generativa
se esfa utiizando
para acelerar
respuestas ante
un riesgo, pero
alertaron que los
modelos de codigo
abierto pueden
dejar informacion
“expuesta”.
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Inteligencia Artificial comienza a ganar terreno en Chile para detectar y combatir ciberamenazas
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de amenazas.

Corrado coment6 que ademads se
estd incorporando IA en las herra-
mientas de gestién de informacién
y eventos de seguridad (SIEM, en
inglés), las que a través de tecnolo-
gias de andlisis de comportamiento
de usuarios y entidades permiten
detectar patronesy cualquier cam-
bio anémalo de forma rapida y sin
interaccion humana.

“Eneste tiltimo campo -monitoreo
y respuestaante incidentes- empe-
zamos aver que entre las soluciones
aparece la IA generativa para que
los analistas puedan preguntar en
forma directa lo que estan buscando
y acelerar procesos de threat hunting
(caza de amenazas) o andlisis foren-
se”, indicé el ejecutivo de Deloitte.

Por otro lado, coment6 que muy
pocas empresas maduras en niveles
de ciberseguridad estan creando sus
propias [A para realizar inteligencia
de ciberamenazas -recopilacién de
informacién sobre las amenazas o
ciberdelincuentes-, detectar fugas
de informacién o cambios en com-
portamientos deusuariosoenlared.

Directorios e industrias
Segin Herman de BCG, la pre-
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ocupacién por la ciberseguridad
y la incorporacién de este tipo de
herramientas ha ido tomando peso
dentro de los directorios nacionales,
siendo incluso uno de los temas mas
discutidos.

“En los altimos directorios que
me ha tocado estar, el tema de
ciberseguridad y de uso de herra-
mientas mas sofisticadas basadas
enlA, estd dentrode laagendayes
algo que en los proximos tres, cuatro
o0 seis meses va a estar mucho mas
extendido en las organizaciones
locales”, afirmé Herman.

Comentéque, enlosiltimos cuatro
anos, la banca y las companias de
seguros sehan enfocadoen fortalecer
sus capacidades en ciberseguridad,
las que son hasta ahora, “las prin-
cipales industrias del pais que han
ido adoptando estas tecnologias”,
dijo el socio de BCG.

También ha visto una creciente
adopcién y preparacion en el uso
de estos sistemas en los servicios
esenciales asociados a utilities,
como proveedores de agua, gas y
electricidad.

En tanto, Corrado sefiald que el
retail estd mas avanzando en esta
materia, yque, en el caso de lamine-
ria, estaindustria “viene trabajando
mucho con IA en sus centros de
operacién remota”, y “un poco”
en aplicaciones de ciberseguridad,
porque “estdn mds acostumbrados
a la parte de gobierno de datos, IA
y automatizacién”.

Afadié que, masalladelaadopcion
de estas tecnologias, la capacidad
de poder internalizarlasy hacerun
uso eficaz en las organizaciones,
dependera del nivel de “madurez”
y capacidades en ciberseguridad que
estas tengan.*
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