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Ciberseguridad: estrategias para proteger la infraestructura crítica de Chile 
Chile ha enfrentado un aumento significativo en 
los ciberataques durante 2024, registrando un 
promedio de 1.636 ciberataques por empresa 
Cada semana en el segundo trimestre. Además, 
en lo que va de 2025, el 60% de las empresas ha 
experimentado filtraciones, pérdidas y daños de 
datos debido a brechas de seguridad. 

nun mundo cada vez más 
E digitalizado y conectado, la 

ciberseguridad se ha con 
vertido en una delas principales 
prioridades para gobiernos y em- 
presas de todo el mundo. Chile, 

reconocido como un líder regio- 
nalen términos delegislaciónen 

ciberseguridad, ha demostrado 
un compromiso firmecon la pro- 
tección de su infraestructura crí- 
tica. La Ley de Ciberseguridad, vi 
gente desde abril de 2024, ha sido 
un reconocido ejemplo para 
otros países de Latinoamérica, 
ayudando a fortalecer las defen- 
sas nacionales contra las crecien: 

tesamenazas del cibercrimen. 

Según datos de Check Point 

Research, Chile experimentó un 
preocupante aumento en losci- 
berataquesen 2024, con un pro- 
medio de 1.636 ciberataques 
por empresa cada semana du- 
tante el segundo trimestre, lo 
que representa un incremento 
del 30% en comparación con el 
mismo período del año anterior. 
Esta tendencia seha mantenido 
en 2025, cuando un estudio de 
Kaspersky reveló que el 60% de 
las empresas chilenas hansufi 
do filtraciones de datos debidoa 
brechas deseguridad. 

En este contexto, expertos en 
ciberseguridad coinciden en la 
importancia de adoptar herra 
mientas adecuadas para mitigar 
los riesgos cibernéticos. Cristina 

Fritz, cofundadora de Digital 
EXp, una empresa especializada 
en tecnología empresarial y ci 
berseguridad, afirma: “Para pro- 
tegerse contra las sofisticadas 
tácticas del cibercrimen, las or- 

ganizaciones deben centrarse 
en habilitar herramientas im- 

pulsadas por Inteligencia Artifi 
cial en tiempo real. Esto permi 
tirá detectar actividades sospe- 
chosas y mitigar ataques de ma 
nera rápida y eficiente”. 

Fritz subraya que el uso de 
tecnologías innovadoras, como 
el machine learning y la Inteli- 
gencia Artificial, puede mejo 
tarsignificativamente la capa- 
cidad de identificar amenazas 

antes de que se materialicen. 
“Los errores humanos siguen 
siendo la principal causa de 
vulneraciones. Por eso, la con- 
ciencia sobre seguridad es fun- 
damental”, agrega la experta. 
Además,resalta la importancia 
de mantener los sistemas ac- 
tualizados y de contar con alia- 
dosestratégicos en ciberseguri 
dad para proteger la informa- 
ción de manera eficaz, 

Ante estos desafíos, las orga- 
nizaciones chilenas, tanto pú- 
blicas como privadas, deben re- 
forzar su preparación. Fritz re- 
comienda medidas clave como 
el monitoreo continuo, la im- 

plementación de alertas tem: 
pranas y la creación de un eco- 

sistema tecnológico simplifica- 
do y robusto, lo que no solo 
ayudará a prevenir ataques, si- 

no que también optimizará el 
rendimiento delas tecnologías 
implementadas en el futuro. 

La Ley de Ciberseguridad, vigente desde abril de 2024, 

ha sido un reconocido ejemplo para otros países de 

Latinoamérica, ayudando a fortalecer las defensas 

nacionales contra las crecientes amenazas del 

cibercrimen. La normativa transformaron a Chile 

en un líder en este tema. 

Por supuesto acompañado de 
un proceso de concientización 
continuo, capacitar no es sufi- 
ciente. Normalmente no perci- 
bimosla dimensión delos da- 

ños potenciales hasta que esta- 
mos expuestos a un ataque. 

La ciberseguridad en el sector 
público es particularmente cru- 
cial, dada la creciente digitaliza- 
ción deservicios públicos, legales 
y sociales. Según Fritz, la capacidad 
derespuesta ante un ciberataque 
puedereduciren un 20% los cos: 
tostecnológicosasociadoscon la 
gestión de estos incidentes. “Con- 
tarcon un sistema de respaldo ro- 

  

busto y eficientes esencial para 
garantizar la continuidad de los 
servicios públicos tras un ataque, 
asegurando quelasoperaciones no 
sevean interrumpidas”, concluye. 

Conel aumento de los cibera- 

taques en todoel mundo, se ha- 
ce indispensable que Chile re- 
fuerce aún más sus estrategias 
de ciberseguridad, asegurando 
la protección de su infraestruc- 
tura crítica, datos sensibles y, en 
última instancia, la confianza 

de sus ciudadanos. 
La verdad es que hoy, y cada 

vez más, el mayor valor de las 
organizaciones, son sus datos. 

  

Con el otoño se inicia tam- 
bién un periodo crítico para la 
salud pública:la temporada de 
enfermedades respiratorias. 
Aunque aún nose instalan del 
todo los meses más fríos, el 
riesgo por influenza y COVID- 
19 ya preocupa. Tiempo atrás, 
la Organización Panamericana 
dela Salud alertó sobre el alza 
de hospitalizaciones enel he- 
misferio norte, lo que llevó a 
Chile a adelantar su campaña 
de vacunación. Aun así, la co- 
bertura hasido insuficiente, en 
opinión del Dr. Nicolás Bas- 
tián, médico general. 
Según el profesional, una de 

las principales razones parece 

serla baja percepción de riesgo. 
Muchas personas asumen que la 
amenaza ha disminuido, cuan- 
doentealidad estos virussiguen 
activos y pueden provocar cua- 
dos graves, especialmente en 
adultos mayores, niños y perso- 
nas con enfermedades crónicas. 

Pese a que las vacunas son gra- 
tuitas paralos gruposde riesgo, la 
inmunización avanza lentamen- 
te.“La fatiga pandémicay el buen 
tiempo en gran parte del país 
también haninfluido.Sinembar- 
go. vacunarsesiguesiendo lav: 
fortalece el sistema inmune, re- 
ducela gravedad de lossíntomas 
yevita hospitalizaciones”, dijo. 

A esto se suma la importancia 

La necesidad de actuar frente a los virus respiratorios 

  

de mantener medidas preventi- 
vas básicas: lavado de manos, 
ventilación de espacios, uso de 
mascarilla en ambientes cerra- 
dos (hoy ya es obligatorio en los 
servicios de urgencia) y evitarla 
automedicación. “Ante síntomas 
respiratorios,se debe acudiraun 
profesional, especialmentesise 
pertenece a un grupo vulnera- 
ble”, E Ó. 

Concluyó, “prevenirno essolo 
'unaresponsabilidad personal.Es 
también una forma de cuidara 
quienes nos rodean. La concien- 
cia colectiva puede marcarla di- 
ferencia para reducir el impacto 
delosvirus y protegernuestrasa- 
lud y la de toda lacomunidad”. 
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