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FRECUENCIA'Y CANTIDAD DE ESTOS ATAQUES VA EN AUMENTO:

Educacion a los usuarios,
esencial para combatir la
amenaza del phishing

La IA generativa ha
incidido en la
sofisticacion de los
mensajes usados
para estafar, asi
como en su alcance,
creando contenido
en multiples idiomas
y estilos
comunicacionales.
NOEMi MIRANDA G.

Mucho se ha dicho sobre
que, dada la sofisticacion que
ha alcanzado la tecnologiay el
desarrollo de lainteligencia ar-
tificial (IA), las mayores ame-
nazas de ciberseguridad ven-
drian por el lado de la explota-
cion de potenciales brechas en
los sistemas informaticos. Sin
embargo, el principal riesgo
hoy son las personas, que ca-
en en la trampa de estafas co-
mo el phishing o son victimas
del robo de identidad.

Asi sefalan el Foro Econémico
Mundial (WEF) y la consultora Ac-
centure en elinforme “Perspectivas
globales de ciberseguridad 2025",
que revela que el 72% de los en-
cuestados observé durante 2024
una mayor cantidad y frecuencia de
€s0s tipos de ataques.

El'hecho de que el phishing siga li-
derando las ciberamenazas no deja
de llamar la atencién de los especia-
listas. La explicacion de la eficacia de
esta estafa, que utiliza aplicaciones
de uso comun, como correos elec-
trénicos, WhatsApp y mensajes de
texto, es que los usuarios reciben so-
fisticados mensajes que explotan
emociones basicas, como la empa-
tia, el temor vy la satisfaccion; por
ejemplo, el deseo de ayudar a al-
guien enfermo, la alegria de recibir
un premio o el miedo a perderacceso
a un sistema esencial, como el ban-
co, comenta Claudio Ordéfiez, direc-
tor de Ciberseguridad de PwC Chile.

Alto retorno

Ademés, los estafadores han refi-
nado sus métodos, usando la IA ge-
nerativa para crear mensajes alta-
mente personalizados y reproducir
el estilo de comunicacion de perso-
nas publicas o instituciones, con da-
tos obtenidos de redes sociales o
declaraciones oficiales. Nicolas Dei-

Consejos para
evitar las

estafas

» Mantenerse alerta:
siempre revisar los men-
sajes que piden informa-
cion sobre inicios de
sesion a cuentas perso-
nales. El phishing suele
generar una sensacion
de urgencia para presio-
nar la accién sin pensar
de forma critica.

» Reconocer las senales:
los correos electronicos
de phishing suelen
incluir lenguaje urgente,
links sospechosos o
solicitudes poco comu-
nes. Se recomienda leer
con cuidado, detectar
faltas de ortografia suti-
les y desconfiar de direc-
ciones de emailinusua-
les.

» Proteger los datos:
nunca entregar informa-
cion como nombre de
usuario, contrasenas o
codigos a personas que
los piden por mensajes,
correos o por teléfono.

FUENTE: Boise State University, Estados
Unidos

no, director ejecutivo para la Indus-
tria Financiera de Accenture Chile,
indica que, ademas, “la IA generati-
va facilita la creacién de ataques en
multiples idiomas y los ciberdelin-
cuentes pueden dirigirse a un publi-
co més amplio a menor costo”.

El phishing es de alto retorno de inversién para los delincuentes, ya que
es un tipo de estafa de bajo costo, lo que explica su masividad.

Otra de las razones es el alto retor-
no de inversion (ROI) del phishing: el
costo de crear y enviar contenido a
las potenciales victimas, en compa-
racion con las ganancias, sigue es-
tando a favor de los ciberdelincuen-
tes, senala Mike Price, chief techno-
logy officer de la empresa especiali-
zada en ciberseguridad ZeroFox.

Asfcomo son la puerta de entrada
de las amenazas, la mejor herra-
mienta para combatir el phishing son
las personas, las que deben contar
con informacion para aprender a dis-
tinguir estos ataques. Las campanas
de educacion, por ende, son esen-
ciales. Por una parte, como indica el
estudio del WEF y Accenture, las
empresas deben educar a sus clien-
tes sobre estos riesgos y proporcio-
nar canales de comunicacion claros
y seguros, y su fuerza laboral debe
contar con las competencias nece-
sarias para hacer frente al panorama
dindmico de las ciberamenazas.

Pero los gobiernos también tienen
responsabilidad. Para Claudio Ord¢-
fiez, "la ciberseguridad es un tema
pais; la educacion de las personas de-
be utilizar diferentes medios y en dis-
tintas formas para lograr el objetivo
de integrar la ciberseguridad a la cul-
tura”. El ejecutivo advierte que, por
parte del Estado, debiese existir una
campafa permanente en redes so-

ciales, televisién y medios escritos.

Labor multisectorial

En paralelo, es imperativa la cola-
boracion multisectorial, donde el Es-
tado desempene un rol central, afir-
ma Nicolés Deino: “La educacion de-
be fomentar la capacidad de cuestio-
nar la autenticidad del contenido en
linea, porque —ante la proliferacién
de contenido generado por IA— es
crucial que las personas tengan un
reflejo de duda y cautela al interac-
tuar en el entorno digital”.

Desde una mirada macro, las fin-
techs son vitales, ya que “tienen la
oportunidad de liderar la innovacion
en ciberseguridad, desarrollando e
implementando soluciones creati-
vas Yy agiles para proteger sus plata-
formas y usuarios”, detalla Deino. Y
agrega que podrian intercambiar in-
teligencia sobre amenazas, colabo-
rando entre siy con otras entidades
del sector: “La cooperacion facilita
una deteccion y respuesta mas tem-
prana y efectiva”.

Finalmente, “en la medida en que
las empresas dificulten el acceso a
las cuentas sin autorizacion, se redu-
cird el ROl de los ataques de phis-
hing, lo que sin duda contribuird a de-
sincentivarlos”, destaca Mike Price.
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