» Segtin la académica Maritza Silva, la Inteligencia Artificial “es muy importante en seguridad porque puede detectar y responder a amenazas de manera rapida y precisa”.

Anadlisis de patentes o de patrones sospechosos

Como la inteligencia artificial se esta
aplicando contra la delincuencia

Si bien en el mundo privado su adopcion ha sido més rdpida, a nivel estatal también se ha comenzado a emplear IA en la
seguridad. Una iniciativa publico-privada derivoé en el proyecto SitIA (Sistema Integrado de Teleproteccion con Inteligencia
Artificial) del Ministerio del Interior, el que emplea alta tecnologia para detectar vehiculos robados y en el futuro podrd ayudar
en la busqueda de personas extraviadas o profugas de la justicia.

José Carvajal Vega

Lainteligencia artificial (IA) y la seguridad,
sin duda alguna, son dos de los términos de
los que mas se ha escuchado durante los l-
timos anos en Chile y el mundo. Si bien am-
bas materias responden a diferentes dreas,
con el avance explosivo de la IA a nivel
mundial los entes investigadores, las poli-
cias y hasta el mundo privado han comen-
zado arecurrir a esta con el fin de conseguir
mejores resultados en la persecucion de
delitos y en su prevencion.

La directora de Ingenieria Civil en Infor-
matica de la Universidad San Sebastidn
(USS), Maritza Silva, destaca que la IA “es
muy importante en seguridad porque pue-
dedetectar y responder a amenazas de ma-
nerardpida y precisa”. Seguin explica, “adi-
ferencia de los humanos, la IA puede ana-
lizar grandes cantidades de datos en
segundos y detectar patrones sospechosos
que podrian indicar un ataque o una falla

de seguridad”.

La experta afirma que este tipo de tecno-
logia “se puede aplicar en muchos lugares
y situaciones”, ya sea en espacios ciberné-
ticos o fisicos. , de posibles fraudes banca-
rios, en los andlisis de redes y en sistemas
de televigilancia.

El uso publico

Pero el uso de la IA no solo se ve en cier-
tos rubros privados, sino que también a ni-
vel publico. Sin ir mds lejos, Chile ya tiene
su propio proyecto: el Sistema Integrado de
Teleproteccion con Inteligencia Artificial
(SitIA), una iniciativa publico-privada que
estd bajo la direccién de la Subsecretaria de
Prevencion del Delito (SPD) y que corres-
ponde a un proyecto que emplea la IA para
entregar soluciones de seguridad, basdndo-
se en la integracion de equipos —camaras y
porticos, entre otros- de instituciones pu-
blicas y privadas.

SitIA fue anunciado por el Presidente Ga-

briel Boric en su Cuenta Publica en 2023 y
se trata de un proyecto que tiene sus orige-
nes en 2019 por parte del Congreso del Fu-
turo, elque propuso a laactual administra-
cion la iniciativa, poniéndose en marcha
hace dos anos con un panel de expertos de
diferentes universidades y la institucion
publica.

Guido Girardi, vicepresidente de la Fun-
dacion Encuentrosdel Futuroy fundador de
Congreso Futuro, sostiene que este es un
proyecto que proviene “del conjunto de las
universidades chilenas, del Congreso del
Futuro, donde han participado tal vez los
mas relevantes expertos que tiene el pais en
materia ética y legal, en materia de inteli-
genciaartificial y en materia de tecnologfa”.

Segun sostiene el exsenador, “trabajamos
un afo con la alta jefatura de carabineros,
de la PDI, del Ministerio Publico, con todos
estos expertos al alero de la SPD “y elabo-
ramos una propuesta de usar cimaras, de in-
tegrar cimaras publicas y privadas, como las

camaras de malls o autopistas, que se inte-
greny generen datos para detectar situacio-
nes de delitos que necesitamos prevenir o
enfrentar”.

La subsecretaria de Prevencion del Delito,
Carolina Leitao, explica que SitlA, desde su
lanzamiento en 2024, “se pone tres objeti-
vos: la busqueda de vehiculos robados, de
personas profugas y de personas perdidas.
Y ¢por qué? Porque en el fondo lo que se
prioriza es el tema de andlisis de datos”.

SitIA Patentes

La madrugada del 27 de noviembre del
afo pasado, Juan Eduardo Mewes (91), pa-
dre del entonces presidente de la Confede-
raciéonde la Producciony el Comercio (CPC),
Ricardo Mewes, fue victima de una violen-
ta encerrona en Vitacura.

Dos dias después, Carabineros logré dar
con el vehiculo robado. Para lograr aquello,
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la policia uniformada emple6 una tecnolo-
gia que hasta entonces no se habia utiliza-
do masivamente. Se trata de la primera he-
rramienta creada por la iniciativa a cargo de
la SPD, SitIA Patentes, un proyecto que em-
plea IA para detectar automaviles robados
y ayuda a dar con su paradero.

Rodrigo Ramirez, lider de proyecto SitIA,
explica que para desarrollar esta herra-
mienta debieron integrar mas de 600 por-
ticos de patentes que existen en la capital y
que estdn en manos de municipios o dife-
rentes entidades. Pero no solo eso. En pri-
mer lugar debieron aplicar IA para unificar
la deteccion, recoleccién y procesamiento
de los datos -patentes—, cruzar las bases de
datos de vehiculos robados y que la tecno-
logia también permitiera reconocer las pa-
tentes clonadas.

La integracion y procesamiento de los
cientos de datos resulto —explica el también
exsubsecretario- en un sistema que usa
Carabineros y que corresponde a “un visua-

lizador interactivo que permite, en tiem-
po real, saber cudntos vehiculos que estin
por encargo estdan pasando por la ciudad,
hacer una trazabilidad de un vehiculo,
pero también predecir qué rutas puede to-
mar”.

Los primeros resultados de SitIA Patente
ya han permitido desarticular 12 bandas
que se dedicaban al robo de vehiculos, in-
cautar nueve armas y recuperar 16 vehicu-
los. Pero no solo eso, sino que -segun las es-
tadisticas del organismo- han podido redu-
cirse los tiempos de fiscalizacion de 12a 3
horas.

Ese es uno de los principales elementos
destacados, precisamente, por la subsecre-
taria Leitao, quien afirma que “lo mds im-
portante aqui es un tema de hacer mds efi-
caz y eficiente el uso de los recursos”.

Los proyectos futuros
Si bien SitIA Patentes es un producto que
ya estd siendo utilizado por Carabineros, el

programa tiene otras iniciativas entre sus
planes. Proximamente se presentardn dos
nuevos lanzamientos que emplearon IA.
Uno es SitIA Evidencias, para gestionar la
evidencia en manos de la Fiscalia, Carabi-
neros y la PDL, y el otro serd la unificacion
y procesamiento de miles de cimaras de 14
comunas de la Region Metropolitana, lasque
podridn ser vistas en un solo centro y per-
mitirdn darles trazabilidad a los procedi-
mientos.

Enesalinea, la subsecretaria destacalaim-
portancia de irsumando a mds organismos
publicos y privados para la integracion de
camaras y porticos. “En el fondo, ir dejan-
do que la tecnologia pueda conversar y por
eso, como es escalable, es un desarrollo in-
finito”.

También ya se trabaja en planes piloto, en
la Region de Magallanes, de un sistema de
deteccion facial que emplea IA.

Para mds adelante -pese a que sudesarro-
1lo ya estd en marcha- estd la implementa-

P La IA ya se emplea para
reconocimiento facial y
deteccion de comportamientos
sospechosos en aeropuertos.

cion de SitIA para analizar videos de segu-
ridad de manera unificada y que permita de-
tectar y prever comportamientos delicti-
vos, como la presencia de armas. Por lo
mismo, destaca Ramirez, uno de los proxi-
mos desafios al emplear esta tecnologia es
“entrenar modelos seguin el tipo de delitos
que ocurren en Chile, como el bicichorro,
motochorro, el robo de cables en la mine-
ria en el norte o temas con pasos fronteri-
zos en el sur del pais”.

Atn mas lejano en los planes, pero ya en
observacion, estd otra de las propuestas del
Congreso del Futuro, y es algo a lo que as-
pira SitIA: el empleo de drones -en enjam-
bre- para detectar comportamientos delic-
tuales, advertirde hechosde violenciaein-
cluso responder a emergencias.

Los desafios

Mdsalld de este proyecto, y en términos ge-
nerales, a juicio de la académica Silva, laIA
representa cuatro desafios principalmente:
la dependencia tecnoldgica, los costos, la
precisiony la privacidad. En linea de esto til-
timo, Lorena Donoso, profesora de Derecho
Procesal de la Universidad de Chile y exper-
ta en derechos digitales, advierte que la [A
en la seguridad “plantea una serie de ries-
gos legales que deben ser abordados con cui-
dadoy precision”.

En ese sentido, la abogada destaca que
“uno de los mayores desafios es proteger la
privacidad de las personas y garantizar la
presuncion de inocencia”, asi como también
evitar “la incorporacion de sesgos en los
algoritmos de IA”. Por lo mismo, Donoso
concluye que el uso de IA en esta materia
“requiere una regulacion cuidadosa para
proteger los derechos fundamentales, evi-
tar sesgos, garantizar la autenticidad e in-
tegridad de la evidencia, y asegurar que los
organismos competentes mantengan el con-
trol y la supervision necesarias”.

En el caso de SitIA, Ramirez destaca que
se ha desarrollado en un sandbox (o caja de
arena), que corresponde a un “entorno de
prueba” donde se prueban las nuevas tec-
nologiassin poner en riesgo los servicios de
Carabineros. Ademds de eso, el lider del
proyecto afirma que “todos estos datos de Si-
tIA estdn dentro del data center de Carabi-
neros; por tanto, también hay una seguri-
dad y proteccion de datos”.

Leitao por su parte, destaca que toda lain-
formacion producida por SitlA estd en ma-
nos de Carabineros y no hay acceso, ni si-
quiera de la SPD, por lo que cualquier ges-
tion con esta requiere de una orden de
Fiscalia. “Eso valida que no hay mal uso de
datos personales, que es muy importante”,
cierra. @



