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Facebook, Instagram,

X y TikTok: como se ve

y se denuncia la violencia
digital en Chile

Se trata de una amenaza silenciosa que afecta a miles de mujeres en
Chile. ;Por qué sigue creciendo y qué se estd haciendo para frenarla?
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igitales”, explica
s particularidades de esta violencia
también dependen del contexto geogrifico.
Mientras en zonas rurales, las agresiones
an especialmente adirigentas y defen-
. en ciudades mas
grandes, los ataques suelen centrarse en la
ion de la intimidad y lo sexual.

) que genera es a largo pls Mu
chas mujeres terminan autoexcluyéndose
ot victimas

soras de sus territc

ira evitar
la Vergar;
rdo a un informe de ON luje
. “el 41% de las muj que su-
frieron violencia digital sintieron que
tegridad fisica estaba amenaz
porque la violencia digital también puede
traducirse en sintomas fisicos.
A pesar de estas consecuencias, la mayo
a de las personas afectadas no denuncia
nibusca apoyo.

La principal barrera es la falta de conoci-
miento sobre los procedimientos, y a la
percepcion de que son complejos e inefica-
ces. Muchas victimas intentan protegerse
por su cuenta y toman medidas para pre-
venir nuevas agresiones, como bloquear
los agresores o cambiar la configuracionde
privacidad.
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las plataformas digitales ante los reportesde
violencia. Vergara sefala que, en los altimos
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do mayor visibilidad y parecen incluso ser
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sexual o fisica por parte de una pareja, y el
77% han sido acosadas por personas cono
cidas segtin un informe de ONU Mujeres.

“Losagresores pueden ser tanto anénimos
como parejas, exparejas o grupos de hom-
bres cercanos, y la diferencia en el tipo de
violencia que ejercen es significativa”, ex-
plica Vergara. Mientras que los agresores
andénimos buscansilenciar a las mujeres en
espacios publicos, los ataques de personas
conocidas suelen centrarse en la violencia
intima, explotando la autoestimay lasegu
ridad de las victimas.

La percepcion de que el anonimato hace
al mundo digital mds seguro se contradice
con los datos: muchos ataques provienen de
hombres del entornode la victima. El estu-
dio de Amaranta muestra que un 18,1% de
los ataques fueron perpetrados por parejas
O exparejas, mientras que un 14,8% provi-
nieron de grupos de hombres conocidos.

Ademds, se haobservado que la violencia
digital intima tiende a escalar hacia la vio-
lencia fisica, aumentandolos casos de ace-
cho y agresiones fuera de la esfera digital.

Vacios legales

Chile no cuenta con estadisticas oficiales so-
bre violencia digital de género, lo que difi
culta su reconocimiento como un proble-
masocial y deja a las victimas sin mecanis
mos efectivos de denuncia y proteccion.
“Esto hace que muchas veces no se le tome
la importanciaque merece”, advierte Patri-
cia Pefa, directora de la Fundacion Datos
Protegidos.

La data muestra que solo el 17% de quie-
nes han sufrido violencia digital han denun-
ciadolos hechos, y que la mayoria evita ha-
cerlo por desconocimiento o desconfianza
en los mecanismos existentes.

Si bien se han logrado avances, como la Ley
21.675, que sanciona la violencia de géne-
ro, su alcance en materia digital sigue sien
do limitado. Atiin quedan graves vacios le-
gales, como la falta de regulacion sobre el
uso de inteligencia artificial en la creacion
de contenido sexualizado sin consenti
miento. “El principal vacio es laausencia de
una norma que sancione la generaciony di
fusién de deepfakes con imdgenes de mu-
jeres”, advierte Daniela Olivares, expertaen
ciberseguridad del Centro de Estudios en
Derecho, Tecnologia y Sociedad (CE3).

E195% delos casos deviolencia digital de
género ocurren en plataformas de redes
sociales, Las agresiones mads comunes inclu-
yen acoso, amenazas, hostigamiento y ma-
nipulacion de imagenes con inteligencia
artificial, como los deepfakes. “Las nifasy
adolescentes son especialmente vulnerables
en plataformas como Instagram y TikTok,
a pesar de los mecanismos de proteccion
que estas redes dicen ofrecer”, advierte
Pefia.

El Estado ha comenzado a reconocer la ur-
gencia de abordar esta problemitica, y en
2024 le dio urgencia legislativa a un proyec-
to de ley sobre violencia digital de género,

P El1 95% de los casos de violencia digital de género ocurren en redes sociales.

proceso legislativo que sigue en curso.

“Unode los mayores desafioses que las le
yesdeben adaptarse alos cambios tecnold-
gicos. Cuando se comenzo a discutir este
proyecto, no existian los deepfakes, y hoy
son una herramienta frecuente de agre-
sion”, seflala Vergara. Ademds, el debate ha
puesto en evidencia la necesidad de regu-
lar el rol de las plataformas digitales, esta-
bleciendo obligaciones claras en la gestion
de contenido y en la proteccion de las vic-
timas.

Miis alld de las reformas legales, laalfabe-
tizacion digital también es clave para redu-
cirla vulnerabilidad ante la violencia en 11
nea. Chile es uno de los paises mas conec-
tados de América, pero persisten brechas de
acceso y conocimiento sobre ciberseguri-
dad. “No es lo mismo la educacion digital
que requieren nifios, ninas y adolescentes
que la que necesitan personas mayores”, ex
plica Vergara.

Sin una estrategia integral que combine

proteccion legal, regulacion de platafor-
mas y educacion digital, las mujeres segui

ran expuestas a la violencia digital sin me-
canismos efectivos de defensa ni reparacion.

Ciberseguridad con enfoque de género
Un estudio de 2020 revelo que las mujeres
tienen menos acceso a formacién en ci-
berseguridad, lo que las deja en una situa-
cion de vulnerabilidad.

Chile ha sido pionero enlainclusién de la
perspectiva de género en su Politica Nacio-
nal de Ciberseguridad (PNCS), convirtién
dose en uno de los cuatro pafses de Latinoa-
mérica que han incorporado este enfoque
en sus estrategias de seguridad digital. Sin
embargo, laimplementacién en el periodo
2017-2022 fue limitada.

Latnica medida explicita era el diseno de
una campana de sensibilizaciéon con pers
pectiva de género, la cual finalmente se
realizo sin incorporar este enfoque.

A pesar de estas deficiencias, en los ulti

mosanos del periodo se impulsaron inicia-
tivas como el Cyberwomen Challenge, un
ejercicio de simulacién de ciberataques di-
rigido a mujeres, lo que demostro avances
parciales en la materia.

La nueva PNCS 2023-2028 presenta me-
joras sustancialesrespecto asu version an-
terior. Por primera vez, laequidad de géne
roes un eje transversal de la politica, lo que
significa que todas sus dimensiones deben
considerar la proteccion de los grupos mas
afectados por la violencia digital.

“Esperamos que el Estado genere acciones
concretas para aumentar laseguridad de las
mujeres en el ciberespacioy brindarles he-
rramientas para desenvolverse de manera
segura”, explica Olivares. Estosupone una
oportunidad paraque las politicas de segu-
ridad digital también fomenten lainclusion
de mujeres en un sector histéricamente
masculinizado.

A pesar de estos avances, la implementa-
cion de la politica enfrenta obstdculos sig-
nificativos. Uno de los principales es la fal-
ta de un plan de accién detallado que espe
cifique como se aplicard la equidad de
género. “No basta con enunciar la equidad
de género, es necesario establecer herra-
mientas de medicion y seguimiento paraga
rantizar su cumplimiento”, advierte Oliva-
res. Ademas, la escasa educacion en mate
ria de ciberseguridad con perspectiva de
género dificulta 1a adopcion de buenas
practicas y la prevencion de riesgos en li-
nea.

Reducir la brecha con capacitacion
tecnologica

En Chile, las mujeres siguen estando sub-
representadas en la formacion tecnologica
yla industria digital, consolo el 31% de ma-
triculas en carreras de ingenieria y tecno-
logfa y un 28% de mujeres en empleos TIC,
seglin datos del Ministerio de Educacién y
la OCDE.

“Ello agrava la vulnerabilidad de las mu
jeres ante la violencia en linea, va que mu-
chasdesconocen como denunciar, proteger
su informacion y controlar el acceso a sus
cuentas” advierte Pena.

Factores como estereotipos de género, fal-
ta de referentes femeninos y barreras eco
nomicas profundizan esta brecha, que ade-
mas se refleja en una diferencia salarial del
17% enel sector (Fundacion Chile Mujeres).
“Aun falta trabajo para garantizar igualdad
de oportunidades en tecnologia”, advierte
Jovanka Trebotich, gerente de portafolio
en Know Hub Chile.

Para cerrar esta brecha, han surgido inicia-
tivas como Laboratoria, Mujer Digital del
SENCE y Mujeres X Talento Digital, que ca-
pacitan a mujeresen habilidades tecnologi
cas clave. Sin embargo, “no basta con usar
lenguaje inclusivo, necesitamos espacios
segurosy flexibl efiala Trebotich. Tam-
bién es clave visibilizar referentes femeni

nos y garantizar acceso a equipos y cone-
xion, permitiendo que mds mujeres puedan
capacitarse y acceder a ﬁ‘lTIP't‘(]F- en tecno-
logfa. @



