- )
g del Hrnte @

El Longino

Fecha: 04/03/2025
Vpe: $815.055
Vpe pag: $515.658
Vpe portada: $515.658

Audiencia: 10.800
Tirada: 3.600
Difusion: 3.600
Ocupacién: 158,06%

Seccion:

LOCAL

Frecuencia: 0

Pag: 10

-Resiliencia digital:
una obligacion*
orgg

48

Wy

i
&
L Y

- -
-

N1

nizacional

E_a

A raiz del reciente apagdn eléctrico que afecté a miles de personas en el pais, desde Orién, empresa es-
pecialista en servicios de ciberseguridad, multicloud y productividad digital, destacan la importancia de
la continuidad operativa en un mundo cada vez mas digitalizado.

El apagén masivo que dejd a
millones de hogares y empresas
en Chile sin energia el pasado
martes 25 de febrero evidencid
lo crucial que pasa a ser la resi-
liencia digital a fin de garantizar
la continuidad operativa en un
mundo hiperconectado.

En un entorno donde la trans-
formacion digital es clave para la
competitividad, las organizacio-
nes deben adoptar estrategias
que aseguren la disponibilidad
de sus servicios criticos, incluso
en escenarios de emergencia
como el de hace unas jornadas.
Es justamente a esta capacidad
de adaptacion y respuesta tec-
noldgica ante imprevistos a la
que se le conoce como resilien-
cia digital: la habilidad de una

organizacién para mantener,
recuperar o adaptar su opera-
cion tecnoldgica ante cualquier
interrupcion.

La resiliencia digital como una
prioridad a nivel empresarial
Para mantenerse competitivas
y proteger su negocio, las em-
presas necesitan de una estra-
tegia de resiliencia digital que
garantice su operacion segura
y eficiente ante cualquier con-
tingencia externa. Esto implica
la combinacién de tecnologias
avanzadas en multicloud, ciber-
seguridad y automatizacién de
procesos.

“Las interrupciones eléctricas
no solo afectan la productivi-
dad, sino que pueden tradu-
cirse en pérdidas millonarias,

vulneraciones de datos sensi-
bles e incluso dafios irreversi-
bles en la reputacion corporati-
va”, afirma Michel Pérez, Chief
Tech Offer & Innovation Officer
de Orion.

ALGUNAS ESTRATEGIAS
CLAVE PARA GARANTIZAR LA
CONTINUIDAD OPERATIVA

Desde Orion, recomiendan a
las empresas implementar una
serie de medidas tecnoldgicas
para minimizar los impactos
ante este tipo de incidentes:

Infraestructura multicloud con
alta disponibilidad: contar con
servicios en la nube distribui-
dos en diferentes regiones geo-
graficas y proveedores permite

mantener la operatividad sin
depender de una sola infraes-
tructura. Un modelo multicloud
permite redirigir cargas de tra-
bajo automaticamente a servi-
dores alternativos cuando ocu-
rre una interrupcion. Ademas,
la inteligencia artificial puede
optimizar la distribucidon de
cargas en la nube, ajustando di-
namicamente los recursos para
mejorar la eficiencia y reducir
los tiempos de respuesta.

Automatizaciéon de backups y
recuperacion ante desastres
(DRP): la pérdida de datos pue-
de ser catastréfica para una
empresa. Implementar solucio-
nes de backup automatizados
y recuperacion ante desastres
(Disaster Recovery Plan, DRP)

lograra restaurar sistemas rapi-
damente en caso de fallas criti-
cas. El uso de machine learning
en estas soluciones ayuda a
identificar patrones de riesgo,
anticipando posibles inciden-
tes y mejorando los tiempos
de recuperacion al automatizar
respuestas frente a amenazas o
fallos en la infraestructura.
Redundancia en las comunica-
ciones: una estrategia efectiva
de continuidad operativa re-
quiere de multiples canales de
comunicacion y acceso a siste-
mas criticos. Para esto, las so-
luciones como redes definidas
por software (SD-WAN) permiti-
ran la conmutacién automatica
a redes alternativas cuando una
conexion primaria falla.



Proteccion avanzada con-
traamenazas cibernéticas:
durante cortes de energia,
las vulnerabilidades en ci-
berseguridad pueden au-
mentar debido a sistemas
desactualizados, accesos
no protegidos o interrup-
ciones en los monitoreos
de seguridad. Por eso,
implementar medidas de
ciberseguridad  adapta-
tiva y arquitecturas Zero
Trust mitigardn el riesgo
de accesos no autoriza-
dos y ataques dirigidos.
En paralelo, las soluciones
basadas en inteligencia ar-
tificial pueden detectar y
responder a amenazas en
tiempo real, analizando
patrones de comporta-
miento y bloqueando ata-
ques antes de que estos
generen algun impacto.

Estrategias de teletrabajo
y productividad digital: la
adopcion de plataformas
de colaboracién seguras
permite que los equipos
mantengan la produc-
tividad desde cualquier
lugar. Para eso existen las
soluciones de gestion de
acceso remoto seguro y
herramientas digitales ba-
sadas en la nube que ga-
rantizan la continuidad del
trabajo sin importar las
interrupciones en la ofi-
cina. Asimismo, el uso de
asistentes de inteligencia
artificial y automatizacion
en herramientas de cola-
boracién agiliza flujos de
trabajo, mejora la gestion
del tiempo y optimiza la
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toma de decisiones en en-
tornos hibridos y remotos.

“Las empresas no pueden
darse el lujo de reaccio-
nar solo cuando ocurre
una crisis. La resiliencia
digital no es solo una ne-
cesidad técnica, sino una
ventaja competitiva. Por
consiguiente, implemen-
tar estrategias basadas
en inteligencia artificial,
ciberseguridad avanzada
y multicloud permite a las
empresas operar con con-
fianza, incluso en los esce-
narios mas desafiantes”,
cierra Michel Pérez.




