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ACTUALIDAD
DIARIO

W A dias de ser
calificados por la
Agencia Nacional
de Ciberseguridad,
expertos y
representantes de la
industria advirtieron
sobre la falta de
preparacidn de
algunas empresas
ante la normativa, los
costos de adecuacion
y los retos asociados
a su fiscalizacidn.

POR MARCO ZECCHETTO

A partir del 1 de marzo entraran
en vigencia las normas relativas al
proceso de calificacion de Opera-
dores de Importancia Vital (OIV),
a la obligacion de notificacion de
incidentes de ciberseguridad y el
régimen sancionatorio, establecidas
en la Ley N°21.663 Marco de Ciber-
seguridad, que regulay coordina las
acciones de ciberseguridad para los
organos del Estado y particulares, y
creala Agencia Nacional de Ciber-
seguridad (ANCI), ente regulador,
fiscalizador y sancionador que inicié
sus actividades el 1 de enero.

La normativa regula el funcio-
namiento de los Servicios Esen-
ciales (SE), es decir, organismos
de administracién del Estado y el
Coordinador Eléctrico Nacional; los
servicios prestados bajo concesion
de servicio publico y aquellos pro-
veidos por privados -como sector
eléctrico, telecomunicaciones, agua
potable, servicios financieros, entre
otros-y también a los Operadores
de Importancia Vital. A dos dias
de ser calificados estos altimos
por la ANCI, atin existen desafios
que van desde la preparacion de
las empresas para cumplir con
las nuevas obligaciones, hasta los
retos de fiscalizacién que tendrd
la Agencia.

La Ley establece que la ANCI
podra calificar como OIV a quié-
nes la provision de sus servicios
dependa de redes informaticas, y
que la interrupcion de sus servicios
“tenga un impacto significativo en
la seguridad y el orden piblico, en
la provision continua y regular de
servicios esenciales, en el efectivo
cumplimiento de las funciones
del Estado o, en general, de los
servicios que éste debe proveer o
garantizar”. Ademas, las infrac-
ciones por incumplimiento en el
caso de los OIV van desde UTM 10
mil (S 672 millones) a UTM 40 mil
($ 2.690 millones).

“Pasividad”, costos
y fiscalizacion

Entre los deberes especificos que
establece la normativa (Articulo

Los desatios
que enfrentan

los Operadores
de Importancia
Vital con la

Ley Marco de
Ciberseguridad

8°), en el caso de los OIV estos
deberdn: implementar un sistema
de gestion de seguridad de la infor-
macioén continuo para determinar
los riesgos que puedan afectar sus
sistemas informaticos; implementar
planes de continuidad operacional
certificados; realizar continuamente
revisiones, analisis de sus sistemas
y simulacros; contar con programas
de capacitacion para trabajadores;
informar sobre la ocurrencia de
incidentes o ciberataques; designar
un delegado de ciberseguridad;

entre otros.

En esa linea, la socia de Cyber
en Deloitte, Maria Luisa Acuiia,
advirtié que muchas empresas
han tomado una actitud “pasiva”
ante su preparacion para cumplic
con la Ley, y que si bien algunas
compaiiias han avanzado gracias
a normativas sectoriales previas,
otras han dado “timidos pasos”
para cumplir con los estandares
exigidos, especialmente respecto
de los planes de continuidad ope-
racional y de ciberseguridad, que

deberan ser certificados y sometidos
a revisiones periédicas.

Acuna enfatizd en que hay aspec-
tos de la ley que ya estan vigentes
desde el 1de enero. “Hay una abso-
luta pasividad en términos de que
ya hay aspectos que se aplican a los
prestadores de servicios esenciales,
y lo que viene a normar ahora la
ANCI es el procedimiento de cuales
de estos prestadores adicional-
mente van a tener una categoria
de Operadores de Importancia
Vital”, afirmo.

Por otro lado, lalider de la Mesa
de Ciberseguridad de la Asociacion
de Empresas Chilenas de Tecnologia
(Chiletec), Myriam Pérez, dijo que
cumplir con la regulacién implica
costos elevados, especialmente para
las pequenas y medianas empresas,
que deben invertir en tecnologia,
certificaciones y talento especia-
lizado, pero indicé que “no hay
ningun incentivo para esto”, como
subsidios, beneficios tributarios o
apoyo financiero.

HASTA UTM

40

ML

SERAN LAS MULTAS POR
INCUMPLIMIENTO PARA LOS OIV.

Ademas, senalé que hay incerti-
dumbre sobre la calificacién de los
OIV, y que hay empresas que estan
esperando a ser notificadas antes
de tomar accién.

Por su parte, el director de Con-
sultoria en Riesgo y TI de Forvis
Mazars, Dario Rojas, sostuvo que
otro desafio es la escasez de talento
en ciberseguridad, ya que “las
estadisticas del Gobierno sefialan
que existe una brecha de aproxi-
madamente 28.000 profesionales
en este ambitoy se estima que esto
se va resolver el 2033. Entonces,
cémo vamos a poder cubrir esta
necesidad de profesionales de aqui
a los proximos diez afios”.

Pérez también se refirid ala capa-
cidad de fiscalizacion que tendrd la
ANCI, dada la falta de certeza ante el
nimero de Servicios Esenciales que
serdn calificados como Operadores
de Importancia Vital. “Algunos
dicen que serdn 10 o 15 empresas,
pero otros estiman hasta 500. De
ser asi, ¢cudl va a ser la capacidad
de la Agencia para fiscalizar a tantas
empresas al mismo tiempo, sobre
todo al inicio de laley?”, comenté.

En ese contexto, Rojas agregd que
el desafio es “como la Agencia va
a lograr no solamente emitir este
marco regulatorio, sino cémo ir
a verificar de manera preventiva
en las empresas declaradas como
esenciales o aquellas que realizan
algun servicio relevante, que se
estdn cumpliendo las cosas de
manera adecuada”.
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