
La recuperación ante
desastres como servicio
(DRaaS) es una solución que

brindan empresas externas a sus
clientes para que estos cuenten
con capacidades de protección
de datos y capacidades de
recuperación ante desastres (DR)
bajo demanda, a través de
internet, previo pago por su uso. 

Las soluciones DRaaS replican
y alojan servidores físicos y
virtuales que proporcionan
conmutación por error en caso
de desastre, un proceso en el
que las operaciones de TI se
cambian a un sistema secundario
cuando falla el principal. Dentro
de las ventajas de contar con un
servicio de DRaaS se cuentan el
ayudar a limitar el tiempo de
inactividad y a acortar los
objetivos de punto de
recuperación (RPO) y los
objetivos de tiempo de
recuperación (RTO) cuando se
produce un desastre.

Las soluciones de DR han ido
ganando popularidad en los
últimos años debido a que son
cada vez más las empresas que
han ido tomando conciencia con
respecto a la importancia que
conlleva el resguardar los datos
que tenga una empresa.

Las soluciones DRaaS se
basan en planes de recuperación
ante desastres (DRP), que son
documentos detallados que
describen cómo responde una
organización a un incidente no
planificado. Junto con los planes
de continuidad del negocio
(BCP), los planes de DR ayudan a
garantizar que las empresas
estén preparadas para hacer
frente a muchos tipos diferentes
de amenazas, incluidos ataques
de ransomware y malware,
desastres naturales y muchos
más.

REPARACIONES RÁPIDAS Y
EFECTIVAS

Si se cuenta con un plan de
recuperación de desastres
adecuado, una empresa puede
restablecer la conectividad y
reparar la pérdida de datos tras
una catástrofe de manera rápida
y efectiva. En un caso
imprevisto, es menos probable
que un proveedor externo que
ofrezca asistencia DRaaS sufra el
mismo apagón que sus clientes,
lo que permite al proveedor
DRaaS poner en marcha el DRP

del cliente con mayor eficacia
que el propio cliente.

El DRaaS se compone de
diversas partes y conceptos.
Dentro de los más importantes
se encuentran la conmutación
por error y la conmutación por
recuperación. Ambos ayudan a

ubicación y el tipo de copias de
seguridad que se utilizarán
también es un paso muy
importante. En este sentido
existen tres opciones: 

- Centro de datos: Se trata
de hacer copias de seguridad de
los datos más críticos o sensibles
de una organización. Estos se
trasladan fuera de las
instalaciones de la compañía a un
centro de datos. Esto los protege
de un desastre natural o un
ciberataque localizado. Debido a
la necesidad de más
infraestructura, como
instalaciones externas y
servidores físicos, sistemas y
personal, las copias de seguridad
en centros de datos suelen ser la
opción más cara. Además,
restaurar los datos desde un
centro de datos externo es un
proceso más largo que
restaurarlos desde la nube y a
veces puede llevar días o incluso
semanas.

- Cloud o nube: Estos planes
de recuperación suelen ser los
más rápidos y económicos
porque no necesitan contar con
una infraestructura física. Los
datos son almacenados en la
nube, lo que permite que la
activación de recuperación pueda
darse en minutos en caso de un
desastre. 

- Nube híbrida: Este tipo de
planes en un servicio DRaaS
utilizan tanto un entorno de nube
pública como un centro de datos
para fines de copia de seguridad.
Es una especie de mezcla de las
dos opciones mencionadas
anteriormente. Este sistema de
almacenamiento es más flexible
que los anteriores y son una
buena alternativa para las pymes.

segundo paso que se debe
considerar es cuál es el tiempo
de recuperación con que cuenta
el proveedor externo. Es decir,
cuál es el tiempo que se tarda en
restaurar las operaciones
comerciales tras un incidente no
planificado. 

El tercer elemento a considerar
a la hora de contratar un servicio
de DraaS es el objetivo de punto
de recuperación(RPO), es decir,
la cantidad de datos que una
organización puede permitirse
perder en caso de desastre y aun
así recuperarse. Algunas
empresas exigen que sus datos
se copien constantemente a un
centro de datos remoto para
garantizar la continuidad en caso
de brecha; otras pueden tolerar
un RPO de unos pocos minutos
(o incluso horas).

Un cuarto punto a considerar
tiene que ver con el plan de
continuidad del negocio (BCP).
Este es de vital importancia para
el proceso DRaaS, ya que los
BCP suelen tener una visión más
amplia de las distintas amenazas
y opciones de resolución que un
plan de continuidad de negocio,
centrándose en lo que una
organización y un proveedor de
DRaaS tendrán que hacer para
restaurar las funciones
empresariales básicas después
de un incidente. 

ELEGIR UNA COPIA DE
SEGURIDAD

Ya que el DRaaS se basa en la
realización de copias de
seguridad de los sistemas
críticos para que puedan ser
restaurados después de un
incidente imprevisto, elegir la

los proveedores externos a
prestar un apoyo eficaz a sus
clientes y a aplicar su DRP o plan
de recuperación de desastres
independientemente de la
gravedad del incidente al que se
enfrenten.

La conmutación por error es un
proceso en el que las
operaciones informáticas se
trasladan a un sistema
secundario cuando el principal ha
fallado debido a un corte de
energía, un ciberataque u otra
amenaza.

Por su parte, la conmutación
por recuperación es el proceso
de volver al sistema original una

vez que se ha restaurado la
funcionalidad completa.

¿CÓMO FUNCIONA EL DRAAS?

Si una empresa desea
contratar los servicios externos
para que se le provea de DRaaS,
el primer paso es precisamente
buscar y seleccionar un
proveedor principal de servicios
(MSP) adecuado para su
organización. Esta es la empresa
que ofrecerá las capacidades de
DRaaS, incluido el
establecimiento de RTO y RPO, y
ayudará a crear un plan de
continuidad de negocio (BCP). El

SERVICIO:

¿Qué es el DRaaS?

Si se cuenta con DRaaS, una empresa puede
restablecer la conectividad y reparar la pérdida de
datos tras una catástrofe de manera rápida y efectiva.
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Existen tres opciones de
ubicación y tipos de
copias de seguridad para
almacenar los datos
críticos de una empresa.

Esta herramienta está cobrando
cada vez más popularidad dentro
del mundo de las compañías que
necesitan respaldar sus datos
importantes ante cualquier evento
crítico que les pueda afectar.
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Anivel mundial está siendo
cada vez más frecuente que
hackers o ciberpiratas ataquen

las bases de datos de compañías o
empresas. Al principio se enfocaban
en las más grandes, pero los últimos
registros apuntan a que hasta una
pyme puede estar en la mira de
estos delincuentes del ciberespacio.
Es por ello que la protección ante
desastres que brinda el DRaaS
resulta cada vez más utilizado a la
hora de entregar una protección de
datos eficaz, especialmente a la hora
de recuperar datos ante la amenaza
antes señalada o cualquier otra.

Externalizar la implementación de
la recuperación de datos y realizar
copias de seguridad de los mismos
en una empresa en una ubicación
separada (dos elementos clave de
DRaaS) ayudan a garantizar que
puedan recuperarse rápida y
completamente en caso de un
desastre.

En términos simples, los grandes
beneficios que tiene el uso de
DRaaS son:

- Tiempos de recuperación
más rápidos: En los tiempos que
corren para cualquier empresa la
tecnología resulta fundamental y,
por ende, cualquier error o caída que
se produzca en cualquiera de sus
sistemas significa enormes pérdidas
de dinero. De ahí que las horas, los
minutos e incluso los segundos
sean vitales a la hora de recuperar la
información. Un DRaaS eficaz
proporciona a las empresas
protección de datos y copias de
seguridad, y aumenta su capacidad
para recuperarse de cualquier
amenaza a la que se enfrenten.

- Reducción de costos: Cada

año que pasa resulta más caro para
una empresa el recuperarse de un
desastre. Se estima que el costo
promedio de una vulneración en
2023 fue de US$ 4.4 millones, lo
que significó un aumento de un 15%
en los últimos tres años. Al contar
con un proveedor DRaaS, que tiene
sus instalaciones y respaldo en otro
lugar, la opción de que este
proveedor se vea afectado por el
mismo incidente que afectó a su
cliente es poco probable. 

- Facilidades de escalamiento:
Uno de los sellos característicos de
DRaaS es que es muy adaptable y
moldeable a los requerimientos de
cada empresa. Parte de esta
situación se debe a la funcionalidad
basada en la nube y la
automatización de procesos y tareas
clave para maximizar la eficiencia y

reducir los gastos generales. 
- Mejora de las metas: DRaaS

ayuda a acortar los tiempos de
respuesta y recuperación,
reduciendo significativamente los
gastos que implica la inoperancia de
una compañía y también las
eventuales multas con que podrían
verse afectadas algunas empresas
como constructoras, bancos o
clínicas por no cumplir a tiempo con
sus compromisos pactados. 

- Seguridad ante todo: Las
compañías que brindan el servicio
de DRaaS a otras empresas suelen
implementar las sólidas medidas
contra cualquier ciberataque, ya que
esto es precisamente el corazón de
su negocio. Son especialistas en
seguridad de datos, prevención de
robos informáticos y recuperación
de desastres en estas materias. 

BENEFICIOS DE DRAAS:

Respaldo, seguridad y
menores tiempos de respuesta
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Este sistema cuenta
con variados

beneficios para
empresas y

compañías de la
más diversa índole.
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