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Menos del 1% de las personas puede detectar 
falsificaciones generadas por lA, según un estudio 
El trabajo de la multinacional iProov revela poca conciencia de los 

usuarios ante los deepfakes, videos e imágenes hechas con lA. 

  

Ignacio Arriagada M. 

n plena era digital, la 
manipulación — de 
imágenes, audios y 

videos ha alcanzado un nivel 
de sofisticación y realismo 
sin precedentes gracias al 
uso de técnicas de inteligen- 
cia artificial (IA). Este tipo de 
contenido, — denominado 
mundialmente como 
deepfake, muestra algo que, 
ala vista y oído de cualquier 
persona, parece verdadero y 
real. Sin embargo, es total- 
mente falso. 

A medida que los deepfa- 
kes se vuelven más auténti- 
cos y su viralización aumen- 
ta por redes sociales, se ha 
convertido en un reto detec- 
tar si ha sido creado por la 
IA. Así lo confirma un estu- 
diorealizado poriProov, pro- 
veedor mundial de solucio- 
nes científicas para la verifi 
cación biométrica de identi- 
dad, que indica que menos 
del 1% de las personas pudo 
distinguir con precisión el 
contenido real del falso en 
todos los estímulos, que in- 
cluían imágenes y videos. 

    

  

RESULTADOS 

El estudio contó con la parti- 
«ipación de 2.000 habitantes 
de Estados Unidos y del Rei- 

no Unido, de entre los 18 y 
65 años y más, a quienes se 
les expuso una serie de con- 
tenidos reales y deepfakes. 
Los principales hallazgos 
fueron los siguientes. 

-La detección de deepfa- 
Kes falla: solo 0,19% de los en- 
cuestados logró identificar 
correctamente todos los estí- 
mulos deepfake y reales en 
este estudio, en el que se pre- 
paró a los participantes para 
que buscaran el contenido 
falso. 

-Generaciones mayores, 
las más vulnerables: el traba- 
joencontró que el 30% delas 
personas de 55-64 años y el 
39% de los mayores de 65 
años nunca habían oído ha- 
blar de los deepfakes, lo que 
destaca una importante bre- 
cha de conocimiento y una 
mayor susceptibilidad en es- 
te grupo. 

“Videos, los más preoct 
pantes: los videos son par 
cularmente desafiantes, ya 
que solo el 9% de los partici- 
pantes pudo identificar todos 

    

los deepfakes. Esta vulnerabi- 
lidad genera serias preocupa- 
cionessobrela posibilidad de 
fraude basado en videos, co- 

mo suplantación de identi- 
dad en videollamadas o en 

escenarios en los que se utili- 
zala verificación de video pa- 
ra verificar identidad. 

-Los deepfakes están por 
todas partes, pero no se com- 
prenden: si bien la preocupa- 
ción por el contenido audio- 
visual falso está aumentan- 
do, muchos desconocen esta 
tecnología. Uno de cada cin- 
co de los encuestados (22%) 
nunca había oído hablar de 
esto antes del estudio. 

-El exceso de confianza es- 
tá muy extendido: a pesarde 
su bajo rendimiento, los con- 
sultados mantuvieron una 
confianza excesiva en sus ha- 
bilidades para detectar 
deepfakes (más del 60%), in- 
dependientemente de si sus 
respuestas eran correctas 0 
no. Esto fue especialmente 
así en el caso de los adultos 
jóvenes (de 18 a 34 años). 

-La confianza se ve afecta- 
da: las plataformas de redes 
sociales se consideran caldo 
de cultivo para deepfakes. De 

   

Las habilidades para detectar un contenido audiovisual adulterado es nulo para algunos internautas. 
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2.000 PERSONAS 
de EE.UL. y del Reino Unido 

participaron enla 
investigación de ¡Proov. 

EL 30% DE Los 
participantes de 55-64 años 
reconoció nunca haber oído 

hablar delos deepíakes.       

hecho, Meta (49%) y TikTok 
(47%) son los lugares donde 
más se encuentran deepfakes 
en línea, según advierte 
iProov. Esto, asu vez, ha redu- 

cido la confianza en la infor- 
mación y los medios en línea. 
En.ese contexto, el 49% delos 
entrevistados confía menos 
en las RRSS. tras enterarse de 
la existencia de deepfakes y 
solo uno de cada cinco de 
ellos denunciaría una sospe- 
cha enesas plataformas. 

Se necesitan mejores me- 
canismos de concientización 
y denuncia: menos de un ter- 
cio de las personas entrevis- 
tadas (29%) no toman ningu- 
na medida cuando se en- 
cuentran con una presunta 
falsificación profunda, lo 

que probablemente se debe 
a que el 48% de ellos dice 
que no sabe cómo denun- 
ciar, mientras que a una 
cuarta parte no le importa si 
ve una presunta deepfake. 

-La mayoría de los consu- 
midores no verifican activa- 
mente la autenticidad de la 
información en línea: a pe- 
sar de la creciente amenaza 
de la desinformación, solo 
uno de cada cuatro de los 
participantes busca fuentes 
de información alternativas 
si sospecha que se trata de 
una falsificación profunda. 

  

EE.UU. y Reino Unido no firman la 

declaración sobre una lA ética y abierta 
A pesar de la negativa de ambas potencias, 60 países firmaron el acuerdo en París. 

Estados Unidos y el Reino 
Unido no firmaron la decla- 
ración emitida ayer por la 
cumbre de París sobre la in- 
teligencia artificial (1A), que 
pide que la aplicación de es- 
ta tecnología sea abierta y 
ética. 

Un total de 60 países y en- 
tidades supranacionales, co- 
mo la Unión Europea (UE), 
sesumaron ala declaración, 
que establece que una de las 

grandes prioridades debe ser 
“velar para que la lA sea 
abierta a todos, inclusiva, 
transparente y ética”. 

Entre los firmantes figu- 
ran los 27 Estados de la 

Unión Europea (así como la 
propia UE), China, India, Ja- 
pón, Australia, Canadá, Bra- 
sil, Chile y el Vaticano. 

Poco antes del acuerdo al- 
canzado, el vicepresidente 
de EE.UU., JD Vance, dejó 

claro en la cumbre la oposi- 
ción de la administración de 
Donald Trump a un enfoque 
basado en la regulación y a 
una gobernanza global de la 
tecnología. 

Afirmó que “una regula- 
ción excesiva de la IA podría 
matar a un sector en plena 
eclosión” y que tiene “impli- 
caciones revolucionarias”, 
antes de lamentar que a ve- 
ces “nuestras respuestas 

tienden a ser demasiado 
cautas, de aversión al ries- 
go”. 

Vance también recalcó 
que “Estados Unidos es el lí- 
deren inteligencia artificial 
y queremos que siga siendo 
así”. En cuanto al Reino Uni- 
do, el primer ministro Keir 
Starmer no participó en la 
cumbre y su gobierno asegu- 
ró que no firmó la declara- 
ción por “interés nacional”. Enla cumbre participaron líderes mundiales y expertos.      
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