
Consultar el menú de un res-
taurante, visitar la red social
de una persona, validar las

entradas a un concierto o el pago al
subir a un bus del transporte públi-
co; incluso, para pagar en la web o
en máquinas expendedoras. Los
usos del código QR cada vez son
más variados. 

“Un código QR, en esencia, es un
código de barra bidimensional que
cuenta con un patrón característico:
un cuadrado que dentro tiene cua-
drados negros y blancos que contie-
nen distinto tipo de información
que es de acceso rápido y que puede
ser escaneado fácilmente por la cá-
mara de los celulares para acceder a
dicha información”, dice Leandro
Cuozzo, analista de Seguridad en el
Equipo Global de Investigación y
Análisis para América Latina en
Kaspersky.

Es que la simple acción de apun-
tar con la cámara del celular a este
código para acceder a contenido y
servicios que de otra forma se hace
más engorroso ha universalizado su
uso. Pero esa misma masividad lo ha
convertido también en un elemento
usado por ciberdelincuentes para
robar datos y dinero.

“Son muchos los ciberdelincuen-
tes que se aprovechan de ello para
robar información sensible, descar-
gar archivos maliciosos o para di-
fundir información falsa, entre otras
acciones malintencionadas”, dice
Francisco Fernández, gerente gene-
ral de Avantic Chile.

Un modus operandi —agrega Ro-
drigo Hernández, gerente de Ciber-
seguridad de Entel— consiste en
que estos códigos QR “redirigen a

las víctimas a sitios web poco fiables
donde se les solicita entregar datos
personales, o realizar pagos fraudu-
lentos a través de transferencias
bancarias”.

Existe el término Quishing, tam-
bién conocido como Phishing QR,
que “implica la creación por parte
de un ciberdelincuente de un código
QR que derive a las víctimas a un si-
tio web malicioso donde se les roba

información, ya sea personal (como
el RUT, credenciales, etc.), o banca-
ria (como contraseñas y datos de tar-
jetas de crédito o débito)”.

De hecho, agrega Fernández, “al-
gunos códigos QR utilizados en res-
taurantes, cafeterías, pequeños ne-
gocios, retail, y servicios públicos,
por mencionar determinados luga-
res, pueden ser intervenidos por
desconocidos para robar datos per-

sonales e información sensible”.
Basta con que el ciberdelincuente
adhiera una pegatina con su propio
código QR para concretar la trampa.

Otra forma de engaño que se ha
visto en los países latinoamericanos,
cuenta Cuozzo, es la aparición en la
vía pública de carteles que dicen:
‘¿Quieres ver las fotos de la persona
que me engañó?’. Alguien que es
muy curioso escanea el QR “y en

vez de encontrarse con fotos se en-
cuentra con un malware”.

Cuozzo describe otra forma de
engaño: dejan pegado un papel en el
auto, simulando ser una infracción y
afirmando que a través del QR se
puede acceder al detalle de la infrac-
ción y pagarla. Así los ciberdelin-
cuentes pueden acceder a datos de
la tarjeta de crédito.

También se usa como un código
para acceder a una red wifi gratuita,
“pero este wifi está controlado por
un delincuente que podría estar es-
caneando toda la comunicación que
realizas a través de esa red”, precisa
Cuozzo.

Cómo evitarlo

Lo primero es que antes de esca-
near, el usuario debe asegurarse de
que el código provenga de una fuen-
te fiable. “No se debe confiar en có-
digos colocados en espacios públi-
cos sin confirmación”, dice Hernán-
dez. Y agrega: “También se reco-
mienda activar la revisión previa de
URL: muchas aplicaciones de esca-
neo muestran la dirección a la que
redirige el código QR. Es importan-
te verificar que sea legítima antes de
continuar y hacer clic”. 

“La regla de oro es evitar escanear
cualquier QR con el cual te tropieces
y del cual no sepas su origen, la
fuente o qué contiene”, dice Cuoz-
zo. Y si se necesita escanear un QR,
como es el caso del menú de un res-
taurante, hay que cerciorarse de que
“efectivamente apunte al sitio del
restaurante o uno de menús y que
no apunte a cualquier otro lugar o
que tenga un acortador de URL, ya
que sería algo un poco sospechoso”,
añade el experto.

El especialista recalca la adverten-
cia de no compartir información
personal, confidencial o de la tarjeta
de crédito en ningún sitio descono-
cido, y “menos en uno al que llegas-
te a través de un QR”.

Su uso se ha expandido a varios ámbitos de la vida cotidiana:

El código QR puede ser la puerta digital 
para que delincuentes roben datos o dinero
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Están en la entrada de un concierto y también en el menú digital de un restaurante. Su masificación ha
hecho que los hackers falsifiquen los códigos para que lleven a sitios fraudulentos que extraen datos
importantes, incluso de tarjetas de crédito. Expertos explican cómo funciona y qué hacer para prevenir.

Los códigos QR de restaurantes son muy usados por los usuarios. Los ciberdelincuentes podrían reemplazarlos por sus propios
códigos que llevan a un sitio que puede robar datos.
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Tanto la Agencia Espacial Eu-
ropea (ESA) y la estadounidense
NASA, así como observatorios
en todo el planeta han moviliza-
do sus sistemas de vigilancia y
seguimiento para el asteroide
2024 YR4. Descubierto el pasa-
do 27 de diciembre —con el te-
lescopio ATLAS (sigla en inglés
de Sistema de Última Alerta de
Impacto Terrestre de Asteroi-
des), ubicado en el norte chile-
no—, la roca espacial tiene una
pequeña posibilidad (1,5%) de
impactar contra la Tierra el 22 de
diciembre de 2032.

En el caso de golpear al plane-
ta, el asteroide, que mide entre
40 y 100 metros de diámetro, no
causaría una catástrofe global,
según los últimos datos publica-
dos por la ESA. De todas formas,
su trayectoria genera interés en
el mundo científico.

Con las notificaciones emiti-
das hasta ahora, “se está simple-
mente informando que, como
expertos y por nuestros protoco-

los, tenemos que poner una aten-
ción especial a este asteroide”,
precisa a EFE Juan Luis Cano, co-
ordinador del servicio de infor-
mación de la Oficina de Defensa
Planetaria de la ESA. 

Informes indican que, en el ca-
so de colisión, la zona de riesgo
sería el océano Pacífico oriental,
el norte de Sudamérica, el océa-
no Atlántico, el mar Arábigo o el
sur de Asia (ver infografía). 

Como la órbita del asteroide es
de cuatro años, se seguirá vigi-
lando desde observatorios te-
rrestres hasta abril. “Para refinar
su trayectoria, el objeto va a vol-
ver a ser observado cuando pase
cerca de la Tierra en 2028. Enton-
ces se espera medir su órbita, ta-
maño y forma con mayor preci-
sión”, explica Catalina Urrejola,
doctora en Astronomía y divul-
gadora del Observatorio Astro-

nómico Nacional. 
La Organización de las Na-

ciones Unidas (ONU) ha activa-
do, por primera vez, el Protoco-
lo de Seguridad Planetaria, lo
que implica que entran en ac-
ción la Red Internacional de
Alerta de Asteroides (IAWN),
que dirige la ESA, y el Grupo
Asesor de Planificación de Mi-
siones Especiales (SMPAG), li-
derado por la NASA.

Toda la información que se ge-
nere, comenta Urrejola, permiti-
rá “mejorar modelos de predic-
ción de trayectoria y probar es-
trategias de defensa planetaria,
como futuras misiones de des-
viación o mitigación de amena-
zas espaciales”. Similar a lo he-
cho con la misión estadouniden-
se DART en 2022, que desvió al
pequeño asteroide Dimorphos
tras el impacto de una sonda.

El 2024 YR4 es rastreado des-
de Chile por el VLT (Very Large
Telescope), ubicado en el cerro
Paranal. “Sin observatorios co-
mo el VLT esto no sería posible,
por eso es necesario cuidar los
cielos en la zona”, enfatiza Ber-
nardita Ried, del Departamento
de Astronomía de la U. de Chile
y estudiante de doctorado en Fí-
sica mención Astrofísica de la U.
de Stanford.

Agencias espaciales y observatorios de todo el planeta realizan vigilancia:

Aunque hay un bajo riesgo de colisión, 
el asteroide 2024 YR4 es seguido en detalle

La roca espacial
tiene un 1,5% de
posibilidades de
impactar contra la
Tierra en diciembre
de 2032. Aun
cuando no sería
catastrófico, su
trayectoria genera
interés científico.

C. GONZÁLEZ y AGENCIAS

Vida • Ciencia • Tecnología
vct@mercurio.cl @VCT_ElMercurio @vctelmercurio SANTIAGO DE CHILE, JUEVES 6 DE FEBRERO DE 2025

Fecha:
Vpe:
Vpe pág:
Vpe portada:

06/02/2025
  $5.780.235
 $20.570.976
 $20.570.976

Audiencia:
Tirada:
Difusión:
Ocupación:

     320.543
     126.654
     126.654
       28,1%

Sección:
Frecuencia:

CONTRAPORTADA
0

Pág: 8


