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OUTSOURCING Ti

EXTERNALIZACION
DE LAS TAREAS DE

CIBERSEGURIDAD

n un contexto de acele-
rada transformacion digital,
las empresas se enfrentan
anuevos y constantes
desafios relacionados a la pro-
teccion de sus sisternas y datos.
En ese escenario. ya es frecuente
que varias de ellas opten por la
subcontrataciéon en funciones de
seguridad a proveedores especia-
lizados, lo que se conoce como
outsourcing en ciberseguridad.
La externalizacion, que antes
estaba centrada en funciones
de soporte y mantenimiento, hoy
estd enfocada en cubrir servicios
mds especializados y estratégicos
para hacer frente a la creciente
complsjidad de las operaciones y
al aumento de los atagues.

En la ditima década, los cibera-
taques han crecido exponencial-
mente y Latinoamérica y el Caribe
se ha convertido en la regién del
mundo que presenta el aurmento
mads répido de ciberincidentes
divulgados, con una tasa de
crecimiento anual de 25% de 2014
a 2023, segun datos del Banco
Mundial. Chile no es gjeno a este

Enfocados en hacer frente a la creciente complejidad
de operaciones y al aumento de los ataques, el
outsourcing en esta materia se ha convertido en

tendencia para cubrir las necesidades de los sistemas
y su proteccién de datos.
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escenario, afirma la channel ma-
nager de Chile en ESET Latinoa-
mérica, Daniela Angulo. "En 2024
notamos un incremento de consul-
tas de parte de organizaciones,
empujado tanto por las nuevas
leyes que fueron impulsadas como
por situaciones que sucedieron en
cuanto a ataques de conocimien-
to publico”, apunta.

Es por ello que la externaliza-
cién estd en aumento, senala el
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contratar servicios que externali-
cen la operacién, lo gue permite
alas organizaciones enfocarse
en su negocio principal”. indica el
experto.

Las razones

Segln el gerente regional de
ciberseguridad en Cisco, Walter
Montenegro, entre los motivos
del auge del outsourcing en esta
materia estan la falta de profe-
siondles y los costos asociados de
operacion. “Para las compariias,
puede que les salga mas caro
contar con un recurso especialista
contfratado por ellos que adqui-
rilo mediante una empresa de
externalizacion, la cual le puede
dar el servicio segin lo que lo
vayan necesitando en particular
para alguna problematica o para
alguna necesidad que la frma
vaya teniendo”, explica.

El gerente comercial de Global
Conexus, Julio Z4niga, expone que
las amenazas a la seguridad de la
informacién son cada dia mayores
y rmds sofisticadas. Sin embargo,
no todas las companias pueden

permitirse: o requieren fener un
departamento de ciberseguridad
interno, por lo que estos servicios
bajo demanda suelen ser la solu-
cién ala necesidad.

"Contar con un grupo de es-
pecialistas contratados para esta
funcion puede ser relativamente
costoso. Normalmente, las empre-
sas que tienen areas especificas
de esta indole son aguellas cuyo
core de negoclos estd altamente
expuesto a regulaciones en ma-
teria de proteccién de la informa-
cién”, indica Zaniga.

Junto a lo anterior, Erich
Zschaeck, de EY, sostlene que su
expansion responde también
a factores como la necesidad
de una respussta rapida ante
incidentes. "Las empresas estan
delegando esta responsabllidad a
expertos externos para enfrentar
nuevas amenazas cibernéticas, ya
que la complejidad y la evolucion
constante de los atagues requie-
ren un nivel de especializacion
que muchas organizaciones no
pueden mantener internamente”,
apunta el ejecutivo.

Daniela Angulo, de ESET Lati-
noamétrica, afifma gue se busca
también impulsar mejoras tanto en
infraestructura como procesos en
materia de ciberseguridad. como
fortalecer la concientizacién de
ciberseguridad o reforzar el uso
correcto de las herramientas y
servicios de proteccién con espe-
clalistas adecuados, garantizando,
ademds, un mejor aprovecha-
miento de los recursos y adminis-
tracién del tiempo, cuidando la
continuidad del negocio.

"Sabemaos que para que la
proteccién de una compania
funcione debe mantenerse a la
vanguardia y con los mejores re-
cursos disponibles en el mercado”,
enfatiza Angulo.




