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yer se conmemord a nivel

internacional el Dia de la

Proteccién de Datos, que

nacid con el objetivo de

oder informar y concien-

tizar sobre los derechos que tienen las

personas sobre sus datos, y asi promover

las mejores practicas de privacidad y
proteccién de la informacién.

Pero ;qué entendemos por datos
privados o sensibles o privados? Y scual
es la diferencia y propésito respecto
de los datos abiertos? Cuando nos
referimos a datos privados o sensibles,
estos corresponden a toda informacién
relevante para una persona, compaiia
o institucion, ya sea esta informacién
comercial, financiera u operacional.
Eneldltimo tiempo, la informacién de
identificacién personal ha tomado gran
relevancia por la nuevaley de proteccion
dedatosylasestandarizaciones creadas
paraeltratamientoy proteccién de este
tipo de informacién.

Hoy el mundo se rige practicamente
por el IoT y la IA. En cuanto al IoT lo
tenemos presente en miles de formas
y convivimos con ellos casi sin darnos
cuenta, generando informacién de
altovalor paralas compafias, e incluso
han escalado a una posicién altamente

relevante para el negocio de éstas, yaque
han apalancado la transformacién de
las operaciones y sus negocios.

De ahi la importancia de contar con
una estrategia de proteccién de datos
apropiada, que permitird un mayor
grado de confianza para el negocio, su
continuidad y crecimiento.

Sinembargo, esto trae consigo riesgos
para los usuarios y organizaciones, al
estar expuestos a ciberataques. Este
riesgo dependera de la exposicién de
cada entidad; phishing, malware y
robo de identidad, son solo algunos
de los ciberdelitos mas frecuentes.
Estas son las formas de ataque més
comunes a las que estin expuestas las
personas y en donde la prictica mas
utilizada es la ingenieria social. Para
una compafiia, en tanto, se agregan los
ataques dirigidos; DDoS odenegaciénde
servicio, explotacién de vulnerabilidades
yotros mecanismos conlaintenciénde
contaminar con los temidos malware
del tipo Ransomware, el cual ya no solo
encripta y solicita pago por el rescate,
sino que hoy también se enfocan en el
robo de informaci6n.

Hoy endia, los sectores masvulnera-
bles al ataque de correos fraudulentos
para el robo de informacién (fishing),

siguen siendo el financiero, retail y gu-
bernamental. La Inteligencia Artificial
también estd siendo aplicada por los
ciberatacantes, lo que hallevadoauna
proliferacién de ataques mas sofisticados
y de mayor precision.

Chile ha dado pasos importantes
a través de la creacién de un marco
legal sélido, junto a un desarrollo de
estrategiasy participacion en iniciativas
internacionales. Hoy contamos con
una Ley Marco de Ciberseguridad e
Infraestructuras Criticas, un CSiRT y
una recientemente inaugurada Agencia
Nacional de Ciberseguridad (ANCI).
Esto nos posiciona entre los paises de
Latinoamérica con mayor avance en
esta area.

Este 2025 el desafio que tienenlas or-
ganizaciones es robustecer la proteccion
dedatos enentornos Cloud o multicloud,
laaplicaciény ejecucién efectiva de bue-
nas practicas de seguridad y proteccién
dedatos, ylanormalizacién de sistemas
mediante la adopcién de estindares de
proteccién de datos, ademds de optar
a certificaciones que avalen la gestién
de la informacién.

Chileavanza enlalinea correcta, pero
necesita fortalecer aspectosjudicialesyla
persecuci6n de delitos informaticos.




