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CIENCIA Y TECNOLOGIA

EDUCACION DIGITAL:

Coémo reconocer las
estafas cibernéticas
mAs COMUNES

Los ataques de ingenieria social, como el phishing, smishing y vishing, siguen
siendo las principales preocupaciones de organizaciones y particulares en materia de
cibersequridad. Aqui, Entel entrega consejos para identificarlos y enfrentarlos.

BARBARA LICHNOVSKY

ntre julio de 2023 y julio de 2024,
las estafas mediante phishing au-
mentaron 140% en América Lati-
na, segun un reporte de Kas-
persky. Este tipo de ciberataque,

usualmente ejecutado por correo elec-
trénico, busca enganar a las personas pa-
ra hacer que compartan datos confiden-
ciales.

El nivel de penetracién tecnolégica
mundial ha permitido que este y otros de-
litos de ingenierfa social sean cada dia
mas comunes, por lo que reconocerlos y
"saber como proceder en caso de que un
usuario crea que se pueda tratar de una
estafa o un link malicioso” es fundamen-
tal, dice Rodrigo Hernéndez, gerente de
Ciberseguridad de Entel.

DISTINTAS PLATAFORMAS

El smishinges un fraude similar al phis-
hing, pero que se realiza a través de un
mensaje de texto (SMS) enganoso. En
él, los ciberdelincuentes se hacen pasar
por entidades bancarias, tiendas en li-
nea, proveedores de servicios, etc., 0
personas que parecen confiables, para
inducir al usuario a compartir informa-
cién personal o financiera. Al hacer clic
en un enlace fraudulento o descargar un
virus malicioso, le roban sus datos o in-
fectan el equipo.

También esté el vishing, en el que los
cibercriminales, a través de llamadas te-
lefonicas, dicen ser empleados de una
empresa determinada para convencer a
la victima de compartir informacion per-
sonal o financiera. Por lo general, el delin-
cuente tratara de ganar la confianza de la
persona revelando datos como el nom-
bre, ladireccion o el lugar de trabajo. Lue-
go, intentara crear un sentido de urgen-
cia en la solicitud para asi aprovechar el
miedo o0 emocion de la persona, esperan-
do que se facilite data confidencial.

Otra estafa comun es la de cédigo QR,
que ocurre cuando los delincuentes ma-
nipulan esta herramienta para enganar a
las personas y obtener acceso a su infor-

EL SMISHING ES UNA ESTAFA SIMILAR AL PHISHING, pero que se realiza a través de un
mensaje de texto (SMS) engafioso.

macion, robar dinero o instalar un malwa-
re (virus malicioso) en sus dispositivos.
Normalmente, el QR redirige a su victima
a sitios web poco fiables donde se les so-
licita entregar datos personales o realizar
pagos fraudulentos.

A QUE PONERLE 010

En cuanto al smishingy al vishing, siem-
pre se debe verificar la autenticidad de
los remitentes antes de entregar datos
personales; dudar de solicitudes que
vengan desde nimeros desconocidos o
anénimos; no hacer clic en archivos o en-

“CONCIENCIA EN TODAS"

Como parte de su estrategia de sostenibilidad “Conciencia en
Todas”, Entel estd permanentemente promoviendo espacios digitales
seguros y el uso responsable de la red entre sus clientes y usuarios,
senala Rodrigo Hernandez, gerente de Ciberseguridad de la compania.
Para mas informacion y recomendaciones, visite

w2.entel.cl/concienciaentodas.

laces sospechosos, y desconfiar de ofer-
tas demasiado buenas para ser verdad o
de las solicitudes urgentes, ya que los es-
tafadores intentan crear un sentido de ur-
gencia en los mensajes, correos o llama-
das para que la victima actue rapido y sin
pensar. Ademas, jamés se deben realizar
pagos o entregar data personal sin antes
validar en los canales oficiales de la em-
presa u organizacion correspondiente.

Entel cuenta con un canal de SMS ofi-
cial (casilla verificable), donde el remiten-
te de estos mensajes figura de manera
predefinida como “ENTEL"” y no como
un numero desconocido. Estos mensa-
jes no pueden responderse.

Con respecto a las estafas con cédigo
QR, antes de escanear, el usuario debe
asegurarse de que este provenga de una
fuente confiable y no arriesgarse con c6-
digos colocados en espacios publicos sin
confirmacién. Ademas, se recomienda
activar la revision previa de URL, ya que
muchas aplicaciones de escaneo mues-
tran la direccion a la que redirige el codi-
go QR. También es fundamental no con-
fiar ciegamente en ofertas o mensajes
urgentes.




