
Como parte de su estrategia de sostenibilidad “Conciencia en
Todas”, Entel está permanentemente promoviendo espacios digitales
seguros y el uso responsable de la red entre sus clientes y usuarios,
señala Rodrigo Hernández, gerente de Ciberseguridad de la compañía.
Para más información y recomendaciones, visite
w2.entel.cl/concienciaentodas.

“CONCIENCIA EN TODAS”

E
ntre julio de 2023 y julio de 2024,
las estafas mediante phishing au-
mentaron 140% en América Lati-
na, según un reporte de Kas-
persky. Este tipo de ciberataque,

usualmente ejecutado por correo elec-
trónico, busca engañar a las personas pa-
ra hacer que compartan datos confiden-
ciales. 

El nivel de penetración tecnológica
mundial ha permitido que este y otros de-
litos de ingeniería social sean cada día
más comunes, por lo que reconocerlos y
“saber cómo proceder en caso de que un
usuario crea que se pueda tratar de una
estafa o un link malicioso” es fundamen-
tal, dice Rodrigo Hernández, gerente de
Ciberseguridad de Entel.

DISTINTAS PLATAFORMAS
El smishing es un fraude similar al phis-

hing, pero que se realiza a través de un
mensaje de texto (SMS) engañoso. En
él, los ciberdelincuentes se hacen pasar
por entidades bancarias, tiendas en lí-
nea, proveedores de servicios, etc., o
personas que parecen confiables, para
inducir al usuario a compartir informa-
ción personal o financiera. Al hacer clic
en un enlace fraudulento o descargar un
virus malicioso, le roban sus datos o in-
fectan el equipo.

También está el vishing, en el que los
cibercriminales, a través de llamadas te-
lefónicas, dicen ser empleados de una
empresa determinada para convencer a
la víctima de compartir información per-
sonal o financiera. Por lo general, el delin-
cuente tratará de ganar la confianza de la
persona revelando datos como el nom-
bre, la dirección o el lugar de trabajo. Lue-
go, intentará crear un sentido de urgen-
cia en la solicitud para así aprovechar el
miedo o emoción de la persona, esperan-
do que se facilite data confidencial.

Otra estafa común es la de código QR,
que ocurre cuando los delincuentes ma-
nipulan esta herramienta para engañar a
las personas y obtener acceso a su infor-

mación, robar dinero o instalar un malwa-
re (virus malicioso) en sus dispositivos.
Normalmente, el QR redirige a su víctima
a sitios web poco fiables donde se les so-
licita entregar datos personales o realizar
pagos fraudulentos.

A QUÉ PONERLE OJO
En cuanto al smishing y al vishing, siem-

pre se debe verificar la autenticidad de
los remitentes antes de entregar datos
personales; dudar de solicitudes que
vengan desde números desconocidos o
anónimos; no hacer clic en archivos o en-

laces sospechosos, y desconfiar de ofer-
tas demasiado buenas para ser verdad o
de las solicitudes urgentes, ya que los es-
tafadores intentan crear un sentido de ur-
gencia en los mensajes, correos o llama-
das para que la víctima actúe rápido y sin
pensar. Además, jamás se deben realizar
pagos o entregar data personal sin antes
validar en los canales oficiales de la em-
presa u organización correspondiente.

Entel cuenta con un canal de SMS ofi-
cial (casilla verificable), donde el remiten-
te de estos mensajes figura de manera
predefinida como “ENTEL” y no como
un número desconocido. Estos mensa-
jes no pueden responderse. 

Con respecto a las estafas con código
QR, antes de escanear, el usuario debe
asegurarse de que este provenga de una
fuente confiable y no arriesgarse con có-
digos colocados en espacios públicos sin
confirmación. Además, se recomienda
activar la revisión previa de URL, ya que
muchas aplicaciones de escaneo mues-
tran la dirección a la que redirige el códi-
go QR. También es fundamental no con-
fiar ciegamente en ofertas o mensajes
urgentes.

Los ataques de ingeniería social, como el phishing, smishing y vishing, siguen
siendo las principales preocupaciones de organizaciones y particulares en materia de
ciberseguridad. Aquí, Entel entrega consejos para identificarlos y enfrentarlos.

Cómo reconocer las
estafas cibernéticas
más comunes
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EL SMISHING ES UNA ESTAFA SIMILAR AL PHISHING, pero que se realiza a través de un
mensaje de texto (SMS) engañoso. 

EDUCACIÓN DIGITAL :

El 19 de enero se cumplieron 25
años de la muerte de Hedy Lamarr,
actriz e inventora austríaca conside-
rada una de las mujeres más bellas
de su época y famosa por protagoni-
zar el primer desnudo integral de la
historia cinematográfica. Y aunque
participó en una treintena de pelícu-
las (sin muy buen ojo a la hora de ele-
girlas), su gran contribución estuvo
asociada al campo de las comunica-
ciones inalámbricas.

Nacida en Viena bajo el nombre de
Hedwig Eva Maria Kiesler, era curio-
sa desde pequeña; le gustaba inves-
tigar el funcionamiento de todo y
pensó en dedicarse a la ciencia. Pero
su interés por la actuación la impulsó
a estudiar teatro.

Se casó con el magnate de la in-
dustria armamentística Fritz Mandl,
quien mantenía lazos sociales y co-
merciales con los regímenes de
Mussolini y Hitler. Sin embargo, ella
siempre quiso ser independiente,
por lo que dejó a su marido y emigró
a Estados Unidos, donde hizo su ca-
rrera como actriz e inventora.

Con el comienzo de la Segunda
Guerra Mundial, Hedy ofreció sus
servicios al gobierno estadouniden-
se, ya que disponía de información
privilegiada sobre el armamento ale-
mán. Junto a su amigo y compositor
George Antheil desarrolló un siste-
ma de “salto de frecuencia”, que
evitaba la interferencia de señales
en torpedos teledirigidos. El meca-
nismo permitía que las señales de ra-
dio alternaran entre diferentes fre-

cuencias en un patrón preestableci-
do, lo que hacía prácticamente impo-
sible que las comunicaciones fueran
interceptadas o bloqueadas.

Lamarr y Antheil patentaron su in-
vención como “Sistema de comuni-
cación secreta”, pero el proyecto
fue archivado hasta que, en los 60,
para la crisis de los misiles de Cuba,
se utilizó para desarrollar comunica-
ciones militares inalámbricas para
proyectiles guiados. Hoy, tecnolo-
gías como el wifi, GPS y bluetooth
se basan en este sistema.

RECONOCIMIENTO TARDÍO
“El valor de su aporte tiene que

ver con el atreverse a creer que era
factible diseñar sistemas de comu-
nicación que podían tener efectos
concretos y reales en las telecomu-
nicaciones. Sin embargo, no creo
que ella haya dimensionado todo el
impacto que iba a tener esto a futu-
ro”, dice Erna Ulloa, doctora en His-
toria y vicedecana de la Facultad de
Comunicación, Historia y Ciencias
Sociales de la U. Católica de la Santí-
sima Concepción. 

A pesar de su gran contribución al
mundo de las telecomunicaciones,
recién en 1997 la Electronic Frontier
Foundation reconoció el aporte de
Hedy Lamarr al “bienestar de la so-
ciedad” con el Pioner Award, y en
1998 recibió el Bulbie Gnass Spirit of
Achievement Award.

Lamarr murió en Casselberry, Es-
tados Unidos, a los 85 años como
consecuencia de una complicación
cardíaca. 

A 25 AÑOS DE SU MUERTE:

Aunque se hizo famosa mundialmente por
protagonizar el primer desnudo total en la historia
del cine, su mayor contribución fue en otro campo:
inventó un sistema de comunicación que es la base

de varias tecnologías hoy en uso.

Hedy Lamarr, actriz y
precursora del wifi,

GPS y bluetooth
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Una investigación publicada
en la revista Nature Computa-
tional Science llegó a una
conclusión preocupante: si no
se toman medidas para reducir
la basura electrónica asociada a
la IA generativa, esta se multi-
plicará por mil hasta 2030,
alcanzando entre 1,2 y 5 millo-
nes de toneladas. Esto, porque
los centros de datos generan
una enorme cantidad de resi-
duos (entre los que se encuen-
tran metales tóxicos), debido
principalmente a la obsolescen-
cia temprana de los equipos.

BREVES

IA multiplicará
por mil basura
electrónica

Aunque en Chile el 55% de los es-
tudiantes de educación superior son
universitarios, la educación técnico-
profesional (ETP) gana cada vez más
espacio entre los jóvenes. Así lo ma-
nifestó Lucas Palacios, rector de Ina-
cap, durante su participación en el
programa “Universo Tecnológico”,
que conducen Octavia Rivas y Artu-
ro Catalán, todos los lunes, a las
16:00 horas, en Radio Universo. 

Pero, dijo el rector, es necesario
informar mejor sobre las ventajas de
la ETP: carreras más cortas y tecno-
lógicas, con mejor renta y empleabi-
lidad, y que responden mejor a la rea-
lidad productiva del país, destacó.

HERRAMIENTAS DE IA
El 89% de los trabajadores apren-

de sobre la IA de manera autodidac-
ta, el 63% la usa para tareas habitua-
les y sin ningún tipo de apoyo, y el
15% no la utiliza en lo absoluto. Son
los resultados de una encuesta reali-
zada por Trabajando.com a 1.500 chi-
lenos, sobre la cual se refirió Rodrigo
Gorostiza, gerente de Marketing de
Trabajando.com, otro de los invita-
dos al programa.

El ejecutivo señaló que, lamenta-
blemente hoy en Chile, las compañías
no están entrenando a sus colabora-

dores en el uso de herramientas de
IA. “La mayor parte de los trabajado-
res quieren ocupar la IA y muy pocas
empresas están ayudándolos a capa-
citarse y a entender qué uso pueden
darle en sus trabajos”, afirmó.

Durante el programa del 20 de ene-
ro, Patricio Cofré, socio de Consulto-
ría en Data Analytics de EY para La-
tam, por su parte, anticipó que los
agentes de IA serán una de las tecno-
logías que más avanzarán este año.
Estos programas de software inte-
ractúan con su entorno y recopilan da-
tos, eligiendo de manera autónoma
las acciones más apropiadas para las
tareas que soliciten las personas. Ello
permite que las compañías hagan
más eficiente su operación interna,

que el cliente pueda obtener respues-
tas más rápidas y, a nivel personal, sir-
ven como un asistente virtual que
otorga respuestas personalizadas.

En cuanto al uso de las nuevas
tecnologías en las salas de clase, Pe-
layo Herrera, director ejecutivo de la
Fundación Astoreca, invitado tam-
bién a “Universo Tecnológico”, co-
mentó que estas pueden optimizar
el uso de recursos o los procesos de
aprendizaje, ayudando a que sean
más rápidos, baratos y entretenidos.
Sin embargo, dijo que no cambiarán
radicalmente las formas de enseñar,
ya que primero hay que desarrollar
en los alumnos conocimientos bási-
cos de forma análoga, por ejemplo,
en lenguaje y matemáticas. 

PROGRAMAS DE ENERO:

En el espacio radial, los expertos invitados también se refirieron a la necesidad
de capacitar a los trabajadores en el uso de nuevas tecnologías.

El rol clave de la educación TP y el
avance de los agentes de inteligencia
artificial, en “Universo Tecnológico”
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LAS ENTREVISTAS SE PUEDEN REVISAR EN
https://universo.cl/programa/universotecnologico/.
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Luego de que sus drones
MK30 sufrieran dos acciden-
tes bajo la lluvia, Amazon
Prime Air, un sistema de envío
que entrega paquetes en
menos de 30 minutos gracias
a estos dispositivos, dejó en
pausa su servicio. Esto plan-
tea serias dudas sobre la
preparación técnica y los
protocolos de seguridad del
programa en un momento
crucial para la empresa, que
tiene como objetivo entregar
unos 500 millones de paque-
tes al año para 2030. 

Amazon suspende
entregas con
drones

Aumenta inversión 
en IA en EE.UU.
Motivadas por los anuncios
de Trump sobre empresas
que invertirán en
infraestructura para IA en
Estados Unidos, diversas
compañías informaron sobre
nuevas inversiones:

CIFRAS

500 mil
millones
de dólares será lo que
invertirán OpenAI, SoftBank y
Oracle para desarrollar la
infraestructura adecuada
para IA en el país
norteamericano.

65 mil
millones
de dólares destinará Meta
para fortalecer su área de IA
y competir con Google y
OpenAI, entre otros. 

80 mil
millones
de dólares será lo que
invertirá Microsoft durante
este año para la construcción
de data centers.

Fuente: Reuters.
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