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Ciberseguridad, Resiliencia

Regulacion de la lA: Claves

para la Proteccion de Datos

La compariia especializada en ciberseguridad lleva mas de 10 afios investigando el robo masivo de credenciales.

“Solo el 2024, reportamos mas de 150 mil credenciales robadas, afectando a millones de personas. Para afrontarlo, es
indispensable un buen plan de resiliencia”, indica Felipe Hott, Director de Ciberseguridad, quien ademas alerta respecto de
la urgencia de regular y legislar el uso de la IA.

Sin duda, la cooperacion publico-privada
para mejorar la ciberseguridad y resiliencia
de los datos de los chilenas plantea un gran
desafio para toda la industria. Si bien los
nuevos lineamientos y obligaciones de base
que plantea la nueva ley de proteccion de
datos personales sen un tremenda cambio
en todo sentida, aun existen vicios en
procesos, procedimientos y sistemas gue se
utilizan a diario.

“Debemos estar preparados para una
fuga masiva a gran escala de milllones de
datos. En TRUSTTECH llevamos cerca de
10 afios investigando el robo masivo de
credenciales a los mismos usuarios, robo
que se produce principalmente por malware
instalado en los cemputadores del usuario
final. Solo en 2024, reporiamos a diferentes
instituciones mas de 150 mil credenciales
robadas”, explica Felipe Hott, Director de
Ciberseguridad de TRUSTTECH.

De esa cifra, cerca del 50% corresponde
a claves Unicas, y el resto se reparte entre
accesos a plataformas bancarias, sistemas
de salud e incluso sistemas de infraestructu-
ras criticas. El problema, segin Holt. es que
absolutamente todas las credenciales roba-
das son para acceder a sistemas que hasta
hoy no requieren doble factor de autentica-
cion, es decir gue, haciendo uso de usuario
y contrasefia. no tienen una validacion extra.

De esa manera, sefala el especialists,
millones de chilenos
han sido victimas del
robo de credenciales
desde hace aiios, per-
mitiendo a delinclen-
tes e incluso al merca-
do negro de trafico de
informacién, acceder
a diversa informacion
sin.que nadie haga
algo al respecto.
“Puedo asegurar que
esa informacion ya
esta en manos de mas
de un oportunista o un
delincuente, esperan-

do el momento para  nges

Felipe Hott dando una charla sobre robo de datos.

en una de

o que esté
utilizarla, venderla

o sencillamente
liberarla”, afirma Hett.
De ahi la urgencia de un muy buen plan de
resiliencia en las diferentes instituciones
gue nunca han guerido implementar un
simple. pero imporiante deble factor de
autenticacion.

en La IA se debe regular y legislar
ahara ya, a nivel mundial”, enfatiza Felipe Hott.

|A y proteccion de datos

Otra urgencia en relacion a la proteccion
de datos es la regulacién de la Inteligencia
Artificial (IA). “Se debe legislar y regular
ahora ya. Estamos atrasados y en mucha

Un muy buen plan de resiliencia es indispensable en

las diferentes instituciones que nunca han queride
implementar un simple, pero importante doble factor de
autenticacion.

desventaja”, asevera Felipe Hott.

De acuerdo al Director de Ciberseguri-
dad de TRUSTTECH, lo gue se ha disefiado
es el modelo de aprendizaje y los algorit-
maos para que la |A procese la informacion
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con la cual es alimentada. Sin embargo, no
se ha disenado lo que |a |A es capaz de ha-
cer en base a su propio aprendizaje, ya que
carece de algo esencial: criterio. “Esio estd
demosirado a nivel mundial, con diversos
eventos, donde por la falta de criterio ha
sido posible evadir los controles que se han
disenado para gue la IA interprete y ejecute
acciones retorcidas y peligrosas”, comenta
Felipe Hott.

Lo anterior, aplica tambien a la protec-
cion de datos. “Creemos tener el control de
nuestros datos y, lo que es peor, que tene-
mos el control sobre los procesos que la lA
ejecuta sobre ellos; confiamos sin medir las
consecuencias’, sostiene el especialista.

Par lo mismo, se hace imprescindible
regular y legislar con urgencia, pues la
IA y el alcance que tiene sobre |os datos
personales esta totalmente a la deriva y
fuera de control. "Durante anos. millones
de personas en el munda, adultos y nifios,
le han regalado sus datos perscnales ala
industria de la A, a través de correciores de
VOZ, 3pPs para ver su version joven o ancia-
na, traductores en tiempo real, entre ciros
Asi y todo, nos asombramos de los videos
deepfake o del bullying de caracier sexual
en los colegios”, comenta Hott.

Para el Director de Ciberseguridad de
TRUSTTECH nosotros mismos somos los
que hemos provocado aguello, regalando
ala industria de [a IA los datos personales,
informacion biométrica, conductas perso-
nales y sociales, sin saber el alcance de
los sistemas gue hay detras. “Alimentamos
sistemas de IA que no sabemos en qué
minuto pueden tener un fallo, con datos su-
ficientes para suplantar nuestra identidad e
inciuso para gue nos reemplacen en ciertos
escenarios”, detalla.

Sumado a eso, esta el abuso de uso
de la IA gue esta produciendo toda una
generacion incapaz de pensar, de resolver
problemas y de crear soluciones, porgue la
IA lo hace por uno. Entonces cabe pre-
guniar jquién tendra la ventaja el dia de
mafiana cuando, sin darnos cuenta, una A
mas avanzada mire al ser humano como
material desechable? "No es parancia o gue
esté pensando en Terminator, s una sefial
de alerta, como experto en ciberseguridad,
para indicar gque |a A se debe regular ahora
ya y se debe legislar al respecto a nivel
mundial”, resalta Felipe Hott.
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