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ACTUALIDAD
OTRAS

LOS RETOS DE CIBERSEGURIDAD Y|
PROTECCION DE DATOS QUE PERSISTEN
EN LA INFORMACION BANCARIA

El cuidado de los datos de sus usuarios es una
tarea clave para la industria financiera, en la
que la Ley de Proteccién de Datos tendrd un
rol clave, siempre en complemento con la Ley

de Ciberseguridad.

POR MACARENA PACULL M.

egln datos de la CME,
hasta noviembre de 2024 la
banca acumuléd pérd-
das por USS 215 millones
provocadas por fraudes externos.
un 13% mas que al mismo mes del
afo anterior, aunque marcando
una tendencia a la baja.

Se frata de un tema critico para
el sector, en el que los analistas
de la industria consideran gue la
recién aprobada Ley de Protec-
cion de Datos Personales tendra
un rol importante en el cuidado
de la informacion de sus usuarios,
pero que debe ser complementa-
do por la Ley de Ciberseguridad,
tema en el que. junto al cumpli-

rmiento normativo, es donde hay
que poner atencion.

Segun el consultor senior en so-
luciones de gestion de fraudes de
TransUnion, Rafael Estrada, un 3,8%
de las fransacciones sospecho-
sas de ser fraude digital a nivel
mundial en el primer semesire del

2024 estaban relacionadas con la
creacion de cuentas en el sector
financiero, seguido de los infentos
sospechosos en el inicio de sesion
de cuentas de consumidores con
un 5,8%.

De hecho, el analista de se-
guridad en el equipo global de

investigacion y andlisis para Amé-
rica Latina en Kaspersky, Leandro
Cuozzo. detalla que “en Chile
detectamos unos 29 mil intentos
de atague de este tipo durante
el 2024, a fravés del ransomware”,
mientras que el phishing -técnica
gue engana a los clientes para
robar su identidad y cometer frau-
de-tuvo un crecimiento del 125%
en comparacion con el 2023.

A juicio de Cuozzo, para enfren-
tar estos atagues sera crucial la

Ley de Ciberseguridad, que exigi-
r& adoptar medidas preventivas
que fortalezcan las estrategias
para la proteccion de datos.

Las nuevas regulaciones
exigirén adecuaciones significa-
tivas para alcanzar los nuevos
estandares, "un desafio particular
considerando la implementacién
simulténea del Sistema de Finan-
zas Abiertas (SFA) derivado de
la Ley Fintech®. indica el security
solutions director de Mastercard.
Nahuel Bello, quien asegura que
mientras la Ley de Proteccién de
Datos busca resguardar la privaci-
dad y controlar el uso de la infor
macion personal, el SFA promueve
el intercambio de datos entre
instituciones financieras, "gene-
rando una aparente tension entre
ambas normativas”. La concilia-
cién entre ambas, dice, reside en
el consentimiento informado del
usuario, quien autoriza o no el uso
de sus datos de forma especifica
y contfrolada.

Con todo, el director de
Trusttech Cybersecurity. Felipe
Hoft, advierte gue, pese a las
ventajas esperadas en forno a
evitar el fréfico de informacién
o la discriminacién de usuarios a
partir de estos datos, no fodas las
instituciones estan en condiciones
técnicas y tecnolégicas para en-
frentar la nueva ley. por lo gue “la
nivelacién, sin duda, impactaré
en las personas”.




