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TENDENCIAS TECNOLOGICAS: 2025
MARCARA LA EVOLUCION DE LA
INTELIGENCIA ARTIFICIAL

prondsTico. La irrupcion de los “agentes” de IA, la llegada de los “qubits™, la capacidad cudntica y los ya inevitables
“ransomware”y eficiencia de la nube, entre los desafios que se identifican en las empresas.

Efe

odas las tendencias tec-
Tno]c‘)gicas para 2025

apuntan en la misma di-
reccion: la evolucion de la inte-
ligencia artificial (IA), y empre-
sas, organismos internaciona-
les y gobiernosse preparan pa-
ra beneficiarse al maximo de
todas sus posibilidades, pero
también para tratar de minimi-
Zar SUS Tesgos.

Entre esas tendencias, y en
esa nueva evolucion de la inte-
ligencia artificial, los expertos
coinciden al sefialar a los
“agentes” (“[A agentic”) como
el salto mas disruptivo que se
vaa producir; como un brinco
ante el cual la IA tal y como se
conoce hasta ahora -incluida la
“generativa” que se ha puesto
de moda en los tltimos afos-
vaaser un verdadero juego de
nifos.

Capazdeadaptarse aentor-
nos cambiantes y dindmicos,
los “agentes™ de 1A en los que
ya trabajan varios gigantes tec-
nologicos podrian tener una ca-
pacidad de accion completa-
mente auténoma y al margen
de la actividad humana, de
multiplicar las posibilidades de
colaborar con personas o con
otras maquinas, de aprender
de forma continua, de mejorar
los pracesos productivos o de
resolver problemas de negocio
muy complejos.

Los principales beneficios,
segiin la multinacional Gart-
ner, seran disponer de un equi-
po virtual de “agentes” que
pueden ayudar, descargar y
complementar el trabajo hu-
mano o el de las aplicaciones
mas tradicionales.

¢El reto? Que son necesa-
riasbuenas medidas de protec-
cion para que las acciones que
llevan a cabo coincidan con lo
que quieren tanto el proveedor
como el usuario.

Los expertos de esta com-
paiiiasefialan precisamente, al

.

AUNQUE CADA ANO VUELVE A ESTAR PRESENTE, LA CIBERSEGURIDAD ESTA VEZ SERA UN DESAFIO INEDITO ANTE LA 1A,

estudiar las tendencias para
2025, laimportancia de las pla-
taformas de gobernanza de la
1A ylas soluciones tecnologicas
que deben permitir a las orga-
nizaciones gestionar de una for-
maadecuada el rendimientole-
gal, ético y operativo de los sis-
temas de [A para asegurar un
uso responsable y confiable.

VALORES HUMANOS

También lamultinacional Plain
Concepts destaca entre lasten-
denciasa los “agentes” de A y
alos programas capaces de to-
mar decisiones y emprender
acciones de forma auténoma
con el fin dealcanzar ohjetivos
especificos; y asimismo apun-

taalas plataformas de gober-
nanza como necesarias para
asegurar un uso responsable y
ético, para evitar los riesgos co-
mo los sesgos o problemas de
privacidad y para alinear esta
tecnologia con los valores hu-
manos.

E12025 llega ademas mar-
cado con la etiqueta de “Ano
Internacional de la Cienciay
las Tecnologias Cuanticas”,
proclamado asi por la Unesco
para aumentar la conciencia
social sobre laimportanciay el
interés que tiene esa ciencia y
sus aplicaciones, y muchas de
las tendencias tecnologicas pa-
san también por la computa-
cién cuantica y por la llegada

de los “qubits” que vana per-
mitir a los computadores reali-
zar calculos hasta ahora im-
pensables.

Las tecnologias cudnticas,
en las que las grandes empre-
sas y las administraciones pu-
blicas estdn haciendo inversio-
nes millonarias, podrian dejar
pronto obsoletos muchos de
los métodos criptograficos
convencionales, segiin los ex-
pertos de Plain Concepts.

Estos inciden en la impor-
tancia de garantizar la seguri-
dad frente a las amenazas po-
tenciales de los computadores
cudnticos y de evitar que los
mensajes cifrados, los contra-
tos o los datos operativos pue-

dan ser descifrados por adver-
sarios que tengan también esa
“capacidad cuantica”.

Los especialistas dela em-
presa Ynvolve, perteneciente
también al sector de las tecnolo-
gias y la informacién, fijan asi-
mismo enlalA las principales
tendencias para el nuevo ano, y
valoran comoesta transforman-
do lasoperaciones empresaria-
lesy acelerando la automatiza-
cion de muchos servicios.

Pero ademas de la inteli-
gencia artificial, los especialis-
tas de esta compariia citan, en-
tre las innovaciones de 2025,
las soluciones para mejorar la
sostenibilidad ambiental y la
eficiencia de los costos “en la

nube”, las orientadas al proce-
samiento de datos en tiempo
real -lo que puede ser crucial
para aplicaciones como el “in-
ternet de las cosas” o el big da-
ta- olas redes privadas de 5G.

Fstas redes estan yarevolu-
cionando los entornos indus-
triales al permitir que sectores
como la fabricacion, la logist-
cay la energia dispongan de su
propia red movil y segiin los
expertos de esta empresa van
amejorar la eficiencia y seguri-
dad de muchos sectores y a
acelerar la digitalizacion indus-
trial en todo el mundo.

CIBERSEGURIDAD

Al senalar tendencias, todos
los especialistas destacan laim-
portancia de garantizar la se-
guridad y en ese sentidodesde
la empresa NordVPN -especia-
lizada en seguridad informati-
ca- apuntan a los servicios
avanzados para generar desin-
formacion, alrobo deidentida-
des digitales, a las vulnerabili-
dades delos dispositivos inteli-
gentes en el hogary ala cada
vez mayor sofisticacion de los
ataques de ingenieria social
creados con [A.

Y en el mismo sentido, la
multinacional de ciberseguri-
dad ESET identifica los princi-
pales desafios que van a mar-
car 2025: laevolucion del “ran-
somware” (el secuestro de da-
tos), el crecimiento de las cam-
pafiasde estafas generadas por
IA, el robo deinformaciono las
amenazas que comprometen
los dispositivos moviles.

Esta empresa subraya ade-
masla trascendencia que vana
tener las regulaciones guber-
namentales, asi como las leyes
y estrategias que preparan nu-
merosos paises y organismos
internacionales para mejorar
la “ciberresiliencia” y atender
todos los desafios y retos deri-
vados de la IA, que aparece
unay otra vez entre lastenden-
cias tecnologicas. 3




