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POR ALEJANDRA RIVERA

Los bancos son uno de los pres-
tadores de servicios esenciales
que establece la nueva Ley Marco
de Ciberseguridad, que crea la
Agencia Nacional de Cibersegu-
ridad, una nueva regulacién que
entra en vigencia este 1 de marzo
de 2025, y que establece obliga-
ciones para las organizaciones
reguladas en prevencion, reporte
y resolucion de incidentes, y
multas y sanciones en caso de
incumplimiento.

En este contexto, el consultor y
director de Bci, Herndn Orellana,
comento que la “preocupacion
real” en torno a la ciberseguridad
en los directorios de la industria
partié en 2020-2021 y “haido
aumentando”. “La ciberseguri-
dad es un tema estratégico, hoy
no puedes concebir la estrategia
de negocios de una empresa sin
ciberseguridad, sobre todo, si un
banco quiere ser digital, porque
sin ciberseguridad no hay estra-
tegia digital perfecta”, dijo.

Afirmé que, en el caso de la
banca, 1a nueva regulacién no
agrega mayores requerimientos
a los que ya contempla la RAN
20-10, la normativa sectorial que
dicta la Comision del Mercado
Financiero (CMF) en términos
de obligaciones y trabajo, pero si
hay una preocupacion a nivel de
directorios, que va mas alla de lo
que dice la norma, “de entender
cuales son los principales riesgos
y las amenazas”.

“Una vez al mes recibimos un
informe que detalla las amena-
zas. El directorio tiene un comité
especifico que ve el riesgo de con-
tinuidad operacional y el riesgo
tecnolégico, que tiene que ver con
1a ciberseguridad. Hay instan-
cias especificas que se encargan
de definir la politica, de que se
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cumpla, de hacer seguimiento
mensual de lo que estd pasando
en el tema, preocuparse de que
estén los recursos, las personas y
los presupuestos necesarios para
las actividades de ciberseguri-
dad”, dijo Orellana.

Amenazas con IA
Bci recibe alrededor de 10

millones de ataques al mes, la
mayoria son automatizados,

es decir, no es un hacker, sino
programas que se dedican a
recorrer todos los puertos y sitios
web buscando vulnerabilidades.
De ellos, entre 2.000 y 3.000

son campafas de suplantacion
de identidad, donde uno de los
mas frecuentes son correos de

phishing (suplantacion de iden-
tidad), los que indican que llegd
una encomienda y piden acceder
aun link.

Orellana explico que en su
mayoria son correos simples,
amenazas automatizadas que
usan machine learning (aprendi-
zaje automatico), es decir, que
aln no incorporan inteligencia
artificial generativa para generar
audio o videos sintéticos.

“Ya se pueden hacer atagues
mas sofisticados de suplantacion
de identidad, tipo deep fakes, que
usan herramientas de audio y
video que hacen ver muy creibles
a un ejecutivo o personas que tie-
nen poder de decisidn dentro de
las organizaciones. Un ejemplo,
es que un empleado recibe un
audio donde el gerente supues-—
tamente le pide que pague cierta
cantidad de dinero”, conté.

Orellana comenté que en el
mundo ya se empieza a ver una
sofisticacién de amenazas por el
uso de herramientas de IA gene-
rativa, como audio o video, que
hacen mas creible al interlocutor.
“Hoy puedes escuchar la voz de
tu jefe en mensaje de audio y con
las herramientas de IA son indis-
tinguibles”.

También sefialé que se comen-
zaran a ver ramsomware (se-
cuestro de datos a cambio de un
rescate) automatizado, entonces
“en vez de realizar un ataque a

una o cinco empresas, van a ata-
car a mil de una vez. El nimero
de atagues de ransomware va a
subir muchisimo”.

Respecto de si los directorios
estan preparandose para los
futuros ataques potenciados por
inteligencia artificial, sefialé
que en la banca se usan muchas
herramientas basadas en esta
tecnologia para hacer deteccion
y prevencion de estos nuevos
ataques con [A, como “modelos
predictivos que detectan anoma-
lias de comportamiento”, pero la
clave, afirmé es la capacitacion.

“Las personas son el
eslabon mas débil”

Orellana comentd que al
mismo tiempo que avanza la
tecnologia, los ciberatagues se
sofistican porque van incorpo-
rando las nuevas herramientas.
Por eso hace hincapié, que hay
que generar una “cultura de
ciberseguridad en la sociedad”,
sensibilizar a los trabajadores en
este tema y ejecutar un programa
de capacitaciones.

“En el Bci se realizan jornadas
de conciencia de ciberseguridad,
donde siempre debe haber un di-
rector. Por ejemplo, en la tltima
invitaron a un hacker ético que los
hizo escuchar una voz generada
por [A y otra humanay la mayo-
ria identificé a la falsa como la
real. Por eso es muy importante
la capacitacién, mi consejo es que
si se tiene una duda siempre es
mejor consultar a una segunda
fuente antes de realizar cualquier
accion”, dijo Orellana.

Explicé que las capacitaciones
son obligatorias y que es impor-
tante que el directorio vea los
indicadores de cuantas campanas
y capacitaciones se estan hacien-
do y cuantos trabajadores han
participado.

“Por ejemplo, hacemos Di-
saster Recovery Process (DRP),
que consiste en simular una falla
catastrofica como podria ser un
ataque de ransomware que dejara
inhabilitado al banco para operar.
Hacemos ejercicios y estamos
preparados para poder responder
a ese tipo de incidentes. La Ley
Marco también establece que los
prestadores de servicios esencia-
les deban realizar estas simula-
ciones”, comento.

Respecto de alzas en los
presupuestos de los bancos en
2025 para enfrentar los nuevos
ataques, sefialé que “definitiva-
mente hay que fortalecerlo, tanto
para sofisticar las herramientas
como también para capacitar
mejor a la organizacién, porque
las amenazas son crecientes y el
eslabon mas débil de toda la ca-
dena son las personas”, afirmd.

Agregé que un presupuesto de
ciberseguridad de cualquier orga-
nizacion deberia ser entre un 10%
y 20% del presupuesto total de T1I,
“entonces si una entidad estd en
5%, tiene que duplicarlo”. Sibien
no puede compartir el incremen-
to que realizard Bci, sefial6 que
esta “mds cerca del 20%”.



