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La obligacion de notificar
incidentes criticos puede
generar preocupaciones sobre
la exposicion de informacion
sensible y la reputacion de la
empresa, la que debe
equilibrar la transparencia con
el manejo de su imagen.

Segundo, implementar un
sistema eficaz de notificacion
requiere invertir en
tecnologia y capacitacion del
personal: muchas companias
pueden enfrentar desafios

para adaptar sus procesos.
Por ultimo,
diversas leyes
vigentes imponen

la obligacion de

Primero, (la industria)
debe desarrollar una
cultura interna que
priorice la ciberseguridad
como un pilar estratégico,
tal como hizo con la
seguridad operacional,
superando posibles
resistencias internas y
fortaleciendo la confianza
con los diferentes grupos
de interés.

Segundo, es esencial
que se implementen
sistemas avanzados de
monitoreo y deteccion
que les permitan prevenir,
pero también identificar y
reportar incidentes en
tiempo real, asegurando

de las industrias y la Agencia Nacional de
Ciberseguridad (ANCI) es fundamental para
garantizar la proteccion de los activos
digitales y la resiliencia de los sistemas.

Uno de los principales desafios es establecer criterios claros y
unificados para las notificaciones, que respondan a preguntas
como: ;Qué tipo de incidentes se deben reportar? ;Qué
informacion debe incluirse? ;Cual es el plazo? ;Qué acciones se
desencadenan al reportar o no reportar?

Sera necesario reforzar y operativizar esta linea de notificacion
con una estrategia que incluya capacitar a los integrantes de la
Corporacion con etapas como la sensibilizacion, el conocimiento
del estandar y procedimiento, la puesta en practica y evaluacion,
y la mejora continua.

respuesta y accion frente a ataques
y amenazas cibernéticas, que se
aplican en Chile. Esto incluye los
protocolos de notificacion y
reportabilidad.

Nuestro foco y atencion estaran
concentrados, primero, en promover
la cultura de ciberseguridad con toda la
comunidad de usuarios, lo que implica seguir con los
planes de entrenamiento y concientizacion.

Y, segundo, asegurar la proteccion de nuestros activos
operacionales (mina y planta), lo que implica la separacion
de servicios, redes, equipos e infraestructura para reducir
el riesgo de ataques o intervenciones no deseadas.
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estandares de
sus proveedores.
La notificacion de
los incidentes criticos
es muy importante
porque permite darles
una respuesta adecuada
para evitar que escalen, se

complejo si no se establece
una ventanilla unica de
reporte por parte de la
autoridad. La falta de claridad
en los protocolos de
comunicacion puede generar
incertidumbre y representar
una carga excesiva para las

dudas del sectorminero
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“El plazo para sobrerreportabilidad,

emitir una desviando recursos, o

alerta dentro una alta aplicacion de

de las sanciones por no reportar.

primeras Debiera primar un estandar

tres horas técnico que minimice

desde que criterios subjetivos.

se conoce el Por otra parte, la ley

incidente es establece que la Agencia

ajustado, dictara las instrucciones

considerando la
burocracia interna de
las organizaciones (por
su envergadura), y la
necesidad de
coordinacion interna y
de cumplir estandares
de diligencia, lo que
puede dificultar el
cumplimiento oportuno
de la norma. No solo se
deberan crear nuevas
estructuras para
enfrentar ciberataques,
sino también optimizar
los procesos internos
para responder.

También inquieta la
interpretacion del plazo
para reportar, que
comienza ‘desde que se
tiene conocimiento de
la ocurrencia del
ciberataque’. ;Basta
que cualquier
trabajador detecte un
posible incidente, o el
plazo empieza a correr
cuando es conocido por
los delegados?

Otra incertidumbre
es el contenido de los
reportes, lo que
complica la estimacion
de personal y tiempo
necesarios para
elaborarlos, y lleva a las
empresas a disponer
recursos no
contemplados”.

para el contenido del
reporte, sobre lo que ain no
se tiene certeza.

Respecto a la
confidencialidad, uno de los
aspectos mas delicados es
que queda al criterio de la
Agencia o el CSIRT si
difunde y qué puede
difundir de los casos que
conozca, lo que podria ser
un desincentivo, asociado a
riesgos (como de reputacion
e incumplimiento de
contratos con proveedores),
que finalmente pueden
ocasionar perjuicios a las
companias.

CARLOS SCHIPMANN,
GERENTE IM CHILE / IM REGIONAL,
ANGLO AMERICAN

La Ley de Ciberseguridad
establece la necesidad de
notificar incidentes con
efectos significativos, es
decir, aquellos que
puedan interrumpir la
continuidad de un
servicio esencial.

Esperamos que en el
reglamento se especifique
claramente cuales seran los
criterios para determinar la relevancia de dichos
incidentes, asi como el procedimiento exacto
para informarlos.

NESTOR STRUBE,
GERENTE GENERAL, ITQ LATAM

Proteger su infraestructura critica es una
obligacion para las mineras. No hacerlo
ocasionaria grandes danos econdmicos,
afectando la operacion con millonarias pérdidas
por cada hora sin operar. Ademas, pone en
riesgo la seguridad fisica, pudiendo llegar a
afectar vidas humanas. Las mineras deben exigir
a sus proveedores planes solidos y actualizados
de ciberseguridad; si no, se convierten en una
puerta de entrada a los sistemas, con las
consecuencias que conlleva. Ademas, tener al personal capacitado en
procedimientos, procesos, riesgos y politicas de ciberseguridad,
independiente de su nivel o jerarquia, es clave. No estar concientizado
es una de las formas més comunes de vulnerar sistemas e informacion
critica”.

EZEQUIEL FAGETTI,
GERENTE DE CIBERSEGURIDAD, BHP MINERALS AMERICAS

Dia a dia se enfrentan incidentes tecnoldgicos, por lo que
es importante establecer claramente qué tipo de ellos hay
que reportar y los tiempos de analisis, ya que se necesita
un lapso para realmente entender lo que esta
sucediendo.

En cuanto a la confidencialidad, pese a que las
autoridades tendran medidas, al ser comunicaciones
digitales, siempre existen riesgos de filtraciones, las que,
en momentos no oportunos, pueden dar ventaja a los

ANDRES PINTO,
GERENTE DE DIGITALIZACION E IT, SQM

Hemos venido robusteciendo nuestra ciberseguridad en
los ultimos cinco anos en tres lineas: awareness,
seguridad en los proyectos y gestion de vulnerabilidades
e incidentes.

Varios de nuestros procesos criticos han sido
certificados bajo estandares internacionales de
ciberseguridad, como ISO 27001y Tisax, entre otros.

La obligacion de notificar incidentes es una practica
internacional que ha ido tomando fuerza y se ve, por ejemplo,
atacantes, ademas de dafnos reputacionales. en EE.UU. y Europa. Como multinacional, entendemos que adaptar e

En cuanto al tiempo de reportabilidad, los procesos de implementar las mejores practicas y reportar a un organismo estatal es parte
respuesta y andlisis de los incidentes requieren 100% de foco para expulsar a de ello.
los potenciales atacantes y recuperar los sistemas con minimo impacto, por Es de suma importancia también el tratamiento y uso de los datos; la
lo que los procesos de reporte y confidencialidad deben garantizar que las colaboracion absoluta con la Agencia es indispensable para asi robustecer y
empresas no pierdan el foco de la defensa por motivos de cumplimiento. permitirle la gestion correspondiente.




