
www.ladiscusion.clDomingo 19 de enero de 202516

Opinión.
Patrimonio, cultura y seguridad pública 

Claudio martínez
direCtor regional de 
patrimonio

E
n medio del debate por 
el recorte presupuesta-
rio de $7.064 millones 
que hizo el Ejecutivo al 
Ministerio Público para 

2025, lo que ha sido calificado como 
un sin sentido en plena crisis de 
inseguridad, donde la fiscalía es 
clave para combatir la escalada 
criminal, sectores de la oposición 
salieron de inmediato a solicitar 
que no se hagan recortes en los 
organismos de seguridad, sino 
que en cultura. 

Si bien parece razonable la 
preocupación por la seguridad, 
no parece que sea justo poner a 
seguridad y cultura como antagó-
nicos para resolver un problema 
presupuestario. 

Esta afirmación nace probable-
mente fruto del desconocimiento 
o de una visión unívoca del tema 
de la delincuencia y la seguridad. 
Esta se resuelve según dicha 
perspectiva a través del castigo 
y más castigo, al estilo Bukele en 
El Salvador, solución que muchos 
parecen desear. 

Lo cierto es que el patrimonio y 
la cultura son complementarios a 
la seguridad pública, es más, con-
tribuyen a ello. El presidente de la 
República, Gabriel Boric da en el 
clavo cuando dice que “los países 
que logran desarrollarse con mayor 
plenitud son los que son capaces 
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de mirar al largo plazo”.  
Ahí, en esa categoría de mirada 

están precisamente la educación, 
la ciencia, la cultura. Es bueno 
recurrir a algunos ejemplos que 
respaldan este punto de vista y 
la tesis de que el patrimonio y la 
cultura son parte de los procesos 
de seguridad ciudadana. Sin ir 
más lejos, en Chillán, en el barrio 
Ultraestación y en el entorno 
a la Iglesia Los Carmelitos, de 
manera progresiva, se instaló un 
sensación de inseguridad entre 
los residentes que de pronto se 
trasformó en inseguridad real por 
diferentes delitos cometidos en 
sus entornos. Esto debido al aban-
dono de las antiguas bodegas de 
ferrocarriles y del espacio público 
próximo al convento e iglesia Los 
Carmelitos. 

Allí anidaban todo tipo de in-
civilidades. El solo anuncio de la 
construcción del museo regional 
en el Parque Ultra estación y de la 
biblioteca y archivo en el convento 
y en los sitios aledaños, cambió 
la percepción de inseguridad de 
los vecinos, que se acercaron a la 
autoridad a celebrar la cuantiosa 
inversión en infraestructura cultu-
ral que se avecina en el sector. 

Los que creen que la solución 
al problema de la delincuencia es 
sólo el castigo, no dudan en criticar 
esta inversión, a la cual seguro la 

califican de no prioritaria. 
Los hechos demostrarán lo con-

trario, cuando esté construido el 
parque Ultraestación, el museo, 
biblioteca y el archivo regional, 
junto a la recuperación de la igle-
sia, en una explanad abierta a la 
comunidad, ese sector de Chillán 
no sólo será muy atractivo, sino 
que con toda seguridad de los 
más seguro. 

Por otra parte, en el ámbito de 
la reinserción de delincuentes 
juveniles y adultos jóvenes, está 
absolutamente comprobado el 
efecto terapéutico que generan 
en las conductas de este segmento 
de la población, el arte en todas 
sus expresiones, teatro, música, 
pintura literatura etc. 

Invertir en programas culturales 
y artísticos para este segmento y 
también para toda la comunidad de 
jóvenes en riesgo social, es invertir 
en seguridad. Así como la inversión 
en infraestructura cultural también 
es invertir en seguridad. Tal como 
dice el primer mandatario chileno 
son miradas a más largo plazo, pero 
de una efectividad garantizada. 
Por ello, la discusión no puede 
ni debe poner en las antípodas 
a la seguridad y a la cultura y el 
patrimonio. Los países que logran 
mejores índices de desarrollo son 
aquellos en que ambos conceptos 
van de la mano.

isabel manjarrez
investigadora de seguridad 
del equipo global de análisis 
de KaspersKy

Una nueva ola de estafas impulsadas por la IA
El avance de la Inteligencia 

Artificial (IA) ha transformado 
para siempre nuestra vida digital. 
Aunque los chatbots y algoritmos 
hacen más fácil y eficiente nuestra 
experiencia en línea, también 
han creado nuevas amenazas de 
ingeniería social, que al igual 
que las estafas tradicionales, 
buscan robar datos personales, 
información bancaria y detalles 
sensibles, tanto de personas como 
de empresas. 

Con la IA, los ciberdelincuentes 
han perfeccionado tácticas como 
las estafas de phishing, cuyos ata-
ques en Chile aumentaron 125% en 
2024, en comparación con el año 
anterior, según el Panorama de 
Amenazas de Kaspersky. A través 
de mensajes falsos, los criminales 
engañan a sus víctimas para que 
revelen inadvertidamente sus 
correos, contraseñas o datos de 
sus tarjetas bancarias. Se dirigen 
tanto a usuarios como a empresas, 
de forma masiva o personalizada, 
disfrazados de notificaciones de 
bancos, proveedores de servicios, 
sistemas de pago electrónico u 
otras organizaciones, incluso 
puede parecer que provienen de 
alguien que conocemos.

Otro ejemplo son las ultrafal-
sificaciones, también conocidas 
como deepfakes. Con apenas unos 
segundos de una grabación de 

Si bien los deepfakes y las 
estafas impulsadas por la 
IA presentan retos cada 
vez mayores, comprender 
estas amenazas es el pri-
mer paso para enfrentar-
las. No hay por qué tener 
miedo, si combinamos 
soluciones y mejores prác-
ticas de seguridad con una 
adecuada alfabetización 
cibernética, tanto usuarios 
como organizaciones po-
demos reducir los riesgos 
y contribuir a la construc-
ción de un entorno digital 
más seguro y resiliente.

voz, la IA puede generar clips de 
audio; además, también facilita 
la alteración de imágenes y vi-
deos modificando rostros y sus 
expresiones. Se estima que para 
2026, hasta el 90% del contenido 
en línea podría generarse de esta 
forma. Esto es preocupante por-
que el riesgo de suplantación de 
identidad aumenta.

Los cibercriminales han adopta-
do estas herramientas avanzadas 
para emplear tácticas más com-
plejas. Por ejemplo, roban cuentas 
de aplicaciones de mensajería, 
como Telegram o WhatsApp; con 
los mensajes de voz en los chats 
crean grabaciones que imitan a los 
dueños de esas cuentas y las envían 
a contactos de confianza de las 
víctimas, como amigos, familiares 
o clientes, para estafarlos. 

En resumen, con la Inteligencia 
Artificial los criminales pueden 
automatizar la producción masiva 
de contenido fraudulento, hacien-
do sus ataques más sofisticados 
y difíciles de detectar. Por eso, 
a medida que esta tecnología 
avanza, nuestra defensa debe 
enfocarse en dos frentes: técnico 
y educativo.

A nivel técnico, existen solucio-
nes prometedoras que se pueden 
adoptar, como las marcas de agua, 
para etiquetar contenido generado 
por IA; detectores de deepfakes, 

para identificar características 
específicas de contenido manipu-
lado; y firmas digitales, las cuales 
ya se utilizan en transacciones 
bancarias y comunicaciones 
importantes, para verificar la 
autenticidad de imágenes, videos 
y audios alterados. El principal 
desafío de estas medidas es evo-
lucionar a la misma velocidad que 
los grandes modelos de lenguaje 
y la IA generativa, exigiendo una 
constante actualización para que 
sean efectivas.

A nivel educativo, hay una brecha 
crítica: un desconocimiento de 
lo fácil que es explotar la Inteli-
gencia Artificial. La ciberdelin-
cuencia aprovecha esta falta de 
conocimiento, lo que resalta la 
necesidad de un diálogo abierto 
y de campañas educativas sobre 
los riesgos. 

Si bien los deepfakes y las estafas 
impulsadas por la IA presentan 
retos cada vez mayores, compren-
der estas amenazas es el primer 
paso para enfrentarlas. No hay por 
qué tener miedo, si combinamos 
soluciones y mejores prácticas 
de seguridad con una adecuada 
alfabetización cibernética, tanto 
usuarios como organizaciones 
podemos reducir los riesgos y 
contribuir a la construcción de 
un entorno digital más seguro y 
resiliente.
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