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Desde que fuese aprobada en 2023, las institu-
ciones financieras en la Unión Europea (UE) y Rei-
no Unido vienen trabajando para cumplir con las
exigencias de la Ley de Resiliencia Operacional
Digital (DORA, por sus siglas en inglés). En vigen-
cia desde enero de este año. el nuevo marco regu-
latorio busca fortalecer la resiliencia informática y
de ciberseguridad de dicho sector. La meta es que
bancos, aseguradoras, empresas de inversión y
otras instituciones financieras, junto con sus pro-
veedores de servicios informáticos, estén prepa-
rados para hacer frente a disrupciones digitales.

En esencia, DORA exige a las organizaciones
contar con una política de gestión de riesgos infor-
máticos, establecer un proceso de respuesta ante
incidentes, realizar pruebas frecuentes de seguri-
dad, hacer un catastro de los riesgos que puedan
provenir de terceros, como sus proveedores, y
compartir información sobre ciberamenazas. Lo
innovador es que aborda a los servicios financie-
ros como una compleja red de infraestructura de
tecnologías de la información y de servicios infor-
máticos; y como en todo ecosistema, un ataque a
un eslabón tiene un impacto perjudicial en toda la
cadena. 

Si bien su implementación no estuvo exenta de
debate, ya que exige cumplimiento legal a provee-
dores TI que no necesariamente están en la UE,
las organizaciones han constatado que “los están-
dares de cumplimiento de DORA no son simples
directrices regulatorias, sino que son un llamado a
cambiar el paradigma sobre la forma en que ope-
ran los bancos y las entidades financieras”, señaló
en la plataforma Fintech Futures la experta en se-
guridad corporativa Tatjana Sokolova Najdova.

Esto, porque DORA establece un marco unifica-
do que cubre múltiples aspectos de la resiliencia
operativa: “Para las instituciones financieras, esto
significa una nueva era en que el cumplimiento no
es solo un ejercicio de marcar casillas, sino una
parte integral de las operaciones diarias”, afirma
la experta.

LEY DORA:

Entra en vigencia
normativa europea de
resiliencia informática
para el sector
financiero
NOEMÍ MIRANDA G.

El cumplimiento de la regla pasa a ser parte
de las operaciones diarias de las empresas.

Nubank, que desde 2023 busca obtener
una licencia bancaria en México, acordó
una alianza con la cadena de tiendas de
conveniencia Oxxo para ampliar su alcance
en ese país, en un acuerdo que incluye la
prestación de servicios financieros en más
de 22.000 tiendas, informó Bloomberg.

Más de nueve millones de clientes Nu
en México tendrán acceso a transacciones
en la cadena comercial, y podrán realizar
retiros de efectivo con la tarjeta bancaria
en dichas tiendas.

BREVES

Nubank suscribe
alianza con tiendas
Oxxo en México

En más de 200% crecieron las transac-
ciones entre personas en tiempo real en
Colombia, al pasar de 92 millones en 2023
a 282 millones en 2024, con un monto que
superó los US$ 9.800 millones, según
datos de la fintech colombiana Minka. 

Camilo Arango, líder de expansión de la
empresa, destacó que los pagos inmedia-
tos ya son parte del día a día, y el próximo
paso será que las instituciones financieras
se enfoquen en soluciones que anticipen
necesidades futuras de las personas. 

Pagos en tiempo real
crecieron 200% en
Colombia en 2024

BID Invest aprobó una inversión de hasta
US$ 50 millones en el fondo Victory Park
Capital (VPC), especializado en deuda en
América Latina y el Caribe que ofrece
soluciones financieras personalizadas para
las fintech.

El fondo buscará ampliar el financiamien-
to para las startups financieras que apun-
tan a las micro, pequeñas y medianas
empresas (mipymes), y promover el crédi-
to fintech como un activo emergente
dentro del mercado de crédito privado.

BID Invest aporta
fondos para fortalecer
las fintech
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Se estima que los clientes de Nu podrán realizar
depósitos en efectivo en los próximos meses.

En las últimas dos décadas, casi el
20% de los ciberataques a nivel glo-
bal tuvieron como blanco al sector
financiero, causando pérdidas por
más de US$ 12.000 millones, repor-
tó en 2024 el Fondo Monetario Inter-
nacional. Y si bien hasta ahora estos
incidentes —capaces de amenazar
la resiliencia de las operaciones de
las entidades financieras— no han
sido sistémicos, con la vertiginosa
transformación tecnológica este
riesgo crece radicalmente.

Es por eso que toda institución
que posee un capital digital debe
construir una base sólida a escala
técnica y humana para hacer frente a
dicha amenaza. 

¿Cuáles deben ser los pilares de
una estrategia en este sentido?

Decisiones a conciencia
Un error común es creer que la ci-

berseguridad es un asunto solamen-
te técnico e ignorar a las personas.
“Datos del Foro Económico Mundial
indican que en el 95% de las brechas
de ciberseguridad influye el factor
humano. Por ende, la gestión del
cambio y la generación de concien-
cia son fundamentales para una es-
trategia exitosa”, dice Romina Garri-
do, directora de Protección de Datos
y Ciberseguridad en Prieto Aboga-
dos, y subdirectora del GobLab de la
Universidad Adolfo Ibáñez.

Por ello, y considerando las exi-
gencias legales, se debe partir abor-
dando la ciberseguridad a nivel de di-
rectorio y/o de los dueños de una em-
presa: lo peor es delegar este desafío
en otras personas y esperar que las
decisiones y soluciones simplemen-
te aparezcan, indica Bernardo Siu, in-
geniero y cofundador de la fintech de
pagos electrónicos ETpay. Estima
que tomar la decisión al nivel más al-
to es el primer paso: “La seguridad
de la información y el resguardo ante
un potencial fraude a sus clientes de-
be ser un eje fundamental”.

Equipos y cultura
“Se debe definir un equipo o un

comité de ciberseguridad, com-
puesto por roles clave como el Chief
Information Security Officer (CISO)
u otro responsable; ingenieros espe-
cializados en seguridad informática y
redes, y representantes de áreas crí-
ticas, como tecnología, operaciones
y legal o compliance. En el caso de
empresas pequeñas, esto se podría

ridad mediante capacitaciones conti-
nuas”, advierte.

También se requiere un equipo
transversal que monitoree el avance y
el grado de madurez que se va adqui-
riendo en ciberseguridad, y que vele
por el cumplimiento de la estrategia.

Definir áreas críticas
Romina Garrido indica que es cla-

ve diagnosticar los puntos más vul-
nerables y el capital crítico a prote-
ger, desde datos personales hasta

dinero: “El análisis de riesgo es fun-
damental para orientar la inversión y,
dentro del riesgo, están las pérdidas
económicas, las reputacionales y las
sanciones legales de órganos regu-
ladores. Esto es lo que viene en el
área de datos personales; fuertes
multas por no implementar medidas
de seguridad suficientes”.

En materia de datos, “siempre es
bueno hacer un inventario de acti-
vos, sea información u otros, que in-
dica qué proteger y a qué costo. Si se
trata de un proyecto nuevo o servi-
cio, hay que partir pensando para
qué se guarda cierta información”,
comenta Bernardo Siu.

Por su parte, Cruz Infante destaca
que es clave “asegurar que los da-
tos personales, financieros o tran-
saccionales estén encriptados en
reposo y en tránsito. El cumplimien-
to de normativas como la GDPR de
EE.UU. o la Ley de Protección de Da-
tos chilena es crítico”. También se
deben implementar controles de ac-
ceso estrictos (como autenticación
multifactor) y políticas de privilegios
mínimos, realizar análisis de vulne-
rabilidades y pruebas periódicas pa-
ra identificar puntos débiles. Junto
con esto, hay que “contar con un
plan de respuesta a incidentes que
incluya medidas inmediatas, res-
ponsables designados y protocolos
de recuperación, y monitorear y au-
ditar los sistemas y accesos de pro-
veedores externos que manejen da-
tos críticos o interactúan con la infra-
estructura de la empresa”.

externalizar con un proveedor espe-
cializado y un seguimiento interno”,
detalla Vicente Cruz Infante, CEO de
The Sheriff, fintech especializada en
evaluación de riesgo crediticio de
personas y empresas. 

Además, estima indispensable
definir políticas y procedimientos
claros sobre manejo de datos, con-
trol de accesos y respuesta ante inci-
dentes. “Es fundamental, por lo mis-
mo, crear una cultura de seguridad,
sensibilizando a todo el personal,
desde directivos hasta operadores,
sobre la importancia de la cibersegu-

INVOLUCRA DESDE LA TOMA DE DECISIONES HASTA LA FORMACIÓN CONSTANTE:

La protección digital de una empresa debe ser abordada
integralmente, a todos los niveles y desde todas las áreas. Entender
que es un tema transversal y no solo técnico es un paso clave.

Los pilares para construir una
estrategia de ciberseguridad
NOEMÍ MIRANDA G.

“El área más crítica en la ciberseguridad son las perso-
nas; tener colaboradores internos y externos conscientes
de los riesgos y amenazas a los que están expuestos es
crucial. Sin eso, no hay herramientas o productos que den
garantías de un adecuado nivel de ciberseguridad”, ad-
vierten desde la Cámara de Comercio de Santiago. 

Otro error frecuente es no capacitar al personal en te-
mas básicos, como la detección de phishing y otros frau-
des digitales, o caer en la confianza excesiva. “Aunque los
sistemas de seguridad son importantes, no reemplazan la
necesidad de procesos robustos y monitoreo constante.
Muchas empresas crean planes de ciberseguridad pero
nunca los prueban. Esto las deja vulnerables ante inciden-
tes reales. Lo mismo sucede si es que delegan servicios
críticos a terceros sin auditar su seguridad. Finalmente,
las empresas que no planifican cómo volver a operar tras
un ataque tienden a enfrentar mayores pérdidas financie-
ras y de confianza”, advierte Cruz Infante.

Errores frecuentes
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