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CIBERSEGURIDAD EN VACACIONES

Seiior Director:

El verano 2025 ya llegd y muchas personas esperan esta época para hacer una pausa y tomar unas mereci-
das vacaciones.

Por desgracia, en esta época del afio también se produce un aumento de las ciberamenazas, ya que a los ci-
berdelincuentes les gusta aprovecharse de la reduccion de la supervision de la red durante las vacaciones. Los
ataques de ransomware, por ejemplo, suelen aumentar significativamente durante esta época.

Es importante tener presente algunas practicas responsables, tanto en el dmbito del trabajo como también
personal, para evitar ciberataques o estafas.

En el aspecto personal, siempre es importante viajar con métodos de pago seguros, prestar atencion al Phishing
y al “Carding” (o robo de los datos de la tarjeta). Siempre es recomendable utilizar crédito en vez de débito, no
guardar los datos de la tarjeta y en caso de realizar un pago presencial, nunca perder de vista la tarjeta.

En el ambito del trabajo, se recomienda actualizar la infraestructura de red con el firmware mas reciente, ya
que estas actualizaciones suelen contener parches de seguridad importantes para vulnerabilidades conocidas.
También es sugerible apagar los sistemas no esenciales y asegurarse de que la red esté protegida con contrase-
fas seguras y autenticacion multifactor.

Las vacaciones son una época muy esperada, y como tal hay que planificar. El descanso puede convertirse
en una pesadilla si es interrumpido por un ciberataque.

Maria Claudia Ardila,
Sophos




