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®CIENCIA

TENDENCIAS TECNOLOGICAS: 2025
MARCARA LA EVOLUCION DE LA
INTELIGENCIA ARTIFICIAL

sistemas. La irrupcion de los “agentes” de 1A, la llegada de los “qubits”, la capacidad cudnticay los ya inevitables
de la nube, entre los desafios que se identifican en las empresas.

“ransomware” y

Efe

odas las tendencias tec-
Tnolégicas para 2025

apuntan en la misma di-
reccion: la evolucion de lain-
teligencia artificial (IA), y em-
presas, organismos interna-
cionales y gobiernos se prepa-
ran para beneficiarse al maxi-
mo de todas sus posibilida-
des, pero también para tratar
de minimizar sus riesgos.

Entre esas tendencias, y
en esa nueva evolucion de la
inteligencia artificial, los ex-
pertos coinciden al senalar a
los “agentes” (“IA agentic”)
como el salto mas disruptivo
que se va a producir; como
unbrinco anteel cuallalA tal
y como se conoce hasta ahora
-incluida la “generativa” que
se ha puesto de moda en los
altimos afios- va a ser un ver-
dadero juego de nifios.

Capaz de adaptarse a en-
tornos cambiantes y dinami-
cos, los “agentes” de IA enlos
que ya trabajan varios gigan-
tes tecnologicos podrian te-
ner una capacidad de accion
completamente auténoma y
al margen de la actividad hu-
mana, de multiplicar las posi-
bilidades de colaborar con
personas o con otras maqui-
nas, de aprender de forma
continua, de mejorar los pro-
cesos productivos o de resol-
ver problemas de negocio
muy complejos.

Los principales benefi-
cios, segiin la multinacional
Gartner, serdn disponer de
un equipo virtual de “agen-
tes” que pueden ayudar, des-
cargar y complementar el tra-
bajo humano o el de las apli-
caciones mas tradicionales.

<El reto? Que son necesa-
rias buenas medidas de pro-
teccién para que las acciones
que llevan a cabo coincidan
con lo que quieren tanto el
proveedor como el usuario.

Los expertos de esta com-
pania sefalan precisamente,
al estudiar las tendencias pa-

AUNQUE CADA ANO VUELVE A ESTAR PRESENTE, LA CIBERSEGURIDAD ESTA\_I’EZ SERA UN DESAFIO INEDITO ANTE LA 1A

ra 2025, laimportancia de las
plataformas de gobernanza
delalAy las soluciones tecno-
logicas que deben permitir a
las organizaciones gestionar
de una forma adecuada el ren-
dimiento legal, ético y opera-
tivo de los sistemas de [A para
asegurar un uso responsable y
confiable.

VALORES HUMANOS

También la multinacional
Plain Concepts destaca entre
las tendencias alos “agentes”
de A y a los programas capa-
ces de tomar decisiones y em-
prender acciones de forma
autonoma con el fin de alcan-
zar objetivos especificos; y asi-
mismo apunta a las platafor-

mas de gobernanza como ne-
cesarias para asegurar un uso
responsable y ético, para evi-
tar los riesgos como los sesgos
o problemas de privacidad y
para alinear esta tecnologia
con los valores humanos.
El2025 llega ademds mar-
cado con la etiqueta de “Afio
Internacional de la Ciencia y
las Tecnologias Cuanticas”,
proclamado asi por la Unesco
para aumentar la conciencia
social sobre la importancia y
elinterés que tiene esa ciencia
y sus aplicaciones, y muchas
de las tendencias tecnolagicas
pasan también por la compu-
tacion cuantica y por la llega-
da de los “qubits” que van a
permitir a los computadores

realizar cdlculos hasta ahora
impensables.

Las tecnologias cuanticas,
en las que las grandes empre-
sas y las administraciones pii-
blicas estdn haciendo inver-
siones millonarias, podrian
dejar pronto obsoletos mu-
chos de los métados cripto-
graficos convencionales, se-
gin los expertos de Plain Con-
cepts.

Estos inciden en la impor-
tancia de garantizar la seguri-
dad frente a las amenazas po-
tenciales de los computadores
cuanticos y de evitar que los
mensajes cifrados, los contra-
tos o los datos operativos pue-
dan ser descifrados por adver-
sarios que tengan también esa

“capacidad cuantica”.

Los especialistas delaem-
presa Ynvolve, perteneciente
también al sector de las tecno-
logias y la informacion, fijan
asimismo enla IA las principa-
les tendencias para el nuevo
afio, y valoran como estd
transformando las operacio-
nes empresariales y aceleran-
do la automatizacion de mu-
chos servicios.

Pero ademas de la inteli-
gencia artificial, los especialis-
tas de esta compaiiia citan,
entre las innovaciones de
2025, las soluciones para me-
jorar la sostenibilidad ambien-
tal y la eficiencia de los costos
“enlanube”, las orientadas al
procesamiento de datos en

tiempo real -lo que puede ser
crucial para aplicaciones co-
mo el “internet de las cosas” o
el big data- o las redes priva-
das de 5G.

Estas redes estan ya revo-
lucionando los entornos in-
dustriales al permitir que sec-
tores como la fabricacién, la
logistica y la energia dispon-
gan de su propia red movil y
segiin los expertos de esta em-
presa van a mejorar la eficien-
cia y seguridad de muchos
sectores y a acelerar la digita-
lizacion industrial en todo el
mundo.

CIBERSEGURIDAD

Al sefialar tendencias, todos
los especialistas destacan la
importancia de garantizar la
seguridad y en ese sentido
desde la empresa NordVPN -
especializada en seguridad in-
formatica- apuntan a los servi-
cios avanzados para generar
desinformacion, al robo de
identidades digitales, a las vul-
nerabilidades de los dispositi-
vos inteligentes en el hogar y a
la cada vez mayor sofistica-
ciénde los ataques de ingenie-
ria social creados con [A.

Y en el mismo sentido, la
multinacional de ciberseguri-
dad ESET identifica los prin-
cipales desafios que van a
marcar 2025: la evolucion del
“ransomware” (el secuestro
de datos), el crecimiento de
las campanas de estafas gene-
radas por IA, el robo de infor-
macién o las amenazas que
comprometen los dispositi-
vos moviles.

Esta empresa subraya
ademais la trascendencia que
van a tener las regulaciones
gubernamentales, asi como
las leyes y estrategias que pre-
paran nuimerosos paises yor-
ganismos internacionales pa-
ra mejorar la “ciberresilien-
cia” y atender todos los desa-
fios y retos derivados dela lA,
que aparece una y otra vez
entre las tendencias tecnolo-
gicas.cg




