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Desde nuestra llegada a Chile en 2021, en
Netdata Cybersecurity nos hemos enfocado

]
Cybersecurity:
y y. en algo fundamental: mostrar a las empre-
- - - sas de la region un enfoque diferente para
leerando Ia InnovaCIon abordar la ciberseguridad.
- - - Con mas de 15 afios de experiencia en Amé-
y Ia segu rldad d Ig Ital rica Latina, sabemos que no solo es el tiem-
po lo que importa, sino las historias detras
Ch'l de cada proyecto. Durante este tiempo en
en I e Chile hemos logrado varios hitos significati-
vos: mas de 90 implementaciones exitosas
Por José Cabello en 28 clientes de sectores como el bancario,
CEO de Netdata Cybersecurity el farmacéutico, el petrolero y el industrial,

alcanzando un 95.3% de satisfaccion.

También hemos aprendido que la confianza
no se gana con promesas, sino con resulta-
dos. Y eso es lo que ofrecemos: resultados
concretos, medibles y alineados con las ne-
cesidades de cada organizacion.

De cara a los desafios que nos plantea el
futuro, como la Ley Marco de Ciberseguri-
dad en 2025 y la nueva Ley de Proteccion
de Datos, nuestro rol es claro: ser un socio
estratégico para ayudar a las compaiiias a
cumplir con las nuevas regulaciones guber-
namentales. Sabemos que la normativa es
un camino necesario, pero también es un
desafio si no se implementa correctamen-
te. Por eso, no sélo operamos la tecnologia,
sino que trabajamos codo a codo con nues-
tros clientes para asegurar procesos robus-
tos, auditorias efectivas y un cumplimiento
que va mas alla de lo exigido.

En Netdata siempre hemos tenido claro que
la tecnologia por si sola no es suficiente. Son
las personas quienes marcan la diferencia.
Nuestro equipo no solo estd altamente ca-
pacitado, sumando mas de 1,400 certifica-
ciones técnicas, también estd comprometi-
do con una mision: entregar soluciones que
protejan y generen valor real. Invertimos en
la formacidon continua de nuestro personal
porque entendemos que, en un mundo tan
cambiante, el conocimiento debe estar al
servicio de nuestros clientes.

Como CEO de Netdata, siempre he creido
que la ciberseguridad no es solo un desa-
fio técnico: es un habilitador de crecimien-
to, confianza y transformacion. No estamos
aqui solo para responder a ataques; esta-
mos para anticiparnos a ellos, construir re-
laciones de largo plazo y asegurar que nues-
tros clientes puedan crecer en un entorno
protegido.

Con esto en mente, hemos desarrollado so-
luciones como Sentria, una plataforma im-
pulsada por Inteligencia Artificial y Machine
Learning que permite detectar amenazas
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en menos de 20 minutos y responder en
menos de 2 horas, lo cual no solo trans-
forma los tiempos de respuesta, sino que
también entrega algo invaluable: mayor
tranquilidad para nuestros clientes.

Netdata Cybersecurity es mas que un
proveedor de soluciones. Somos un socio
estratégico que entiende la realidad local,
los desafios globales y, sobre todo, el va-
lor de la confianza. Nuestro compromiso
es claro: proteger el presente para cons-
truir juntos un futuro digital mas seguro
para Chile.

Tendencias de Ciberseguridad para
el 2025

El 2025 esta a la vuelta de la esquina, y
en un mundo hiperconectado, las ame-
nazas cibernéticas no solo evolucionan,
sino que lo hacen con una rapidez sin
precedentes. Desde Netdata Cybersecu-
rity, observamos que el panorama actual
exige una mentalidad &gil, innovadora y
predictiva para enfrentar los desafios de
la ciberseguridad en la regién y el mun-
do.

Por esta razén, queremos compartir las
principales tendencias que marcaran la
pauta para el préximo afio:

1. Inteligencia Artificial y Machine
Learning

El uso de la IA generativa por parte de
los ciberatacantes alcanzard niveles sin
precedentes este 2025. Desde campafas
de phishing hiperpersonalizadas hasta
malware adaptativo que aprende y eva-
de defensas, la IA empezarad a jugar un
papel protagodnico en la creacién de ame-
nazas.

Sin embargo, aunque la IA pueda pare-
cer un peligro, también serd una gran
ventaja para las organizaciones que la
implementen dentro de su esquema de
ciberseguridad. Soluciones como Cortex
y servicios como Sentria han demostra-
do que la inteligencia artificial permite
detectar patrones invisibles, identificar
amenazas en tiempo real y automatizar
respuestas. La clave estara en la adop-
cion rapida y ética de esta tecnologia por
parte de las organizaciones.

2. Seguridad de Zero Trust

El modelo Zero Trust, basado en el prin-
cipio de “no confiar en nada y verificar-
lo todo”, se consolidaréd como el estan-
dar definitivo en ciberseguridad durante
los préximos afios. De acuerdo con Mike

Wilson, miembro del consejo de Forbes,
se proyecta que el mercado de esta ar-
quitectura crezca exponencialmente, pa-
sando de 31.450 millones de dédlares en
2024 a 95.220 millones para 2030, lo que
refleja su adopcién acelerada a nivel glo-
bal.

No obstante, el reto méas urgente es el
manejo de identidades comprometidas,
hoy en dia el vector de ataque mas co-
mun. Aqui es donde soluciones avanza-
das como Identity Threat Detection and
Response (ITDR) resultan imprescindi-
bles por su capacidad de detectar ano-
malias basados en el comportamiento de
usuarios y detener movimientos laterales
antes de que escalen y comprometan la
red.

El éxito en 2025 dependera de una estra-
tegia integrada que combine visibilidad
completa, segmentacion dinamica y con-
trol constante, asegurando que ningdn
acceso sea otorgado sin una validacion
rigurosa.

3. Seguridad en la Nube

La seguridad en la nube en 2025 enfren-
tara el reto de la adopcion de ambientes
multicloud cada vez mas sofisticados. El
aumento de APIs mal configuradas y el
uso de inteligencia artificial para auto-
matizar las brechas de la nube, hard que
las empresas deban pasar de un enfoque
centrado en la remediacién y migrar a
una estrategia mas preventiva, en la que
identifiquen y neutralicen las amenazas
antes de que generen dafios.

La velocidad y sofisticacién de los ataques
exigird que las empresas construyan so-
luciones integrales de Cloud Security
Posture Management (CSPM) junto con
tecnologias predictivas que proporcionen
visibilidad total y refuercen el control de
las configuraciones. Ademas, el uso de
plataformas unificadas permitirdn una
respuesta mucho mas agil y eficiente, op-
timizando recursos y reduciendo tiempos
criticos en la deteccidon y mitigacion de
incidentes.

4. Amenazas a la Cadena de Suminis-
tro

Histdricamente, las empresas han busca-
do consolidar el nUmero de proveedores
y herramientas de seguridad. Sin embar-
go, tras el incidente de CrowdStrike en
2024, persiste una creciente desconfian-
za en depender de un Unico proveedor.

Ante este panorama, es previsible una

transicién hacia un Cybersecurity Mesh o
arquitectura de malla, que permita a las
organizaciones minimizar puntos Unicos
de fallo, equilibrar riesgos y centralizar
sus operaciones en un solo lugar.

5. Brecha de talento

De aqui a 2025, la creciente escasez de
profesionales en ciberseguridad impac-
tard profundamente la capacidad de las
organizaciones para defenderse frente a
amenazas cada vez mas complejas.

La dependencia de multiples proveedo-
res, sin contar con la experiencia interna
necesaria, dejara a las empresas vulne-
rables, dificultando la gestion de sus pla-
taformas y reduciendo su eficacia. Como
resultado, las empresas estaran cada vez
mas expuestas a incidentes de seguridad,
filtracién de datos y pérdidas financieras
significativas.

Es fundamental que las organizaciones
no solo inviertan en talento especializa-
do, sino también en herramientas y es-
trategias que les permitan simplificar el
manejo de su arquitectura de seguridad.

6. Mayores exigencias normativas

Las empresas se enfrentaran a una cre-
ciente presion normativa como la Ley
Marco de Ciberseguridad, la Ley de Pro-
teccién de Datos, el Reglamentos de la
Unidén Europea sobre IoT, las Normas de
Divulgacién de Ciberseguridad de la SEC,
la Ley de Resiliencia Operativa Digital
(DORA) y la Directiva NIS2. Esto incre-
mentaréd ain mas la necesidad de que
las compafiias cuenten con estrategias
integradas que faciliten el cumplimiento,
mitiguen los riesgos y aseguren la conti-
nuidad operativa en un entorno cada vez
mas demandante.

Como podemos ver, en 2025 el panora-
ma de la ciberseguridad pondra nuevos
retos sobre la mesa, haciendo que las
empresas tengan que adoptar enfoques
y estrategias mas integrales, que les
permitan garantizar la seguridad de sus
operaciones mediante la implementacion
de soluciones proactivas para anticiparse
a las amenazas y mantener la visibilidad
de su infraestructura tecnoldgica en todo
momento.

En Netdata Cybersecurity, impulsamos
soluciones innovadoras para cubrir cada
uno de los frentes mencionados y per-
mitir a las organizaciones mantenerse
protegidas frente a este entorno tan de-
safiante. @



