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“DEEPFAKES™ La
amenaza de no
poder detecrar
joreal de lo falso

Tecnologia. Los videos, imagenes o audios

generados con IA imitan con tal precision
laaparienciay lavoz de una personaque
pueden engariar a humanos y maquinas.

Propuesta parlamentaria. Fl senador
Karim Bianchi presentd una mocion para
sancionar con carcel y multas a quienes
generen este tipo de material.

Los “deepfakes™ son una derivada de la IA que pueden generar grandes dafios. / GenTiLEzA

Marcelo Gonzalez Cabezas
Inquietud y temor respecto de
sus consecuencias han gene-
rado los denominados “dee-
pfakes”, que son videos, imé-
genes o audios generados por
medio de la Inteligencia Artifi-
cial (TA) que imitan laapariencia
y lavoz de una persona con tal
precision que pueden engafiar
tanto alas humanos comoalos
propios algoritmos.

Hasta hace poco parecia cien-
cia ficcién, pero que ahora es
real y puede ser hecho con faci-
lidad, dado que, porejemplo, en
lared social “X” esta disponible
una funcién que permite crear
“deepfakes”.

Motivado por la posibilidade
de que a partir de estas “imita-
ciones” se produzcan fraudes,
engafios, timos, robos, noti-
cias falsas y otros perjuicios, es
que el senador independiente
Karim Bianchi present6 una
mocién que busca sancionar a
quienes en nuestro pais gene-
reny difundan imagenes priva-
das creadas conIA.

Taliniciativa fue derivadaala
Comisién de Constitucién dela
CamaraAlta, y plantea penasde
reclusién menor (de 61 dias has-
ta cinco afios de carcel) y mul-
tas econémicas de hasta 500
Unidades Tributarias Mensua-
les ($33.714.500 de acuerdo al
precio de a UTM en enero) para
quienes resulten responsables.

El parlamentario de la Re-
gién Magallanes cree que “los
‘deepfakes’ pueden ser utiliza-
dos con fines maliciosos, como
difundir desinformacion, co-
meter fraudes financieros y

“Estoobligaa
nuestralegislacion
aestaren constante
perfeccionamiento...
Sdlo senecesitade
unclick ydemala
intencién para
perjudicar amuchos”.

KARIM BIANCHI
Senador independiente

Las medidas que prepara YouTube

YouTube quiere poner

fin a las reproducciones

de celebridades, y 1o hard
mediante herramientas
queidentificardn las
“deepfakes”. La plataforma
de Google ha dado el primer
pasoal respecto, y anuncié
que esta colaborando
conla Creative Artist
Agency para desarrollar
una herramienta capaz
deidentificar estas
representaciones sin
autorizacion de personas

COmO cantantes, actores

y deportistas, los cuales
contarian con acceso al
programa.

Aunno hayuna fecha
concreta para que opere,
pero seria en los primeros
meses de este afio. Entre
las diferentes posibilidades
planteadas estan tanto un
identificador de voces como
uno destinado a analizar

el parecido de sus rostros
con el de figuras que se han
generado mediante IA.

“Lo que se debe hacer
eseducar alagente
paraque dude de todo
loquevengadeuna
pantalla, e incluso dude
de familiaresy amigos
pues todo puede ser
falso”.

JULIO ROJAS
Escritor y usuario de 1A

realizar ciberespionaje. Este y
otros avances de la tecnologia
obligan a nuestra legislacién a
estar en constante perfeccio-
namiento, dado que antes era
inimaginable que sucedieran
este tipode hechos, que hoy son
posibilidades. S6lo se necesita
deun click y de mala intencién
para perjudicar a muchos”.

El senador advirtié ademads
sobre las graves consecuencias
que podria traer el mal uso de
las herramientas digitales.

“Un video editado en el que
aparezcan presidentes declaran-
do la guerra suena una barbari-
dad, pero hoy ello es posible y
puede afectar relaciones diplo-
maticas y causar gravisimos
daflos. Y otros videos menos
graves puedenafectaralahonra
yaladignidad de las personas”.

El guionista y escritor Julio
Rojas se ha especializado en

IA, al punto de que esta termi-
nando una novela basada en
esta tecnologia y ha reconocido
que es usuario de ella en sus
multiples labores. Y, desde su
experiencia, analizé la nueva
realidad que ha surgido por los
“deepfakes”.

“Hay una conjuncion feroz,
una especie de confluencia de
elementos que hacen muy di-
ficil que esto pueda pasar sin
consecuencias... Hasta ahora la
realidad era la que nos proveian
los sentidos, porque somos una
especie que sobrevivio graciasa
lahabilidad de reconocerlover-
dadero de lo falso, lo venenoso
de lo sano y lo peligroso de lo
seguroatravés delossentidos...
Enunmomento esa percepcion
original orgdnica fue reempla-
zada por pantallas que repre-
sentaban la realidad como me-
diadores, como una tecnologia

de expansion de larealidad que
permitia ver lo que sucedia en
otras partes”, sefial6 el creador
del popular podcast “Caso 63”.

Segtin Rojas, “hoy con la IA
generativa y a través de nuevos
modelos, como el dltimo Grok,
un chatbot de ‘X’ que casi no
tiene censura, es posible generar
imagenes muy realistas. Y como
la tecnologia es exponencial,
ello hace que cada vez sea mas
dificil detectar distintos tipos de
enganos”.

“De hecho, las aplicaciones
surgidas a fines de 2023 han
evolucionadomucho, porloque
al habar de ellas ya quedamos
obsoletos... Por eso se configu-
Ta un escenario muy complejo,
pues no es factible detectar lo
realdeloquenoloes, yesodes-
truye la ciencia, la evidencia y
lalégica... Por primera vezen la
historia se rompe el tejido de la

realidad, y asino vamos a poder
comprender qué pasa”.

El creador preciso que “hay
queapuntaralaregulacionyala
autorregulacion, pero la tecno-
logiavamasréapido... Unabuena
opcién esestablecer validadores
derealidadenunaesquinadela
pantalla, donde aparezca un cé-
digo escaneable con el celular
queindique que lo mostrado es
verdadero o falso”.

El escritor nacional puntua-
1iz6 que “el problema es que
esto no es regulado por una
sola entidad, y ademas millo-
nes de personas pueden crear
‘deepfakes’desde sus casas... Lo
que se debe hacer eseducarala
gente para que dude de todo lo
que venga de una pantalla, ein-
cluso dude de familiares y ami-
gos pues todo puede ser falso.
Asi, se vaa tener que validar de
nuevo el encuentrocaraacara”.



