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Desde crear protocolos y hasta fiscalizar:
;Qué hara la nueva Agencia Nacional de
Ciberseguridad y cuales son sus facultades?

El abogado Daniel Alvarez asumio la direccién de la Anci, la que tiene por objeto asesorar al Presidente en materia
de Ciberseguridad, regular la materia y supervision al Equipo de Respuesta a Incidentes de Seguridad Informatica
(CSIRT), asi como también crear un Registro Nacional de Incidentes de Ciberseguridad.

José Carvajal Vega

Este jueves 2 de enero comenzo a operar la
nueva Agencia Nacional de Ciberseguridad
(Anci), organismo publico creado tras la
aprobacion undnime de la nueva Ley de Ci-
berseguridad promulgada en marzo del ano
pasado y que, ademds de crear la nueva
agencia, también actualiza la normativa chi-
lena respecto a la materia.

El mismo dia que comenz6 a operar, el
Presidente Gabriel Boric nombré al aboga-
doydoctor en derecho de la Universidad de
Chile, Daniel Alvarez Valenzuela, como el
primer director del nuevo organismo que fue
presentado como parte de la estrategia de se-
guridad del Ejecutivo. El experto, quien has-
taahora se desempenaba como coordinador
de Ciberseguridad en el gobierno encabeza-
rd el servicio dependiente de la Subsecreta-
ria del Interior.

Segun quedd establecido en la normativa,
asicomo también en el Presupuesto 2025, la
Anic para este afo tendra como ingresos un
total de $3.847.282.000, que se gastardn
principalmente en personal y en bienes y ser-
vicios de consumo.

En total, la nueva agencia, segun el decre-
to de ley sobre su puesta en marcha, fijé un
total de mdximo 49 funcionarios, incluido
el director. De estos, se especifica que seran
cuatro cargos directivos, 12 profesionales, 8
fiscalizadores, 10 técnicos, ademads de otros
nueve administrativos y cinco auxiliares.

Las funciones

Lanueva Anciesuna entidad de cardcter téc-
nico y que tiene como principal objetivo
asesorar al Presidente de la Republica en ma-
teria de ciberseguridad. Una de las princi-
pales funciones de la nueva agencia, segun
lo establece la propia ley que la creo es que
“goza de diversas atribuciones, tales como,
dictar protocolos y estdndares de cibersegu-
ridad, aplicar e interpretar administrativa-
mente las disposiciones legales y reglamen-
tarias de esta materia”.

Las aplicaciones de la nueva agencia, es
bien variaday aplica al &mbito publicoy pri-
vado. Entre ellas, y como las primeras accio-
nes, estd su facultad de definir a los Servi-
cios Esenciales (SE) en materia de ciberse-
guridad y los son definidos como aquellos
organismos de la administracion del Estado,

» La nueva agencia, segtin el decreto de ley sobre su puesta en marcha, fijé un total de maximo 49 funcionarios, incluido el director.

los prestadores de servicios bajo concesion
de servicio publico o los servicios privados
relacionadas a las telecomunicaciones, su-
ministros de servicios bdsicos, entre otros.
Junto con los SE, también debe definir los
Operadoresde Importancia Vital (OIV), que
son “entidades que presten un servicio que
dependa de las redes y sistemas informati-
cos”.

La Anic también debe implementar planes
y acciones de formacion ciudadana en ma-
teria de ciberseguridad, asi como también fo-
mentar la investigacion e innovacion fren-
te aamenazas e incidentes informadticos jun-
to al Ministerio de Economia. Con el
Ministerio de Ciencia por su parte debe fo-
mentar el desarrollo de la industria local en
la materia.

Por otro lado, debe cooperar con los orga-
nismos publicos e instituciones privadas en
materia de ciberseguridad, asi como hacer-
se cargo de la Red de Conectividad Segura del
Estado, que corresponde a la infraestructu-
ra que entrega la conexion y seguridad in-
formdtica a algunos organismos publicos.

De coordinaciones a acciones

Las funciones mds operativas de la nueva ins-
titucion encabezada por Alvarez tienen di-
ferentes aplicaciones. En primer lugar, es la

encargada de otorgar y revocar las acredita-
ciones a los centros de certificaciones en ma-
teria de ciberseguridad. De la misma forma,
es la encargada de verificar que las institu-
ciones del Estado cumplan conlos estinda-
res de seguridad informatica.

Enesalinea, igualmente serd la institucion
encargada de fijar los estdndares que deban
cumplir las instituciones que provean de
bienes y servicios al Estado, asi como tam-
bién de las normas de seguridad digital que
tendrin que tener los sistemas que sean de-
sarrollados para las organizaciones publicas.

Ensus labores mds operativas, y pese aque
no considera ninguna instancia directa con
instituciones como las policias, la Anic serd
la encargada de coordinar y supervisar el
Equipo de Respuesta ante Incidencias de
Seguridad Informdticas (Csirt -por sus siglas
en inglés) a nivel nacional, que correspon-
de a la instancia que se hace cargo de resol-
ver sucesos de ciberseguridad.

Misma funcion de coordinacion que ten-
dra con sobre el Csirt de la Defensa Nacio-
nal, estableciendo los estindares y tiempos
de comunicacion sobre los incidentes de
seguridad informdtica en dicho estamento.
Finalmente, la agencia tendrd entre sus fun-
cionesel crear y administrar un Registro Na-
cional de Incidentes de Ciberseguridad.

Un organismo fiscalizador

El decreto que dio inicio a la Anic estable-
ce, entre otras cosas, que durante el primer
tiempo se aplicard la puesta en marcha ad-
ministrativa del servicio. Desde marzo por
su parte, también se aplicard uno de los ejes
principales del servicio: las fiscalizacio-
nes.

Y es que la nueva agencia también cuenta
con la capacidad fiscalizadora y para mul-
tar a los organismos que no cumplan con la
normativa de ciberseguridad. Entre dichas
obligaciones que deben cumplir los entes fis-
calizados, se encuentrala de notificar sobre
incidentes de seguridad informatica, los que
deberian cumplir con aquello desde el 1 de
marzo proximo. Fecha en la que también co-
menzaran aregir las sanciones que van des-
delas 0 a las 40 mil UTMs.

Entre quienes estan bajo la normativa, es-
tan los operadores de importancia vital, que
son los organismos fiscalizados y que deben
adecuarse a la nueva ley y que deberan im-
plementar un sistema de gestion de seguri-
dad de la informacion continua, planes de
operatividad, realizar revisiones a sus siste-
mas, adoptar medidas para reducir los im-
pactos de un incidente de ciberseguridad y
hasta designar a un delegado de cibersegu-
ridad. @



