
El 31 de diciembre de 2019, la
OMS fue notificada sobre varios
casos de una “neumonía de ori-
gen desconocido” en Wuhan
(China): era el comienzo de la pe-
or pandemia del último siglo.

Cinco años después, los regis-
tros oficiales de la OMS hablan de
7 millones de muertos, aunque la
propia agencia sanitaria de la
ONU reconoce que el número

verdadero de fallecidos puede ser
tres veces mayor y superar los 20
millones.

Esto convierte a la pandemia en
una de las pocas de la historia que
puede contar sus víctimas morta-
les por decenas de millones, al
igual que la gripe de 1918 o la pes-
te bubónica medieval, teniendo
en cuenta que estas afectaron a
una población mundial mucho
menor que la actual.

La pandemia de covid, uno de

los pocos hechos históricos que
han afectado de forma directa a
prácticamente todos los ciudada-
nos del mundo en forma de confi-
namientos, contagios, pérdidas
de seres queridos y otras conse-
cuencias, emergió en un mundo
con la guardia baja, en el último
día de 2019.

Ante el mensaje de los 27 casos
de neumonía, siete de ellos gra-
ves, en Wuhan, la OMS reaccionó
el 5 de enero con su primer comu-

nicado en el que alertaba de una
“neumonía de origen desconoci-
do” que recién en febrero 2020
sería bautizada como covid-19. El
coronavirus pronto se reveló co-
mo transmisible entre humanos,
lo que forzó a la OMS a declarar la
emergencia internacional el 30 de
enero de 2020, y a considerarlo
una pandemia el 11 de marzo.

Los científicos iniciaron así una
carrera contra el virus y en tiempo
récord crearon las primeras vacu-

nas basadas en nuevas tecnolo-
gías, como el “ARN mensajero”,
mientras el patógeno mutaba pa-
ra ser cada vez más contagioso,
aunque también menos letal.

Hoy, la OMS lleva más de dos
años en negociaciones con sus
países miembros para lograr un

tratado de preparación contra futu-
ras pandemias que sirva para no re-
petir los errores de respuesta ante
el covid, especialmente en lo que
respecta a distribución de herra-
mientas para combatir estos pató-
genos, desde simples mascarillas a
vacunas, medicinas o test.

La cantidad de muertes es similar a la de la peste bubónica

Cinco años de covid-19: más de 20
millones de fallecidos en el mundo
y varias lecciones por aprender

China notificó a la OMS el 31 de diciembre de 2019 de una “neumonía de origen
desconocido”. Hoy se busca un tratado de preparación contra futuras pandemias.
EFE

La OMS le pidió ayer a China mayor transparencia sobre los orígenes de la
enfermedad. En la imagen, testeo en Wuhan en 2020.
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“El 2025 se vaticina como un
año de amenazas más com-
plejas de las que hemos esta-

do viendo, precisamente por la evolu-
ción de estas y la incorpora-
ción masiva de la inteligen-
cia artificial”, dice Walter
Montenegro, gerente regio-
nal de ciberseguridad en
Cisco.

La IA rápidamente fue
adoptada por cibercrimina-
les para cometer delitos ca-
da vez más sofisticados. Su
uso, de distintas formas,
marca una de las principales
tendencias este 2025.

Preguntamos a especia-
listas en ciberseguridad so-
bre cuáles serían las princi-
pales amenazas y peligros
digitales a los que nos vere-
mos expuestos en 2025 y es-
tas fueron sus predicciones:

n Videos falsos 
de famosos 

Una tendencia que co-
menzó en 2024 y que se
acrecentará en 2025 será el
uso de videos de personas
famosas (artistas, deportis-
tas o políticos) ofreciendo o
divulgando algo y que se
distribuyen en redes socia-
les. “Pero ese video es falso,
fue creado con herramien-
tas de la IA para engañar a la
gente”, dice Fabio Assolini,
director de Análisis e Inves-
tigación de Kaspersky para
América Latina.

El especialista dice que es
común encontrar en Insta-
gram supuestos videos de Messi promo-
cionando una criptomoneda que puede
generar muchas ganancias o de Shakira
anunciando una promoción de perfu-
mes gratis. “Todo es falso, los usuarios
deben estar bien informados para no ca-
er en trampas”, aclara.

“Las falsificaciones complejas basa-
das en IA serán cada vez más convin-
centes”, complementa Cristian Vás-
quez, country manager de Check Point
Software en Chile.

n Phishing perfeccionado

La IA se usará ampliamente para co-
meter ciberdelitos. El tradicional phis-
hing, en que se engaña mediante un co-
rreo falso, que usa un gancho para atraer
a usuarios incautos, ahora se sofistica
con la ayuda de la IA.

“La IA puede analizar el lenguaje de

Las personas, en su vida diaria, serán posibles víctimas:

Engaños con IA y el robo de datos a relojes
están entre los peligros digitales de 2025

medidas de seguridad, comprometiendo
cuentas”, señala Daniel Molina, vicepre-
sidente de iProov para América Latina.

n Acechan los stealers 

“Los stealers son una familia de código
malicioso programados para robar cual-
quier cosa (desde datos hasta passwords)
y creemos que será de las amenazas más
importantes para este 2025, ya que la
forma en que se distribuye afecta direc-
tamente al usuario final”, dice Assolini.

Se les suele encontrar como enlaces en
canales de YouTube, como activadores,
por ejemplo, de un WhatsApp Gold o de
un crack (pequeño programa para acti-
var una aplicación pirata) de algún sof-
tware comercial popular. “Una vez insta-
lados roban todo: contraseñas, números
de tarjetas, cualquier dato. Al final, los
cibercriminales van a crear bases de da-

Cómo protegerse
“Estas amenazas hacen imprescin-
dible que los usuarios extremen
precauciones”, dice Miguel Cisterna.
Entre ellas menciona verificar siem-
pre la fuente de cualquier solicitud
de datos, evitar acceder a enlaces
sospechosos y utilizar medidas de
seguridad adicionales, como la
autentificación en dos pasos, para
proteger la información personal. 
“Hay que sospechar de la veracidad
de mensajes que parecen demasiado
buenos para ser reales: ¿Es lógico
que esta promoción me haya llegado
solo a mí? ¿Es razonable el valor
ofrecido? Antes de entregar cual-
quier dato personal o financiero,
realizar un doble chequeo, consultar
fuentes confiables y asegurarse de
que el remitente sea legítimo”,
agrega el especialista de Movistar.
Mario Micucci, en tanto, recomien-
da lo que él llama “higiene de con-
traseñas”: no usar siempre las mis-
mas y cambiarlas constantemente.

los correos para crear mensajes que imi-
tan perfectamente un estilo”, dice Mario
Micucci, investigador de seguridad in-
formática de ESET Latinoamérica.

n Clonación de voz

Relacionado con lo anterior está el uso
del Deepfake – Deepvoice, “técnicas que
clonan el rostro, timbre y forma de hablar
de una persona casi a la perfección”, dice
Francisco Fernández, gerente general de
Avantic Chile. Y agrega: “Esta clase de
fraudes se asocia con llamadas a familia-
res, amigos, colegas y jefaturas, solicitan-
do en forma urgente dinero o alguna
aprobación de transacción de dinero”.

El engaño “también usará herramien-
tas como el lipsync y los deepfakes, capa-
ces de crear videos y audios extremada-
mente realistas que simulan voces y ges-
tos de personas”, añade Miguel Cister-

na, gerente de Seguridad e Inteligencia
de Movistar Chile.

n El peligro de 
contar todo en las redes

“Los ciberdelincuentes se centrarán
cada vez más en las plataformas de redes
sociales al usar datos personales para es-
tafas y suplantaciones específicas”, dice
Vásquez. 

“En 2025, la práctica habitual del sha-
renting —padres que comparten en exce-
so información sobre sus hijos en línea—
hará que las preguntas de seguridad ba-
sadas en conocimientos tradicionales,
como ‘¿Cuál es el nombre de tu primera
mascota?, sean completamente inútiles”,
dice. Con personas divulgando fácil-
mente estos detalles personales en redes
sociales, los estafadores tendrán vía libre
para explotar esta información y burlar

tos y venderlas en la Deep Web”.

n Relojes bajo ataque

Los wearables, como los relojes inteli-
gentes, también serán blancos de ataque,
afirma Walter Montenegro. “Manejan la
ubicación, movimientos e información
sobre la salud de los usuarios. Al vulne-
rarlos, los atacantes obtienen el conoci-
miento necesario para poder realizar un
ataque mucho más dirigido, robar infor-
mación personal que está almacenada y
hacer mal uso de ella (como las ubicacio-
nes en las que se estuvo en el día). Hay
que tener especial precaución y concien-
cia, ya que son dispositivos que usamos
a diario”, explica el especialista.

n Rapto de equipos 
con foco al consumidor

El ransomware (secuestro del compu-
tador a cambio de dinero) ya no está li-
mitado a empresas. “En 2025, se prevé
que los atacantes cifren (encripten) dis-
positivos personales, exigiendo pagos
en criptomonedas a cambio de liberar fo-
tos, documentos y otros datos persona-
les críticos. Casos recientes han mostra-
do un aumento en ataques a pequeños
dispositivos NAS (para almacenar da-
tos) personales”, dice Mario Micucci.

ALEXIS IBARRA O.

Algunas amenazas aparecieron este año, pero se consolidarán el siguiente, dicen diversos expertos. La
clonación de la voz para timos telefónicos, hasta supuestos famosos promoviendo ofertas falsas son
algunos temas a los que habrá que estar alertas.

Los ciberdelincuentes crean engaños cada
vez más sofisticados y para ello se apoyan en
herramientas de inteligencia artificial gene-
rativa que crean textos, imágenes y videos.
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