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El reciente lanzamiento del
chip cudntico de Google, “Wi-
llow”, ha puesto nuevamente en
lapalestralos avances y desafios
que trae consigo la computacién
cuantica. El panorama tecnoldgi-
co se proyecta revolucionario
para el 2025, con innovaciones
transformadoras en diversas
areas que destacan ala cuantica
como una de las protagonistas.
Sindudase trata de un escenario
emocionante, pero no por eso
exento de complejidades. Mien-
tras el mundo celebra este pro-
greso como un adelanto haciaun

futuro mas conectado y eficiente,
también surgen preguntas inevi-
tables: ;estamos preparados para
los riesgos que esto implica?
Uno de los principales peligros
asociados con el avance delaInte-
ligencia Artificial y la computa-
ci6n cudntica es su capacidad para
amenazar las bases de la ciberse-
guridad tal como las conocemos.
Los algoritmos de cifrado actuales,
que protegen transacciones ban-
carias, datos médicos y comunica-
ciones criticas, podrian quedar
obsoletos frente a la potencia de
un computador cudntico plena-

mente desarrollado. Estarealidad
ha dado lugar al desarrollo de al-
goritmos de criptografia post-
cuantica (PQC, por sus siglas en
inglés), disenados para resistir
ataques de estaindole, lo que mar-
cauna nueva etapa en la defensa
de la informacion sensible.

En este contexto, vale la pena
reflexionar sobre el rol que juegan
hoy los niimeros pseudoaleato-
rios en la ciberseguridad. Los sis-
temas de cifrado actuales depen-
den de estos para generar claves
que, idealmente, sean impo-
sibles de predecir. Sin em-
bargo,la combinaciéndeIA
y computacion cudntica podria
comprometer esa imprevisibili-
dad; En el futuro, estos avances
tendran el potencial de acelerarla
capacidad de descifrar dichas cla-
ves, poniendo en jaque la seguri-
dad de datos a nivel global.

Porello, la transicién hacia tec-
nologias mas robustas no es op-
cional, sinourgente. En el caso de
la criptografia post-cudntica, su
adopcidn plantea tanto unasolu-
cién como un desafio. Si bien pro-
mete blindar nuestras estructu-
ras digitales frente aamenazas fu-

turas, suimplementacion masiva
requiere una coordinacion signi-
ficativa entre industrias, gobier-
nos y comunidades cientificas.
Esto teniendo en cuenta, ademas,
que el periodo de transiciéon po-
dria representar una ventana de
vulnerabilidad considerable.

Desde Sequre Quantum, hemos
trabajado en el desarrollo de tec-
nologias que no solo responden a
estanecesidad, sino quelo hacen
con un enfoque innovador. Nues-

tro generador cuantico de nime-
ros aleatorios (SeQRNG)
ofrece una base mas segura
para la creacion de claves
criptograficas, garantizando una
aleatoriedad que supera amplia-
mente ladelos métodos tradicio-
nalesyelevalos estandares de se-
guridad para enfrentar amena-
zas emergentes.

Apesar de esto, no debemos per-
der de vista que la tecnologia por
si sola no es suficiente. Es crucial
complementar estas innovaciones
con una mayor conciencia sobre
losriesgosinherentes y una cultu-
ra de ciberseguridad que priorice
la anticipacién sobre la reaccién:
Safe now and decrypt later.



