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El futuro de los datos: Seguridad en
un mundo cuantico : >

Elrecientelanzamiento del chip cuantico de Goo-
gle, “Willow”, ha puesto nuevamente en la palestra
los avances y desafios que trae consigo la computa-
cion cuantica. El panorama tecnoldgico se proyec-
ta revolucionario para el 2025, con innovaciones
transformadoras en diversas arcas que destacan a
la cudntica como una de las protagonistas. Sin duda
se trata de un escenario emocionante, pero no por
eso exento de complejidades. Mientras el mundo
celebra este progreso como un adelanto hacia un
futuro més conectado y cficiente, también surgen
preguntas inevitables: jestamos preparados para
los riesgos que esto implica?

Uno de los principales peligros asociados con el
avance delaInteligencia Artificial y la computacion
cuantica es su capacidad para amenazar las bases
de la ciberseguridad tal como las conocemos. Los
algoritmosde cifrado actuales, que protegen transac-
ciones bancarias, datos médicos y comunicaciones
criticas, podrian quedar obsoletos frente ala poten-
ciade un computador cuantico plenamente desarro-
llado. Esta realidad ha dado lugar al desarrollo de
algoritmos de criptografia post-cuantica (PQC, por
sus siglas eninglés), disenados para resistir ataques
de esta indole, lo que marca una nueva etapa en la
defensa de la informacion sensible.

En este contexto, valela penareflexionar sobre el
rol que juegan hoy los niimeros pseudoaleatorios en
la ciberseguridad. Los sistemas de cifrado actuales
dependen de estos para generar claves que, ideal-
mente, sean imposibles de predecir. Sin embargo, la
combinacion de IA y computaciéon cuantica podria
comprometer esa imprevisibilidad; En el futuro,
estos avances tendran el potencial de acelerar la
capacidad de descifrar dichas claves, poniendo en
jaque la seguridad de datos a nivel global.

Por ello, la transicion hacia tecnologias mas
robustas no es opcional, sino urgente. En el caso de
la criptogratia post-cuantica, su adopcién plantea
tanto una solucion como un desafio. Sibien promete
blindar nuestras estructuras digitales frente aame-
nazas futuras, su implementacion masiva requiere
una coordinacion significativa entre industrias,
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gobiernos y comunidades cientificas. Esto tenien-
do en cuenta, ademas, que el periodo de transicion
podria representar una ventana de vulnerabilidad
considerable.

Desde Sequre Quantum, hemos trabajado en el
desarrollo de tecnologias que no solo responden a
esta necesidad, sino que lo hacen con un enfoque
innovador. Nuestro generador cuantico de ntimeros
aleatorios (SeQRNG) ofrece una base mas segura
para la creacién de claves criptograficas, garanti-
zando una aleatoriedad que superaampliamente la
de los métodos tradicionales y elevalos estandares
deseguridad para enfrentaramenazas emergentes.

A pesar de esto, no debemos perder de vista que
la tecnologia por si sola no es suficiente. Es crucial
complementar estas innovaciones con una mayor
concienciasobrelosriesgosinherentesy una cultura
de ciberseguridad que priorice la anticipacion sobre
la reaccion: Safe now and decrypt later.

Como en toda revolucion tecnoldgica, la compu-
tacion cuantica ofrece tanto oportunidades como
desafios. La clave estara en nuestra capacidad
para abordar ambos de manera equilibrada. En un
momento donde tecnologias como “Willow™ captu-
ran la atencion global, recordemos que cada avance
trae consigo una responsabilidad. La seguridad en
la era cuantica no sera el resultado de una solucién
Gnica, sino de un esfuerzo colectivo que combine
innovacion, colaboracién y un compromiso cons-
tante con la proteceidn de datos criticos. Solo asi
podremos aprovechar al maximo los beneficios de
esta nueva frontera tecnolégica, minimizando sus
riesgos.




