
  

P4 EDICIONES ESPECIALES PULSO Sábado 21 de diciembre de 2024 - www.pulso.cl 
  

CLAVE PARA PROTEGER TU EMPRESA 

Firmas digitales, eficiencia y seguridad frente a otros 
métodos trad icionales 

La implementación de las firmas electrónicas ha optimizado la 
seguridad, garantizando la integridad de documentos en un 
sector cada vez más digitalizado. por: RODRIGO M. ANCAMIL 

Un par de líneas con rayas simulando una 

frecuencia, una mosquita o el nombre escri- 

to en letra ornamental son algunas de lasfir- 

masmás utilizadas cuando nos referimos a 

manuscrita y papel. Por años, esta fue la 

forma de certificar diversos documentos, 

ya que, si alguienintentaba falsificar nues- 

tra firma, existían diversastécnicas y estu- 

dios grafológicos para detectar cualquier 

intento de fraude. 

Sin embargo, existen una serie de facto- 

res que no vuelven del todo segura este 

método de certificación, y que además tie- 

ne una limitante fundamental para optimi- 

zardiversos trámites, lanecesidadde la pre- 

sencialidad. Con elavancede la digitalización 

surgió una solución vanguardista para rom- 

perestas limitaciones e incrementar la se- 

guridad, las firmas electrónicas. 

Thierry De SaintPierre, académico dela Fa- 

cultad de Ingeniería, Arquitectura y Diseño 

(FIAD) dela UniversidadSan Sebastián (USS), 

explica cómo las firmas electrónicas han 

venido a transformar este panorama. “Las 

firmas electrónicas utilizanmétodos cripto- 

gráficos que garantizan que la firma está 

asociada únicamente al firmante, asegu- 

rando la autenticidad del documento y evi- 

tando que el firmante pueda negar su par- 

ticipación (no repudio)”. 

Encambio, las firmas en papelson suscep- 

tibles a las falsificaciones y disputas sobre 

la autenticidad, ya que no existe un meca- 

nismo inherente paraverificarlaidentidaddel 

firmante de manera segura. 

Las firmas electrónicas han revoluciona- 

do el concepto de autenticidad en la era di- 

gital, superando las limitaciones delas fir- 

mas manuscritas y proporcionando venta- 

jas cruciales. Segúnel experto en ingeniería 

y académico de la Universidad San Sebas- 

tián, la autenticidad es uno de los pilares de 

estatecnología. 

Este nivel de precisión se logra mediante 

tecnologías criptográficas, que garantizan 

que el documento esté vinculado exclusiva- 

mente a su creador. 
Otro aspecto destacado es la protección 

de la integridad de los documentos. De 

Saint Pierre enfatiza que gracias alos me- 

canismos de hashing, cualquier modifica- 

ción enel documento firmadoes detecta- 

da inmediatamente, asegurando que su 

contenido permanece intacto. Esto con- 

trasta con los riesgos inherentes al papel, 

dondeuna página puede serreemplazada 

sin dejar evidencia clara. 

En cuanto a la seguridad en la transmi- 

sión, el académico de la FIAD destaca que 

“Se proveen servicios de firma electrónica 

en lanube, para lo cual seimplementa pro- 

tocoloscomo TLS (TransportLayer Security) 

para protegerla transmisión dedatos duran 

te el proceso de la firma electrónica. Esto 

asegura que la comunicaciónentre las par- 

tes involucradas esté cifrada y sea segura 

contra interceptaciones”. 

Esta capacidad de resguardar la infor- 

mación de manera confiable se traduce 

enuna disminución significativa deriesgos 

como la pérdida, el robo o el deterioro de 

documentos. 

Además, lasfirmas electrónicas ofrecenun 

nivel de trazabilidad que lasfirmastradicio- 

nales no pueden alcanzar. “Lasfirmas elec- 

trónicas permiten un seguimiento detalla- 

do detodas las acciones realizadas sobre un 

documento, facilitando auditorías y garan- 

tizando transparencia en el proceso de fir- 

ma, por ejemplo, en el caso de múltiples 

firmas”, comenta De Saint Pierre, vincula- 

do ala Facultad de Ingeniería de la USS. 

El académico también reflexiona sobre 

los riesgos asociados, señalando queLos 

usuarios pueden ser engañados para re- 

velar sus credenciales o claves privadas a 

través de ataques de phishing. Par evitar 

esta situación, se debe capacitar a los 

usuarios en prácticas de seguridad, imple- 

mentar sistemas de detección de phishing 

y finalmente utilizar autenticación con do- 

blefactor”. 

Asimismo, recalca laimportancia de man- 

tener dispositivos seguros para proteger 

las claves privadas. 

Elacadémico delaUSS abordalos desa- 

fíos culturales y técnicos que enfrenta la 

adopción de estatecnología. “Los emplea- 

dos y socios comerciales están acostum- 

brados alos procesostradicionales enpa- 

pel y pueden mostrarse reacios a adoptar 

nuevas tecnologías. Para ello, como en 

todo cambio tecnológico, se debe imple- 

mentar programas de capacitación, de- 

mostrandolos beneficiostangibles delafir- 

maelectrónica”, concluye De Saint Pierre, 

destacando suimpacto positivoenlages- 

tión documental moderna. 

“Las firmas electrónicas, permiten 

unseguimiento detallado de todas 

las accionesrealizadas sobre un 
documento, facilitando auditorías 
y garantizando transparencia en el 

proceso de firma, por ejemplo, en 

el caso de múltiples firmas”. 

Thierry De Saint Pierre, académico de 
la Facultad de Ingeniería, Arquitectura y 

Diseño de la Universidad San Sebastián. 
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La solución fácil y eficiente 
para tu facturación electrónica 
  

El software certificado por el SII que 
garantiza cumplimiento fiscal, seguridad 
y gestión avanzada. 100% online y fácil 
de implementar, ideal para llevar tu 
negocio al siguiente nivel. 

E? un entorno empresarial donde la 

eficiencia y la precisión son cada vez 
más importantes, contar con un sistema 

de facturación electrónica confiable y fácil 
de usar es fundamental. En este contexto, 

Controler se presenta como la solución 
que simplifica el proceso de facturación, 
asegurando el cumplimiento normativo 
y optimizando la gestión financiera de 

las empresas. 
Al ser 100% online, Controler no 
requiere instalaciones complejas 
ni hardware adicional. Esto permite 

acceder a la plataforma desde cualquier 
dispositivo y en cualquier momento, 
gestionando documentos tributarios sin 
complicaciones. Su fácil implementación 

trae consigo beneficios adicionales, 

como la automatización de procesos, 
almacenamiento seguro de documentos 
y herramientas avanzadas de gestión 

empresarial. Desde libros de compra y 
venta hasta estados de resultados, Controler 
proporciona la información necesaria para 
tomar decisiones estratégicas con confianza. 

  

Gracias a las características de este software 
su uso es clave para la gestión en negocios 
como librerías, empresas de transporte de 
carga, empresas de maquinaria pesada, 

ópticas, entre otros. 

Con un esquema de pago mensual, lo 
que la convierte en una opción flexible y 
accesible. Además, ofrece capacitación 

a tu equipo para garantizar un uso 

eficiente, evitando la necesidad de 
contratar personal adicional para 
gestionar la facturación. 

Certificada por el SII, esta plataforma 
asegura que todas las transacciones 
cumplen con los requisitos legales en 
Chile. Ya sea que estés comenzando a 

facturar electrónicamente o buscando una 
alternativa más avanzada al sistema gratuito 
del SII, Controler se adapta perfectamente 
a las necesidades de tu negocio.
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