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Seccioén:

na de las palabras que
mads se han repetido
esteano en el Ministe-
rio Publico es “chupa-
cabra”. El concepto no
hace referencia a la
misteriosa criaturaque
hace décadas atacaba animales chupdndo-
les la sangre, sino que al poderoso software
de la empresa israeli Cellebrite.

Su denominacion oficial es UFED -Uni-
versal Forensic Extraction Device- y se tra-
tade un dispositivo que logra extraer la in-
formacion de un aparato tecnolégico. Al
igual que el mito del chupacabra, el software
del Ministerio Publico es capaz de sustraer-
lo todo: textos, audios, videos y archivos.

Cuando hace poco mds de un afo la Fis-
calia Oriente solicité una autorizacion ju-
dicial para incautar el celular del abogado
Luis Hermosilla -en el marco de la investi-
gacion de Factop que se abrié cuando reci-
bieron el audio que grabd ilegalmente Leo-
narda Villalobos-, sin pensarlo provocé un
remezon en el mundo judicial.

Con el celular de Hermosilla incautado,
el Ministerio Publico lo analizé utilizando
el chupacabra, y luego de procesarlo duran-
te siete dias extrajo toda la informacion, la
cual quedé copiada en un documento de
777.256 paginas. En ese momento, la Fisca-
lia Oriente cre6 una verdadera caja de Pan-
dora que quedo bajo su custodia.

Si bien el fiscal Felipe Sepulveda pidio au-
torizacion al 4to. Juzgado de Garantia de
Santiago pararealizar dicha diligenciaen el
marco de su investigacion de eventual cohe-
cho por parte de Hermosilla o Villalobos a
funcionarios publicos del SII o la CMF, la

Fiscalfa ha usado ese celular para correr el
cerco y hurgar mds alld del objetivo inicial
de la indagatoria.

Asi, por ejemplo, abrié investigaciones -
algunas luego de filtraciones a medios de
comunicacion- por eventuales delitos co-
metidos por el exdirector de la PDI Sergio
Munoz, la exsuprema Angela Vivanco o el
exfiscal Manuel Guerra. Todas esas causas
se iniciaron tomando como base chats del
celular de Hermosilla, pero que nada tie-
nen que ver con la autorizacion judicial que
solicitoel fiscal Sepulveda el 16 de noviem-
brede 2023 alajueza Andrea Diaz-Munoz.

De ahi en adelante, el Ministerio Publi-
co solo ha ido sumando mas celulares. Ya
tiene el de Guerra -entregado voluntaria-
mente- y la semana pasada incauté otro
mds. Se trata del dispositivo del abogado En-
rique Aldunate, quien, ademds de haber
sido querellante en el caso audio, fue el ase-
sor de la bancada de diputados socialistas.
A Aldunate le incautaron el celular por ser
imputado en la arista por las filtraciones.

El acceso total a estos celulares -sobre
todo el de Hermosilla- reactivé el comple-
jo debate sobre el secreto profesional. Un
asunto que se ha tomado con fervor la dis-
cusion al interior del consejo del Colegio de
Abogados. Tanto asi que en el encuentro
anual del gremio, realizado a mediados de
noviembre, se destind un panel especial
para debatirsobre confidencialidad, secre-
to profesional y la “carencia dramética de
certidumbre sobre la normativa”.

La disyuntiva ha adquirido un nuevo ca-
riz a proposito de la irrupcion de la tecno-
logia. Cuando la Fiscalia solfa incautar la
oficina de un abogado, el espacio que siem-

pre ha gozado de una proteccion especial
debido al secreto profesional, este debate era
el mismo. Ha pasado en casos anteriores,
como cuando en 2011 la ministra en visita
Jéssica Gonzdlez incauté documentos de la
oficina del abogado Juan Pablo Bulnes,
quien representaba eclesiasticamente a Fer-
nando Karadima. O como cuando en 2013
el expresidente del CDE Sergio Urrejola de-
fendio el secreto profesional de su institu-
cién por sobre las exigencias de publicidad
a proposito de la Ley de Transparencia o,
mas recientemente, cuando en 2018 la Fis-
calia de Valparaiso allano la oficina de los
abogados de Enap.

Si antiguamente la discusion se centra-
ba en los kdrdex, el despacho o un compu-
tador, hoy las preguntas son similares, pero
ha cambiado el soporte: ;Qué puede y qué
no puede revisar la Fiscalia sial buscar an-
tecedentes pertinentes para su investigacion
se topa con documentos que estan bajo se-
creto? El ingrediente adicional se vincula
con que actualmente el despacho de los
abogados se ha trasladado a los celulares,
yesen esos dispositivos en los que van que-
dando documentos, escritos, informes y,
por supuesto, las conversaciones con los
clientes. Es imposible que la Fiscalia pue-
da quedarse con una copia completa del
despacho de un abogado, pero ahora con
softwares como el chupacabra si lo puede
hacer respecto de sus celulares. Es en ese
momento cuando surgen los problemas.

Para la académica y abogada Maria Sole-
dad Krause la discusion de fondo siempre
ha sido la misma, pero “los desafios préc-
ticos derivados de que las comunicaciones
se contengan en un unico dispositivo que
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no las separa, sondiferentes”. Krause, quien
hace clases de Derecho Penal en la Univer-
sidad Catolica y de Profesion Juridicaen la
Universidad de Chile, agrega que por ese
motivo se abren nuevos conflictos, debido
a que “por el momento no existen herra-
mientas para diferenciar las comunicacio-
nes contenidas enun celularque estinam-
paradas por el secreto profesional de aque-
llas que no”.

Un secreto poderoso

Los abogados tienen un deber de confi-
dencialidad con sus clientes que es am-
plio, generaly vitalicio. Ese deber, a su vez,
tiene una manifestacion institucional que
se conoce como el secreto profesional: la po-
sibilidad que tienen los abogados de abste-
nerse a declarar por razones de secreto
cuando son requeridos por la autoridad. Di-
cha prerrogativa -que tiene su reconoci-
miento en distintas fuentes, como la Cons-
titucion, el Codigo Procesal Penal, el Codi-
go de Procedimiento Civil y el Codigo de
Etica Profesional- también se hace exten-
siva a los documentos o comunicaciones
consus clientes e incluso entre los mismos
abogados.

Para entender el problema, lo primero que
hay que despejar es que cuando hay indi-
cios de que un abogado cometié un delito,
el privilegio desaparece. “El abogado que es
autor, complice o encubridor de un delito
no estd actuando como abogado y no hay
ningun secreto profesional que resguar-
dar”, explica el presidente del Colegio de
Abogados, Pedro Pablo Vergara.

Sin embargo, ese criterio no resuelve to-
das las dudas. En el casodel celular de Her-
mosilla, los delitos perseguidos tenfan que
ver con el audio que grabo Villalobos y las
posibles coimas a funcionarios publicos
del SII. Bajo esa logica, ¢como fue que la Fis-
calia eligio abrir los chats con Munoz, Vi-
vanco o Guerra? ;Bajo qué justificacion lo
hizo?

Las interrogantes, incluso, hanllegado a
otrosextremos. Unode ellos apunta a lo que
hizo el fiscal Francisco Ledezma. El perse-
cutor, que no es de la jurisdiccién Oriente,
sino que de lazona Centro Norte, a peticion
de una querellante ofici6 a la fiscal regio-
nal Oriente, Lorena Parra, para saber si en
el celular de Hermosilla habfa chats con
funcionarios de la PDI. Lo hizo sin tener
ninguna vinculacion con el caso Audio,
sino que por una indagatoria que lleva €l -
denominada caso Motorola- y que tiene de
imputada a la ex subsecretaria Katherine
Martorell, cuyo representante era Hermo-
silla. Parrarespondio6 diciendo que existian
chats conel exdirector de la PDI y con Mar-
torell, pero que si los queria usar debia pe-
dir autorizacién judicial.

Otro ejemplo de los dilemas apunta a
cuando la Fiscalia le entrego al CDE las
conversaciones con casi 100 contactos que
estaban en el celular de Hermosilla y que
eran funcionarios publicos, ante lo cual la
defensa de Luis Hermosilla solicité una
cautela de garantia paraimpedirlo. Lo mis-
mo pasé cuando el fiscal regional de Arica,
Mario Carrera -quien lleva el caso de Gue-
rra-, solicito a la Fiscalia Oriente verificar
si en el celular del penalista habia mensa-

Las zonas

del

uso de informacion
bajo secreto
profesional

I<1 acceso total a los dispositivos
clectronicos de abogados como el de
Luis Hermosilla, Manuel Guerra o el del
exasesor de los diputados PS Enrique
Aldunate  revivio un duro dilema
juridico: ¢Hasta donde puede hurgar un
fiscal cuando quiere investigar un delito a
(ravés de evidencia que goza de una
reserva especial?

Por Juan Manuel Ojeda

jes con otros persecutores.

A eso se suman antecedentes como que
la Fiscalia haya adjuntado en la carpeta in-
vestigativa del caso Factop conversaciones
de la vida privada de Hermosilla o incluso
los didlogos de €l con periodistasen el mar-
co de la relacion entre un reportero y su
fuente.

¢Quién pone los limites?

El exdefensor nacional Andrés Mahnke es
claroen delimitar la canchaen la cual pue-
de actuarla Fiscalia. “Tanto por normas pro-
cesales como constitucionales, si se trata del
contenido de un celular debidamente in-
cautado de una persona imputada, el Mi-
nisterio Publico no puede ni debe entrar a
conocer otra informacion que aquella es-
pecificadelainvestigacion y respectode la
cual obtuvo la autorizacion judicial”, dice
el abogado.

Mahnke agrega que “responsablemente
las fiscalias, en caso de dispositivos electro-
nicos incautados, debiesen tener ‘descrip-
tores’ que solo les permitieran el acceso a
la informacion pertinente y respectivaala
investigacion. Toda otra informacion reci-
bida deberia ser considerada como prueba
ilicita por la judicatura”.

Algo similar opina el abogado y socio de
Lupa Legal Lucas Sierra. “Obviamente, la
Fiscalia debe tratar de buscar todo lo vin-
culado al delito que investiga. Pero en esa
busqueda va a encontrar cuestiones que,
evidentemente, no tienen que ver con ese
delito. En ese caso la Fiscalia deberia abs-
tenerse de leerlo”, dice el profesor del cur-
so de Profesion Juridica en la Universidad
de Chile. De lo contrario, agrega Sierra, “si

se abre esta caja de Pandora para que el Es-
tado pueda mirar adentro, eso seria desco-
nocer el secreto profesional como mecanis-
mo institucional”.

Si Mahnke habla de “descriptores”, Sie-
rra plantea que el Ministerio Publico debe-
ria tener un protocolo interno para saber
como separar lo que puede ocupar de aque-
llo que estd bajo secreto, tal como lo hacen
otras instituciones que también trabajan
con medidas intrusivas, como la Fiscalia Na-
cional Econémica: “Seria bueno tener un
protocolo con criterios para saber hasta
donde puede llegar hurgando el fiscal. Pro-
bablemente, esos criterios no van a servir
para que el fiscal no husmee, pero si pue-
den ser muy importantes para determinar
qué informacion después tiene que morir
en la tumba de la Fiscalia”. La Tercera con-
sulto a la Fiscalfa Nacional si contaban con
algun instructivo que plantee dichos crite-
rios, pero no hubo respuesta de la institu-
cion.

El fantasma de las filtraciones

El dilema en vez de simplificarse se com-
plejiza aun mds. Fuentes de la Fiscalia co-
mentan que cuando un persecutor analiza
el material incautado, sobre todo cuando
hay abundancia de informacién como un
celular, se puede producir lo que la doctri-
nadenomina hallazgos casuales o descubri-
mientos fortuitos. En otras palabras, esa es
la hipétesis que se genera cuando un inves-
tigador que estd detrds de un delito espe-
cifico se encuentra con evidencias que re-
flejan la existencia de un ilicito distinto del
inicial. Esa es la manera, dice un persecu-
tor, de justificar la legalidad de un descu-

brimiento que de otra forma habria sido
considerado ilicito.

Pese a eso, hay abogados que creen que
esa es la manerade justificar unacceso que
enrealidad nunca debid haber ocurrido. In-
cluso, hay otros que creen que cuando exis-
ten dudas se tiene que aplicar lo que esta-
blece el Articulo 220 del Cédigo Procesal Pe-
nal, una norma que no hasidoinvocadaen
el caso de Hermosilla.

Ese articulo establece, entre otras cosas,
que no se pueden incautar las comunica-
cionesentre el imputadoy suabogado. “En
ese caso, los objetos y documentos incau-
tados deben ser puestos a disposicion del
juez sin previo examen del fiscal o la poli-
cia, debiendo ser este quien decida acerca
de la legalidad de la medida. Siel tribunal
estima que esos documentos u objetos es-
tdn amparados por el secreto, deberd orde-
nar su devolucién inmediata al abogado y
soloencaso de estimar que no, entregarlos
al fiscal”, explica Krause.

Esa es lanorma que, a juicio del presiden-
te del Colegio de Abogados, es la que debe-
ria limitar las pesquisas del ente persecu-
tor. “La Fiscalia no tiene ninguna libertad
para usar la informacion extraida del celu-
lar de un abogado. Comoel Articulo 220 no
estaba pensado para lo que hay hoy dia, en
que la informacion secreta que se incauta
tiene que ser previamente depurada a tra-
vés de un software que el juez no posee, a
continuacion todo eso que estd ahi debe
quedar ensecreto, y si alguien lo quiere uti-
lizar tiene que pedir autorizacion al juez. De
lo contrario, simplemente no se puede usar.
Ese uso directo que se pretende hoy dia es,
amijuicio, atentatorio del secreto profesio-
nal que estd resguardado en la Constitucion
y en las leyes”, dice Vergara.

La gravedad de las zonas grises que exis-
ten cuando se analiza material que puede
estar bajo secreto profesional se agrava
cuando se producen las filtraciones de an-
tecedentes que deberfan estarbajo reserva,
algo que ha pasado en casosjudiciales como
el de Hermosilla. Mahnke es especialmen-
te critico de esa situacion, ya que dice esuna
préctica que atenta contra el adecuado pro-
ceso penal: “No se trata de un problema de
nuestra convivenciasocial, nidel gobierno
o de la politica, ni siquiera del sistema de
justicia penal en su conjunto. Es un proble-
ma de afectacion que ocurre en la investi-
gacion penal y ello depende de quien diri-
ge en forma exclusiva dicha investigacion:
el Ministerio Publico”.

Para el exlider de la Defensoria Nacional
“se trata de una conducta intencionada que
responde a una cultura institucional que me
parece bastante enraizada y que encuentra
medidas e incentivos procesales importan-
tes para llevarla adelante™.

Eso, de hecho, fue lo que motivo aque en
septiembre el fiscal nacional, Angel Valen-
cia, convocara a Vergara y al exdefensor
nacional Carlos Mora a una reunién junto
aldirector de la Unidad Anticorrupcion, Eu-
genio Campos. En la cita, Valencia se com-
prometio a perseguir seriamente las filtra-
ciones -ya hay una causa que estd en ma-
nos del fiscal regional Occidente, Marcos
Pastén- y buscar medidas para mejorar la
trazabilidad de las carpetas. ®



