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Editorial

Sequridad informatica

Chile tiene una de las tasas de penetracion de Internet mds altas
de Latinoamérica, sin embargo, esto también ha representado un
desafio por los millones de ataques informaticos o intentos que se
se realizan cada afio.

A pesarde que lasorganizaciones de Chile estdn encaminadas ha-
cia un proceso de transformacion digital y fortalecimiento de la ci-
berseguridad, segun el National Cyber Security Index, el pais se en-
cuentra en el puesto 56 a nivel mundial, mientras que a nivel latino-
americano estd en el cuarto lugar, por debajo de Paraguay, Argenti-
nay Pend, loque se traduce en una caida de diez puestos de la tabla.

E130 de noviembre se conmemord del Dia Internacional de la Ci-
berseguridad, conel fin de quelas personasy empresas meditaran so-
bre laimportancia de proteger el fu-
turo digital a través de la implemen-

les. Hace unosafios el Banco de Chile sufrid el ataque de un virusin-
formético perpetrado desde Europa a Asia, que tuvo como objetivo
el robo de casi diez millones de dolares desde sus arcas. En la opor-
tunidad, las autoridades plantearon que se debian adoptar medidas
adicionales a las vigentes para que no solo haya un ambiente mds
seguro, sino que ademds los usuarios reciban el mensaje de que la
banca estd preocupada de la seguridad en las operaciones:
Con frecuenciase despliegan campanas nacionales de educacién
y preparacion en “higiene digital” enfocada especialmente en ni-
nos, adolescentes y adultos mayores, para elevar los estindares en
seguridad. También se hallamadoa lasfamiliasa preocuparse de que
las cuentas de sus hijosescolares no sean intervenidas por personas
inescrupulosas que pudieran obtener
datos privados de sus padres, como

}iacéén ((iie SOEudOeI:F;I de ciberseguri- Hemos avanzado en normas, con la Elaves banc?irieis. di?e] plgisn_mp ]‘élcdo,
ad y adoptar medidas preventivas. ¢ 5 a aumentado la distribucién de co-
I.ase‘{guridl:dinfonna'ﬁcgyanoesun promulgacion de la Ley de Proteccion de rreos en linea en los cuales supuesta-
concepto exclusivo de las empresas, mente los bancos y las instituciones
sinoque también delos usuarios que Datos Personales y la LEY Marco de financieras anuncian a las personas

buscan lamejormanera de proteger
sus datos ante los ciberataques.

Los especialistas dicen que el ata-
que mds recurrente en Chile es el
Tansomware, una técnica utilizada
porlos hackers para bloquear dispositivos, ya sea para demostrar su
podero paraexigir unrescate a cambio de recuperar el acceso. Nues-
Lro pais se ubica en el tercer lugar en Latinoamérica y es décimo en
el mundo entre los que mds sufren ataques por ransomware. La se-
gunda amenaza recurrente es el phishing o robo de informacién
personal, como contrasenas o datos de tarjetas de crédito, que per-
judica principalmente actividades y clientes del comercio mayoris-
ta, multitiendas y empresas de servicio. En tercer lugar, estdnlos ata-
quesweb, donde Chile ocupa también el tercer lugaren Latinoamé-
tica y 40 en el ranking global por esta amenaza.

Hace tiempo que se ha planteado que en nuestro pais hay falen-
cias, porejemplo, enlaseguridad de los datosbancarios y comercia-

Ciberseguridad, pero atin hay
incertidumbre en proteccion de los datos.

que tienen créditos aprobados y pi-
den que el interesado ingrese todos
sus datos y claves para actualizar la
informacion e iniciar el proceso de
entrega del dinero.

Ha habidounsignificativo aumento de este tipo de ataques, nosé-
lo en Chile, sino que a nivel mundial, provocados por bandas orga-
nizadas, con conocimientos cada vez mds sofisticados sobre vulne-
rabilidades, lo que obliga a tener una actitud proactivaen cuantoa
la proteccién de datos para mitigar los riesgos.

En Chile hemosavanzado a nivel normativo, conla reciente pro-
mulgacion dela Ley de Proteccion de Datos Personales y la Ley Mar-
co de Ciberseguridad. Existe mucha incertidumbre respecto de la
proteccion de los datos, y es necesario crear una cultura preventiva
entre todos. La tecnologia continta siendo la mejor aliada, en la me-
dida que sepamos prevenir los riesgos que también encierra, hacien-
do el mejor uso de ella.
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